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A. Festlegung des Zertifizierungsgegen-
stands

Eine klare Bestimmung des Zertifizierungsgegenstands ist wichtig, da sich die spatere Aussage
des Zertifikats auf diesen bezieht. Sowohl die Anbieter von schulischen Informationssystemen
(.System-Anbieter”) als Antragsteller im Zertifizierungsverfahren als auch die Kunden, die das
System einsetzen (,System-Kunden®), und letztlich die Nutzer des zertifizierten Systems (., Sys-
tem-Nutzer”) mussen sich auf den Aussagegehalt verlassen kénnen. SchlieBlich wollen die Sys-
tem-Anbieter mit der Zertifizierung ihre Konformitat mit der DS-GVO nachweisen. Die System-
Kunden und die System-Nutzer méchten durch die Zertifizierung darauf vertrauen kénnen, dass
das verwendete schulische Informationssystem datenschutzkonform ist. AuBerdem durfen die
System-Kunden als Verantwortliche gemaB Art. 28 Abs. 1 DS-GVO nur mit Auftragsverarbeitern
zusammenarbeiten, die Uber ,hinreichende Garantien” verfigen, die bestatigen, dass geeignete
TOM so durchgefiuihrt werden, dass die Verarbeitung im Einklang mit den Anforderungen der DS-
GVO erfolgt und den Schutz der Rechte der betroffenen Person gewahrleistet.

1. Schulische Informationssysteme

11.  Begriff des schulischen Informationssystems

Informationssysteme sind soziotechnische Systeme, in denen digitale Technologien zur Verarbei-
tung von Informationen eingesetzt werden, z.B. zur Unterstitzung der Entscheidungsfindung, Ko-
ordination, Kontrolle, Analyse und Visualisierung.

Kommen Informationssysteme im Kontext schulischer Bildung - d.h. Grundstufe (Primarstufe), der
Mittelstufe (Sekundarstufe I) sowie der Oberstufe (Sekundarstufe Il) - zum Einsatz, werden sie im
Rahmen der vorliegenden Zertifizierung als schulische Informationssysteme bezeichnet. Der Be-
griff gilt dabei sowohl fir den Vormittagsmarkt als auch fir den Nachmittagsmarkt (zu den Begrif-
fens. A1.2).

Schulische Informationssysteme kénnen in Anlehnung an das didaktische Dreieck aus Schulerin-
nen und Schilern, Lehrkraften und Inhalten nach finf Komponenten charakterisiert werden: In-
haltskomponente, Werkzeugkomponente, Beurteilungskomponente, Aufgabenkomponente, und
Kommunikationskomponente.? Eine Ubersicht Gber mégliche Funktionen fiir die Komponenten ist
im Anhang aufgefuhrt. Bei schulischen Informationssystemen kann auBerdem zwischen vier Arten
unterschieden werden: Lernmanagementsystem, Infrastruktursysteme, Content-Plattform und
Lernanwendung. Hierbei handelt es sich um eine typisierende Unterscheidung, d.h. die Arten Uber-
lappen teilweise.

e Lernmanagementsystem (LMS): Ein LMS dient der Bereitstellung von Lerninhalten und
der Organisation bestimmter Lernprozesse. Diese Lernprozesse kénnen Aufgaben- und
Beurteilungskomponenten enthalten. DarlGber hinaus zeichnen sich LMS haufig durch
Funktionen zur Benutzer- und Kursverwaltung (Werkzeugkomponenten) sowie durch
Kommunikationskomponenten fir den Austausch zwischen Lernende und Lehrkraften
aus, bspw. Diskussionsforen oder Chats. LMS kénnen webbasiert bereitgestellt werden.®

¢ Infrastruktursysteme: Infrastruktursysteme unterstitzen die schulische Bildung durch
Werkzeugkomponenten und Kommunikationskomponenten. Werkzeugkomponenten er-
moglichen die individuelle oder kollektive Verarbeitung von Dokumenten, z.B. auf virtuellen

"Laudon/Laudon 2021, S. 46.
2 petko, in: Petko 2010, S. 15-18.
3 Totschnig/Willems/Meinel 2013, S. 597.
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Whiteboards oder durch Dateimanagement-Systeme. Kommunikationskomponenten die-
nen dem Austausch zwischen Schulerinnen und Schtilern und Lehrkraften, z.B. durch Vi-
deokonferenzen, und ermdoglichen so ein “digitales Klassenzimmer®.

¢ Content-Plattform: Eine Content-Plattform ermdéglicht fir Lernende und Lehrkrafte den
Umgang mit multimedialen Lerninhalten. Lehrkrafte kénnen Content-Plattformen bei-
spielsweise nutzen, um Lerninhalt zu erstellen, zu bearbeiten, zu teilen, zu erwerben oder
bereitzustellen. Content-Plattformen stellen daher in der Regel Inhaltskomponenten und
unterstitzenden Werkzeugkomponenten bereit.

¢ Lernanwendung: Lernanwendungen ermdglichen Schilerinnen und Schuilern eigenver-
antwortliches und interessengeleitetes Lernen durch Aufgaben, Ubungen und Lernspiele.
Daruber hinaus werden diese Aufgaben meist mit Erklar-Material oder Lernreisen erganzt.
Wahrend Lernanwendungen somit in erster Linie Aufgabenkomponenten- und Inhaltkom-
ponenten beinhalten, kénnen auch Beurteilungskomponenten und weitere Werkzeuge
enthalten sein. Bereitgestellt werden Lernanwendungen vor allem mit Hilfe mobiler End-
gerate wie Smartphones oder Tablets.

Die Beschreibung dieser Anwendungstypen ist nicht abschlieBend und kann teilweise Uberschnei-
dungen enthalten. So enthalten beispielsweise LMS haufig auch Funktionen, die ahnlich oder
gleich denen der Infrastruktursysteme und Content-Plattformen sind.

Nicht erfasst werden Personal- und Schulverwaltungssysteme.

1.2.  Vormittagsmarkt und Nachmittagsmarkt

Die Zertifizierung und der dafur maBgebliche Kriterienkatalog erfassen den Einsatz schulischer In-
formationssysteme auf dem Vormittagsmarkt und dem Nachmittagsmarkt und beziehen sich auf
die damit einhergehenden Verarbeitungsvorgange:

¢ Vom Vormittagsmarkt wird gesprochen, wenn das schulische Informationssystem direkt
in den Unterricht an der Schule eingebunden wird (dies erfasst neben der Nutzung direkt
im Unterricht auch die Nutzung fur Hausaufgaben, soweit dies von der Schule veranlasst
ist). Die Anschaffung des Systems erfolgtim Regelfall durch die Schule bzw. die zustandige
offentliche Stelle.

¢ Vom Nachmittagsmarkt wird gesprochen, wenn das schulische Informationssystem au-
Berhalb des schulischen Bereichs - aber immer noch im schulischen Kontext (z.B. als Lern-
mittel fUr das selbststandige Erarbeiten von Lerninhalten oder fiir die Nachhilfe) - verwen-
det wird. Die Anschaffung des Systems erfolgt im Regelfall durch die Schilerinnen und
Schulern bzw. deren Erziehungsberechtigte. Obwohl das System hier nicht direkt in der
Schule zum Einsatz kommt, wird aus Grinden der Vereinheitlichung und Vereinfachung
der Begriff des schulischen Informationssystems auch fur den Nachmittagsmarkt verwen-
det.

Die Begriffe des Vormittagsmarktes und des Nachmittagsmarktes sind der DS-GVO fremd. Welche
Kriterien fUr den System-Anbieter anwendbar sind, bestimmt sich danach, ob der System-Anbie-
ter Verantwortlicher oder Auftragsverarbeiter gemaB Art. 4 Nr. 7 und Nr. 8 DS-GVO ist. Im Regelfall
dirfte der System-Anbieter im Vormittagsmarkt als Auftragsverarbeiter und im Nachmittagsmarkt
als Verantwortlicher agieren.

1.3. Informationssysteme fur andere Bildungszwecke

Wird ein (schulisches) Informationssystem (auch) flir andere Bildungszwecke verwendet, bspw. an
einer Hochschule oder fur die berufliche Weiterbildung, kann das eduSeal-Zertifikat als Indikator
fur die Datenschutzkonformitat dienen. Die eduSeal-Zertifizierung fokussiert sich jedoch auf die
Datenverarbeitung bei Schulerinnen und Schulern. Weitere Normen und Regularien, die relevant

6
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fur andere Kontexte sind, werden nicht bertcksichtigt. So kann es bspw. weiterfuhrende Anforde-
rungen an den Datenschutz fir Studierende aus Hochschulgesetzen geben, welche im Rahmen
von der Zertifizierung nicht Gberprift werden. Somit entfallt der gewinschte rechtlich bedeu-
tende Nachweis der DS-GVO-Konformitat.

2. Verarbeitungsvorgange

Zertifiziert werden ausschlieBlich Verarbeitungsvorgange von personenbezogenen Daten (bzw.
BUndel von Verarbeitungsvorgangen) i.S.v. Art. 42 Abs. 1 DS-GVO. Das bedeutet insbesondere,
dass gerade nicht die schulischen Informationssysteme als solche (also der ,leblose Software-
Code” bzw. das Produkt, z.B. eine Mediathek oder eine App als solche) zertifiziert werden kénnen,
sondern nur die mit ihrem Einsatz einhergehenden Verarbeitungsvorgange.*

21. Hintergrund: Herleitung aus der DS-GVO
211 Wortlaut der DS-GVO

Datenschutzrechtliche Zertifizierungsverfahren als solche werden durch die DS-GVO geregelt. Le-
diglich den Regelungsauftrag an die Mitgliedstaaten in Art. 43 Abs. 1 Satz 2 DS-GVO hat § 39 BDSG
dadurch erfullt, dass er die Akkreditierung von Zertifizierungsstellen und die Erteilung der Befug-
nis, als Zertifizierungsstelle datenschutzspezifische Zertifikate zu erteilen, der zustandigen Da-
tenschutz-Aufsichtsbehérde gemeinsam mit der Deutschen Akkreditierungsstelle Gbertragt. Zum
Zertifizierungsgegenstand selbst gibt es im deutschen Recht keine Regelungen.

Die DS-GVO differenziert, im Gegensatz zur friiheren deutschen Rechtslage, nicht zwischen Audi-
tierung und Zertifizierung.® Der Wortlaut der DS-GVO stellt weder auf die Zertifizierung von Pro-
dukten noch auf die Auditierung von Datenschutz-Managementsystemen ab.® In Art. 42 Abs. 1
Satz 1 DS-GVO ist nur die Rede von ,datenschutzspezifischen Zertifizierungsverfahren” mit dem
Ziel der Uberprifung und Bestatigung von ,Verarbeitungsvorgangen®.

GemanB Art. 42 Abs. 1 DS-GVO sollen die Mitgliedstaaten, die Aufsichtsbehérden, der EDSA und die
EU-Kommission insbesondere auf Unionsebene die Einfliihrung von datenschutzspezifischen Zer-
tifizierungsverfahren sowie von Datenschutzsiegeln und -prifzeichen férdern, die dazu dienen,
nachzuweisen, dass die DS-GVO bei ,Verarbeitungsvorgangen” von Verantwortlichen oder Auf-
tragsverarbeitern eingehalten wird.

Der Begriff des Verarbeitungsvorgangs wird in der DS-GVO nicht legaldefiniert, wohl aber der Be-
griff der Verarbeitung. Verarbeitung ist nach Art. 4 Nr. 2 DS-GVO jeder mit oder ohne Hilfe auto-
matisierter Verfahren ausgefiuhrte Vorgang oder jede solche Vorgangsreihe im Zusammenhang
mit personenbezogenen Daten wie das Erheben, das Erfassen, die Organisation, das Ordnen, die
Speicherung, die Anpassung oder Veranderung, das Auslesen, das Abfragen, die Verwendung, die
Offenlegung durch Ubermittlung, Verbreitung oder eine andere Form der Bereitstellung, der Ab-
gleich oder die Verknlpfung, die Einschréankung, das Loschen oder die Vernichtung. Aus dem Wort-
laut der Norm kann daher zumindest geschlossen werden, dass jeder Umgang mit personenbezo-
genen Daten wahrend der Zertifizierung einer Prifung unterzogen werden muss (zur Verarbeitung
personenbezogener Daten s. A.2.2.2).

21.2 Literaturmeinungen

Ausgehend vom Wortlaut des Art. 42 Abs. 1 DS-GVO wird zum einen die Ansicht vertreten, dass
einzelne oder mehrere Verarbeitungsvorgange den Gegenstand einer Zertifizierung zu bilden ha-
ben. Dieses Ergebnis soll durch die Ausformung der Zertifizierung nach Art. 42 Abs. 1 DS-GVO als

4 DSK, Kurzpapier Nr. 9, S. 3; EDSA, Leitlinien 1/2018, Rn. 55.

5 Hofmann/RoBnagel, in: Krcmar/Eckert/RoBnagel/Sunyaev/Wiesche 2018, S. 104; s. hierzu auch Hornung/Hartl, ZD
2014, 219; zum Datenschutzaudit RoBnagel 2000.

¢ Bile, in: RoBnagel 2018, § 5 VII., Rn. 237.
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Verfahrensaudit gestutzt werden, daim Rahmen eines Verfahrensaudits verfahrens- und prozess-
bezogene Verarbeitungsvorgange den Zertifizierungsgegenstand zu bilden haben.”

Die gegenséatzliche Ansicht orientiert sich am Wortlaut von EG 100 DS-GVO. Dieser beschreibt das
Ziel der Erhéhung der Transparenz durch die Einfihrung von Datenschutzsiegeln und -prifzei-
chen, die den betroffenen Personen einen ,raschen Uberblick Uber das Datenschutzniveau ein-
schlagiger Produkte und Dienstleistungen” ermdglichen. Ausgehend vom Anknipfungspunkt
.Produkte und Dienstleistungen” fir die Hinweisfunktion der Siegel und Prifzeichen erklart diese
Ansicht, dass die ganzheitliche Zertifizierung eines Produktes oder einer Dienstleistung moglich
sei® und sich die Zertifizierung nicht nur auf die einzelnen im Produkt oder der Dienstleistung ent-
haltenen Verarbeitungsvorgange beschranke.’

Gegen diese Ansicht sprechen jedoch mehrere Argumente, die im Ergebnis Uberzeugender sind.
Zunachst dient die Zertifizierung nach Art. 42 DS-GVO in erster Linie dem Nachweis der Einhaltung
der DS-GVO. Anknupfungspunkt des Anwendungsbereiches der DS-GVO ist jedoch immer eine
Verarbeitung personenbezogener Daten. Somit kann AnknUpfungspunkt fir die Datenschutzkon-
formitat nach der DS-GVO auch nur eine solche Verarbeitung sein, nicht jedoch das Produkt oder
die Dienstleistung als solche, da diese oftmals zu einem Zeitpunkt am Markt angeboten werden, zu
dem sie noch nicht fir Datenverarbeitungen eingesetzt werden.” Oftmals wird sogar noch véllig
unklar sein, um welche konkrete Datenverarbeitung es sich spater handeln wird (s. hierzu auch
A.2.3).

Auch die Zielrichtung der Zertifizierung stitzt die Beschrankung auf Verarbeitungsvorgange.
SchlieBlich soll die Zertifizierung Verantwortlichen und Auftragsverarbeitern den Nachweis ver-
schiedener Pruf- und Dokumentationspflichten erleichtern: Sie ist beim Nachweis der Einhaltung
des Datenschutzrechts nach Art. 24 Abs. 3 DS-GVO ,als Faktor” zu bertcksichtigen, ebenso fur die
ErfUllung der Vorgabe zum Datenschutz durch Technikgestaltung und durch datenschutzfreund-
liche Voreinstellungen gemaB Art. 25 Abs. 3 DS-GVO. Sie soll beim Nachweis ausreichender tech-
nisch-organisatorischer Sicherheit bei Auftragsverarbeitern geman Art. 28 Abs. 5 DS-GVO sowie
bei der Sicherheit der Datenverarbeitung gemaB Art. 32 Abs. 3 DS-GVO zu berucksichtigen sein.
Zusatzlich sieht Art. 83 Abs. 2 lit. j DS-GVO vor, dass die Aufsichtsbehoérde bei der Verhangung von
GeldbuBen (fur VerstdBe gegen Anforderungen an die Datenverarbeitung, nicht solche an die Ge-
staltung von Produkten) bestandene Zertifizierungsverfahren ,geblhrend” zu berlcksichtigen
hat. SchlieBlich kann eine Zertifizierung als Nachweis fir das Vorhandensein von geeigneten Ga-
rantien bei einer Datendbermittlung in Drittlander gemaB Art. 46 Abs. 2 lit. f i.V.m. Art. 42 Abs. 1
DS-GVO dienen. Diese Normen verdeutlichen, dass es bei der Zertifizierung um eine Uberprifung
der tatsachlichen Datenverarbeitung anhand der Vorgaben der DS-GVO gehen muss. Eine Pro-
duktzertifizierung scheidet daher aus, da sie nur einen Teil der technischen und organisatorischen
MaBnahmen der Datenverarbeitung beim Verantwortlichen oder Auftragsverarbeiter bestatigen
konnte.™

Zudem ist es von entscheidender Bedeutung, in welcher Weise Produkte und Dienste beim Ver-
antwortlichen oder Auftragsverarbeiter eingesetzt und nicht wie sie vom Hersteller angeboten
werden. Weiterhin wiirde die DS-GVO bei einer reinen Produktzertifizierung gerade die Produkther-
steller betreffen, welche das Produkt (bspw. den Source-Code) entwickelt haben. Allerdings soll
gerade die Vielzahl der Anwender dieser Produkte und die daraus resultierende Datenverarbeitung
adressiert werden. Dies ist auch schlussig, da es fur Verantwortliche und Auftragsverarbeiter als
Anwender eines IT-Produkts wenig Sinn ergeben wirde, wenn sie vielfach das jeweilige Produkt
zertifizieren lassen wirden, ohne selbst Gber ausreichende Informationen hierzu zu verfigen.”

7 Auernhammer/Hornung, Art. 42 Rn. 44 f.

8 KUihling/Buchner/Bergt/Pesch, Art. 42 DS-GVO Rn. 3; BeckOK DatenschutzR/Eckhardt, Art. 42 DS-GVO Rn. 32.

? Kuhling/Buchner/Bergt/Pesch, Art. 42 DS-GVO Rn. 3; aA Plath/Wittmann/Ingenrieth, Art. 42 DS-GVO Rn. 7.

0 Plath/Wittmann/Ingenrieth, Art. 42 DS-GVO Rn. 7.

™ So auch bereits Hammer/Schuler, DuD 2007, 77 (79).

2 RoBnagel 2000, S. 57 f.; fir die alte Rechtslage nach dem BDSG RoBnagel, in: Hempel/Krasmann/Brdcking 2011, S. 267.
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Vielmehr soll durch die Zertifizierung die Konformitat der Verarbeitungsvorgange, die in Produkten
oder Diensten oder mit Hilfe von (auch mehreren) Produkten und Diensten konkret erbracht wer-
den, mit den Vorgaben der DS-GVO festgestellt werden. Diese liegen in der Einflusssphare von
Verantwortlichen und Auftragsverarbeitern und werden von diesen maBgeblich bestimmt, sodass
folgerichtig auch nur diese beiden in Art. 42 Abs. 1 DS-GVO als Adressaten von Zertifizierungsver-
fahren genannt werden.

AbschlieBend ist demnach festzuhalten, dass die Zertifizierung eines Produktes oder einer Dienst-
leistung nicht mit dem Wortlaut und der Zielrichtung des Art. 42 DS-GVO vereinbar ist.®™ Der ersten
hier genannten Auffassung zum Zertifizierungsgegenstand als Verarbeitungsvorgang ist somit zu
folgen. Allerdings ist es Verantwortlichen oder Auftragsverarbeitern auch im Rahmen dieser Auf-
fassung ohne Weiteres moglich, sémtliche mit dem Produkt oder Dienstleistung in Zusammenhang
stehenden Verarbeitungsvorgange zertifizieren zu lassen.™

21.3 Leitlinien des EDSA

Im Juni 2019 legte der EDSA Leitlinien zur Zertifizierung vor, die Aussagen zum Zertifizierungsge-
genstand enthalten.™ Der EDSA bleibt in seinen Leitlinien technologieneutral und benennt als Zer-
tifizierungsgegenstand ebenfalls einzelne Verarbeitungsvorgdnge oder Reihen von Verarbei-
tungsvorgangen. Er bestatigt damit die oben unter A.2.1.2 vertretene Rechtsaufassung.

Der EDSA liefert keine umfassende Definition, was genau einen Verarbeitungsvorgang konstitu-
iert. Allerdings zahlt er in seinen Leitlinien drei Komponenten auf, die fur die Bewertung eines Ver-
arbeitungsvorganges maBgeblich sind:

1. personenbezogene Daten (sachlicher Anwendungsbereich der DS-GVO0),

2. technische Systeme (Infrastruktur, Hardware und Software, die genutzt werden, um per-
sonenbezogene Daten zu verarbeiten) und

3. Prozesse und Verfahren, die mit Verarbeitungsvorgangen in Verbindung stehen.™

Wenn diese drei Komponenten fur die Bewertung des Zertifizierungsgegenstandes maBgeblich
sind, so mussen sie auch Bestandteile dieses Gegenstandes sein. Dementsprechend umfasst der
Verarbeitungsvorgang die Verarbeitung i.S.v. Art. 4 Nr. 2 DS-GVO sowie zusétzlich die technischen
Systeme und organisatorischen Steuerungsprozesse, die sich auf diese Verarbeitung beziehen.

Der EDSA stellt klar, dass jede Komponente der betreffenden Verarbeitungsvorgange den Zertifi-
zierungskriterien unterworfen werden muss. Je nach konkretem Zertifizierungsgegenstand kann
die Bedeutung der einzelnen Komponenten jedoch unterschiedlich groB sein. Bedeutsam kann die
IT-Infrastruktur sein, die die Verarbeitungsvorgange unterstitzt, einschlieBlich des Betriebssys-
tems, virtueller Systeme, Datenbanken, Authentifizierungs- und Autorisierungssystemen, Fire-
walls, Speichersystemen, Kommunikationsinfrastrukturen oder Internet-Zugangen, zugehérigen
technischen MaBnahmen und der Personen, die in die Verarbeitungsvorgange involviert sind.”
Klargestellt wird ebenfalls, dass Verarbeitungsvorgédnge auch organisatorische MaBnahmen um-
fassen. Die organisatorischen MaBnahmen kénnen wiederum von den Kategorien und der Menge
der verarbeiteten personenbezogenen Daten und der eingesetzten technischen Infrastruktur ab-
hangen. Weiterhin sind Gegenstand, Inhalt und Zwecke der Verarbeitung im Rahmen der organi-
satorischen MaBnahmen von Verarbeitungsvorgdngen ebenso zu betrachten wie die Risiken der
Verarbeitung fur die Rechte und Freiheiten der betroffenen Personen.”

Die Leitlinien des EDSA sind auch deshalb hilfreich fir die Bestimmung des Zertifizierungsgegen-
stands, weil der Begriff des Verarbeitungsvorgangs in Kontext zu den Begriffen der fur die Zertifi-
zierung von Produkten und Diensten wichtigen Norm EN ISO/IEC 17065 gesetzt wird. Klargestellt
wird, dass Verarbeitungsvorgange oder Reihen von Verarbeitungsvorgéangen in der Terminologie

8 Laue/Nink/Kremer 2016, Rn. 29

4 Plath/Wittmann/Ingenrieth, Art. 42 Rn. 7.
5 EDSA, Leitlinien 1/2018.

6 EDSA, Leitlinien 1/2018, Rn. 51.

7 EDSA, Leitlinien 1/2018, Rn. 52 f.

8 EDSA, Leitlinien 1/2018, Rn. 55 f.
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der DS-GVO in ein Produkt oder eine Dienstleistung in der Terminologie von EN ISO/IEC 17065 miin-
den und dann Gegenstand einer Zertifizierung sein kdnnen.”

In seinen Leitlinien zur Zertifizierung stellt der EDSA klar, dass Verarbeitungsvorgange sowohl
technischer als auch nicht technischer Natur sein kénnen. Erfasst sind daher technikbasierte und
-gesteuerte, aber auch organisatorische Vorgange und MaBnahmen, die personeller oder manuel-
ler Natur sein kdnnen. Organisatorische MaBnahmen beziehen sich auf die Umstande der Verar-
beitung auBerhalb und innerhalb von technischen Systemen?® und sind weit zu verstehen. Um-
fasst sind samtliche Arten von MaBnahmen, angefangen von solchen, die Gebaude, die Sicherheit
von IT-Systemen und organisatorische Regelungen betreffen, bis hin zu Zugriffsrechten, Admi-
nistration, Wartung, und den MaBnahmen zur Umsetzung der in Art. 25 DS-GVO genannten
Grundsatze des Privacy by Design und by Default.?’ Organisatorische MaBnahmen kénnen auch
mit technischen und automatisierten MaBnahmen zusammenwirken. Es ist festzuhalten, dass die
DS-GVO bei Verarbeitungsvorgdngen von einem ,dualen” Verstandnis ausgeht: Ein Verarbeitungs-
vorgang besteht sowohl aus nicht-technischen und nicht-automatisierten und somit personellen,
manuellen und organisatorischen Prozessen als auch aus technischen und automatisierten Ver-
fahren.

Zudem machen die Leitlinien des Ausschusses deutlich, dass einzelne Verarbeitungsvorgange in-
nerhalb eines Dienstes fur sich nur zertifiziert werden kdnnen, wenn sie keine direkte Verbindung
zu anderen Verarbeitungsvorgangen des Dienstes haben. In jedem Fall mussen die konkreten zu
zertifizierenden Verarbeitungsvorgange klar und vollstéandig beschrieben werden, was auch bein-
haltet, dass Schnittstellen darzustellen sind. Einzelzertifizierungen von Teilen von Verarbeitungs-
vorgangen in Produkten oder Diensten im Sinne eines ,Rosinenpickens” unkritischer Teile und ihre
Zertifizierung sind daher nach der DS-GVO nicht méglich. SchlieBlich sieht die Zertifizierung nach
Art. 42 und Art. 43 DS-GVO eine Vollbestatigung vor. Dies erfordert, dass der Zertifizierungsge-
genstand so zu bestimmen ist, dass er eine in sich geschlossene Verfahrensstruktur fur die Verar-
beitung personenbezogener Daten aufweist, innerhalb der die spezifischen Datenschutzrisiken
des jeweiligen Verarbeitungsvorgangs vollstandig erfasst werden kénnen.

Die Zertifizierung nach der DS-GVO sollte demzufolge nicht derart missverstanden werden, dass
derin Art. 42 Abs. 3 DS-GVO normierte Grundsatz der Freiwilligkeit eine beliebige Bestimmung des
Zertifizierungsgegenstands ermdéglicht, da diese ausschlieBlich die Teilnahme am Zertifizierungs-
verfahren und die Auswahl des konkreten zu zertifizierenden Verarbeitungsvorgangs meint. Der
System-Anbieter kann den Leitlinien nach also nicht dartber bestimmen, was ein Verarbeitungs-
vorgang ist und durch die Uberprifung welcher Teile eine Bestatigung der Datenschutzkonformi-
tat festgestellt werden soll, da nur in sich geschlossene Verarbeitungsvorgange Zertifizierungs-
gegenstande sein konnen. Fir den System-Anbieter empfiehlt sich daher, zunachst eine vollstan-
dige Datenflussanalyse der Anwendung mit allen an der Verarbeitung personenbezogener Daten
beteiligten Akteuren wie bspw. auch der weiteren Auftragsverarbeiter (Subauftragsverarbeiter) zu
erstellen und zu bestimmen, welche Datenverarbeitungsschritte dem Verantwortungsbereich des
zu zertifizierenden System-Anbieters zuzuordnen sind. Hierbei ist auch eindeutig darzulegen, wie
die Zugriffsmoglichkeiten der System-Kunden, Nutzer und des System-Anbieters in den jeweiligen
Verarbeitungsvorgdngen ausgestaltet sind. Diese internen Datenverarbeitungsschritte und -
schnittstellen sind vollstandig zu erfassen.

In der Zertifizierungspraxis werden hierfir Zertifizierungsvereinbarungen mit der Zertifizierungs-
stelle geschlossen, in denen die dem System zugrundeliegenden Verarbeitungsvorgdnge durch
den System-Anbieter identifiziert und klar bestimmt werden (s. hierzu auch B.3). Bei der Zertifi-
zierung werden diese im Zertifizierungsverfahren anhand der Kriterien des Kriterienkatalogs von
der Zertifizierungsstelle gepruft. Die Verarbeitungsvorgange, die den Zertifizierungsgegenstand
bilden, mussen fir die Auszeichnung mit einem Zertifikat zumindest allen relevanten Anforderun-

' EDSA, Leitlinien 1/2018, Rn. 54.
20 3. allgemein Kuhling/Buchner/Hartung, Art. 24 DS-GVO Rn. 17; Paal/Pauly/Martini, Art. 24 DS-GVO Rn. 22.
21 Kihling/Buchner/Hartung, Art. 24 DS-GVO Rn. 17.
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gen der DS-GVO entsprechen. Im individuellen Zertifizierungsprozess kénnen und mussen die Be-
sonderheiten des jeweiligen schulischen Informationssystems berlcksichtigt werden. Im Ergebnis
bedeutet dies, dass der System-Anbieter zwar vorab die zu zertifizierenden Verarbeitungsvor-
gange analysieren muss, bei der konkreten Antragstellung und Durchfihrung des individuellen
Zertifizierungsverfahrens jedoch die Zertifizierungsstelle miteinbezogen wird und selbst pruft.

Weiterhin stellt der EDSA klar, dass jedes Zertifizierungsprogramm seinen Zertifizierungsgegen-
stand allgemein auf Verarbeitungsvorgange oder bezogen auf eine spezifische Art oder einen spe-
zifischen Bereich von Verarbeitungsvorgangen festlegen kann. In jedem Fall missen die konkreten
Verarbeitungsvorgange, die den Zertifizierungsgegenstand bilden sollen, klar beschrieben werden.
Dies schlieBt eine Benennung der Daten, Prozesse und technischen Infrastrukturen ein.?? Auch
Schnittstellen zu anderen Prozessen oder Diensten missen bedacht und beschrieben werden.
Wenn nur einzelne Verarbeitungsvorgange eines Systems zertifiziert werden sollen, ein System
aber aus mehreren Verarbeitungsvorgangen besteht, kdnnen Verarbeitungsvorgédnge nur dann
aus dem Zertifizierungsgegenstand herausgenommen werden, wenn sie keine direkten Verbin-
dungen zu den zu zertifizierenden Verarbeitungsvorgangen haben. Auch in diesem Fall sind jedoch
die Verbindungen der jeweiligen Verarbeitungsvorgange zu beschreiben, um sie klar zu unter-
scheiden und eventuelle Datenflisse zwischen ihnen zu identifizieren.?®

2.2.  Verarbeitungsvorgange schulischer Informationssysteme als
Zertifizierungsgegenstand

221 Begriff des Verarbeitungsvorgangs

Ein ,Verarbeitungsvorgang” ist nicht mit einer ,Verarbeitung” personenbezogener Daten gemaBn
Art. 4 Nr. 2 DS-GVO gleichzusetzen. Zwar umfasst ein Verarbeitungsvorgang die Verarbeitung per-
sonenbezogener Daten, er geht aber noch dartber hinaus. Kernelemente eines Verarbeitungsvor-
gangs sind (wie bereits oben bzgl. der Leitlinien des EDSA dargestellt):2*

1. die personenbezogenen Daten (sachlicher Anwendungsbereich der DS-GVO0), die verarbei-
tet werden (s. A.2.2.2),

2. technische Systeme (Infrastruktur, Hardware und Software, die genutzt werden, um per-
sonenbezogene Daten zu verarbeiten) (s. A.2.2.3) und

3. Prozesse und Verfahren, die mit der Verarbeitung in Verbindung stehen (s. A.2.2.3).

Demzufolge besteht der Verarbeitungsvorgang zum einem aus der Verarbeitung im Sinn des Art.
4 Nr. 2 DS-GVO, umfasst aber darGber hinaus sowohl die Kategorie der personenbezogenen Daten,
technische Systeme, sowie Prozesse und Verfahren, die in die Verarbeitung mit eingebunden sind.

222 Verarbeitung personenbezogener Daten

Die Verarbeitung personenbezogener Daten ist ein zentrales Element eines Verarbeitungsvor-
gangs. GemaB Art. 4 Nr. 1 DS-GVO sind personenbezogene Daten alle Informationen, die sich auf
eine identifizierte oder identifizierbare natirliche Person beziehen. Als Verarbeitung ist geman Art.
4 Nr. 2 DS-GVO jeder Vorgang oder jede Vorgangsreihe im Zusammenhang mit personenbezoge-
nen Daten zu verstehen (z.B. Erheben, Speichern etc.).

Im Rahmen der Zertifizierung liegt der Fokus auf der Verarbeitung personenbezogener Daten von
Schulerinnen und Schilern, was vor allem bei Minderjahrigen auf deren besondere Schutzbedirf-
tigkeit zurtckzufihren ist (s. EG 38 DS-GVO: .Kinder verdienen bei ihren personenbezogenen Da-
ten besonderen Schutz, da Kinder sich der betreffenden Risiken, Folgen und Garantien und ihrer
Rechte bei der Verarbeitung personenbezogener Daten mdéglicherweise weniger bewusst sind.”).

Beim Einsatz schulischer Informationssysteme kénnen jedoch auch Daten weiterer Akteure ver-
arbeitet werden. Dies betrifft insbesondere personenbezogene Daten von Lehrkraften sowie - vor

22 EDSA, Leitlinien 1/2018, Rn. 58.
23 EDSA, Leitlinien 1/2018, Rn. 59.
24 EDSA, Leitlinien 1/2018, Rn. 51; s.a. Maier/Pawlowska/Lins/Sunyaev, ZD 2020, 445 (446).
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allem im ,Nachmittagsmarkt” - Daten von Erziehungsberechtigten. Auch wenn der Fokus der Zer-
tifizierung auf Verarbeitungsvorgangen liegt, die Daten von Schulerinnen und Schuler betreffen,
wird diese Dimension nicht ausgeklammert. Soweit Daten von Lehrkraften, Erziehungsberechtig-
ten und anderen Personen verarbeitet werden, die im Kontext des Einsatzes eines schulischen
Informationssystems auftreten (z.B. Sekretariats- oder Begleitpersonen), sind entsprechende
Verarbeitungsvorgange daher Teil des Zertifizierungsgegenstands.

Das Zertifizierungsverfahren beschrankt sich auf die Verarbeitung personenbezogener Daten im
Rahmen der Erbringung eines schulischen Informationssystems fur die schulische Bildung. Dies
kann ggf. auch die Ubermittlung von personenbezogenen Daten im Falle eines legitimen Informa-
tionsbegehrens (z.B. von Vorgesetzten der Lehrkrafte im Rahmen eines Disziplinarverfahrens oder
von staatlichen Sicherheitsbehdrden) umfassen. Unter welchen Voraussetzungen ein solches Be-
gehren legitim ist und wie im Anschluss an die Ubermittlung seitens eines Dienstherrn mit den
Daten zu verfahren ist, ist dagegen nicht mehr Gegenstand des Zertifizierungsverfahrens.

Die Verarbeitung nicht-personenbezogener Daten ist nicht Gegenstand des Zertifizierungsverfah-
rens, da diese nicht von der DS-GVO erfasst wird.?

2.2.3 Technische Systeme, Prozesse und Verfahren

Weitere Elemente eines Verarbeitungsvorgangs sind die technischen Systeme (z.B. Server und an-
dere Hardware), die zur Verarbeitung der Daten benutzt werden, sowie die Prozesse und Verfah-
ren, die mit der Verarbeitung verbunden sind. Prozesse und Verfahren kénnen bspw. Steuerungs-
prozesse i.S.v. organisatorischen MaBnahmen beinhalten, die dementsprechend fester Bestandteil
eines Verarbeitungsvorgangs sind.?®

Verarbeitungsvorgange mussen eine geschlossene Verfahrensstruktur fur die Verarbeitung per-
sonenbezogener Daten aufweisen, innerhalb derer die spezifischen Datenschutzrisiken des jewei-
ligen schulischen Informationssystems vollstandig erfasst werden kénnen. Dies bedeutet, dass
auch Schnittstellen des zu zertifizierenden schulischen Informationssystems zu anderen Syste-
men und Diensten betrachtet werden mussen, um Datenfllsse zu identifizieren, aus denen daten-
schutzrechtliche Risiken erwachsen kénnen. Die Uber solche Schnittstellen hinaus erfolgenden
Datenflisse gehdren nicht mehr zum Zertifizierungsgegenstand.

2.3.  Nicht-zertifizierbare Vorgange und Szenarien

Die Verarbeitung nicht-personenbezogener Daten ist - wie bereits erwadhnt - nicht Gegenstand
der Zertifizierung, da sie nicht von der DS-GVO erfasst wird.?” Die Umwandlung personenbezoge-
ner in nicht-personenbezogene Daten (Anonymisierung) sowie der weitere Umgang hiermit (z.B.
MaBnahmen zur Verhinderung einer De-Anonymisierung) sind hingegen als TOM erfasst. Werden
keine personenbezogenen Daten verarbeitet, ist eine Zertifizierung nicht moéglich.

Produkte und Dienstleistungen in Form des Vertriebs von Software-Paketen kénnen entsprechend
dem Ergebnis unter A. nicht zertifiziert werden. Beispiele aus dem Bildungswesen sind ILIAS und
Moodle als Open-Source Software-Pakete. Diese Systeme werden in der Regel als (kostenloses)
Software-Paket zur Verfligung gestellt und missen dann von der jeweiligen Institution (bspw.
Schule) installiert und eigenstandig betrieben werden. Das Software-Paket flhrt allerdings allein
keine Datenverarbeitung durch, sondern stellt lediglich technische Funktionalitaten dafir bereit
(.lebloser Software-Code"”). Erst nachdem es installiert und in Betrieb genommen wird, beginnen
Verarbeitungsvorgange (bspw. Erheben von Daten bei dem Einloggen von Nutzern in das System).
Somit kdnnen die Software-Pakete ILIAS und Moodle selbst nicht zertifiziert werden. Wird dagegen

25 3. Art. 2 Abs. 1DS-GVO0 zum Anwendungsbereich der DS-GVO. Dieser ist nur bei Verarbeitung personenbezogener Daten
i.S.v. Art. 4 Nr. 1DS-GVO eroffnet.
26 EDSA, Leitlinien 1/2018, Rn. 55.
27'S. Art. 2 Abs. 1DS-GVO zum Anwendungsbereich der DS-GVO. Dieser ist nur bei Verarbeitung personenbezogener Daten
i.S.v. Art. 4 Nr. 1DS-GVO erdffnet.
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z.B. ILIAS oder ein vergleichbarer Dienst von einem System-Anbieter als eigene Instanzen als Ser-
vice Uber das Internet betrieben und Kunden zur Verfligung gestellt, so tritt ILIAS als Service-An-
bieter auf und fuhrt konkrete Verarbeitungsvorgange durch. Eine solche angebotene Service-
Leistung kann dann zertifiziert werden.

SchlieBlich muss auch der Verantwortungsbereich eines System-Anbieters bertcksichtigt wer-
den. Beim Betrieb eines schulischen Informationssystems werden regelmaBig nicht alle Verarbei-
tungsvorgange ausschlieBlich vom System-Anbieter durchgefihrt, sondern es werden (Sub-)Auf-
tragsverarbeiter fir die Leistungserbringung eingesetzt. Einzelne Verarbeitungsvorgédnge oder
Teile davon werden dann an die (Sub-)Auftragsverarbeiter delegiert und von diesen erbracht. Auf
diese Weise konnen mehrstufige (Sub-)Auftragsverhaltnisse entstehen. Die Auslagerung der Da-
tenverarbeitung an (Sub-)Auftragsverarbeiter darf jedoch nicht dazu fUhren, dass die Vorgaben
der DS-GVO in der Leistungskette missachtet werden. Die Verarbeitungsvorgdnge mussen eine
geschlossene Verfahrensstruktur fur die Verarbeitung personenbezogener Daten aufweisen, in-
nerhalb derer die spezifischen Datenschutzrisiken des jeweiligen schulischen Informationssys-
tems vollstandig erfasst werden kdnnen.

Daherist es notwendig, die Verantwortlichkeitsbereiche entlang der Datenverarbeitung abzugren-
zen, z.B. wo System-Kunde und wo (Sub-)Auftragsverarbeiter Datenverarbeitungen vornehmen.
Die Zertifizierung adressiert schwerpunktmaBig die datenschutzrechtlichen Anforderungen an
den System-Anbieter in seiner Funktion als Verantwortlicher und/oder Auftragsverarbeiter. Die
Zertifizierung kann nur Verarbeitungsvorgange im Verantwortungsbereich des System-Anbieters
prifen. So wird z.B. eine Datenverarbeitung durch dessen (Sub-)Auftragsverarbeiters nicht un-
mittelbar mitzertifiziert, wohl aber die Schnittstelle bzw. das zugrundeliegende Vertragsverhaltnis.
Dies bedeutet, dass auch Schnittstellen der zu zertifizierenden Verarbeitungsvorgéange zu ande-
ren Verarbeitungsvorgangen des Systems betrachtet werden missen, um Datenflisse zu identi-
fizieren, aus denen datenschutzrechtliche Risiken erwachsen kénnen. Setzen die zu zertifizieren-
den Verarbeitungsvorgange eines schulischen Informationssystems auf nicht-anbietereigene
Plattformen oder Infrastrukturen auf oder setzt der System-Anbieter sonstige (Sub-)Auftragsver-
arbeiter ein, so kann sich das Zertifikat nur auf diejenigen Verarbeitungsvorgénge beziehen, die im
Verantwortungsbereich des jeweiligen System-Anbieters liegen. Der System-Anbieter muss als
Verantwortlicher oder Hauptauftragsverarbeiter dafir Sorge tragen, dass die einschlagigen Vor-
schriften der DS-GVO von den (Sub-)Auftragsverarbeitern eingehalten werden. Aus diesem Grund
muss der System-Anbieter Sorgfalt bei der Auswahl der (Sub-)Auftragsverarbeiter walten lassen
und darf nur mit solchen zusammenarbeiten, die gemaB Art. 28 Abs. 1bzw. Abs. 4 DS-GVO hinrei-
chende Garantien dafiir bieten, dass geeignete technische und organisatorische MaBnahmen so
durchgefuhrt werden, dass die Verarbeitung im Einklang mit den Anforderungen der DS-GVO er-
folgt und die Rechte der betroffenen Personen gewéahrleistet werden. Darunter kénnen verschie-
dene Aspekte geprift werden, bspw. ob der System-Anbieter (Sub-)Auftragsverarbeiter ord-
nungsgemaB ausgewahlt und geprift hat oder ob eine Drittlandsibermittlung nach Art. 44 ff. DS-
GVO stattfindet und entsprechende Vorkehrungen vom System-Anbieter getroffen wurden. (Sub-
JAuftragsverarbeiter kdnnen die geforderten geeigneten Garantien ihrerseits bspw. durch ein ei-
genes datenschutzspezifisches Zertifikat erbringen.

GleichermaBen gilt: Ob ein System-Kunde oder -Nutzer (bspw. Schilerinnen und Schdler, Lehr-
krafte, Schultrager etc.) ein System datenschutzkonform einsetzt und verwendet, ist nicht Teil der
Zertifizierung (bspw. Schilerinnen und Schiiler geben personenbezogene Daten in Chat-Pro-
gramm ein oder laden Dateien hoch). Geprift werden durch die Zertifizierungskriterien auch die
Schnittstellen der Verantwortungsbereiche eines System-Anbieters zum System-Kunde bzw. -
Nutzer. Darunter fallt beispielsweise: Hat der System-Anbieter in seinen Nutzungsvereinbarungen
oder in den Datenschutzkonzepten klar geregelt, welche Aufgaben zum Schutz der Daten dem
System-Kunden obliegen?
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B. Konkretisierung von Verarbeitungsvor-
gangen in schulischen Informationssys-
temen

Zur Festlegung des Zertifizierungsgegenstands im Einzelfall sollte eine vollstandige Datenfluss-
analyse mit allen an der Verarbeitung personenbezogener Daten beteiligten Akteuren erstellt wer-
den. Hierbei sollte insbesondere auch Uberprift werden, ob im Hinblick auf die Verarbeitungsvor-
gange des Zertifizierungsgegenstands eine Ubermittlung personenbezogener Daten auBerhalb
der Europaischen Union bzw. des Europaischen Wirtschaftsraums oder an internationale Organi-
sationen erfolgt. Zudem muss bestimmt werden, welche Datenverarbeitungsschritte dem Verant-
wortungsbereich des System-Anbieters zuzuordnen sind (dies kann bestimmte Schnittstellen zu
anderen Beteiligten einschlieBen, z.B. bei der Einbindung von (Sub-)Auftragsverarbeitern). Um
eine Datenflussanalyse zu unterstitzen, werden in diesem Teil des Dokuments die Verarbeitungs-
vorgange von personenbezogenen Daten im Kontext von schulischen Informationssystemen de-
tailliert betrachtet.

1. Verarbeitungsvorgange in schulischen Informationssys-
temen

Wie dargestellt, bezeichnet Datenverarbeitung jeden Vorgang, der im Zusammenhang mit perso-
nenbezogenen Daten steht (vgl. Art. 4 Nr. 2 DS-GVO). Das nachfolgende Modell stellt ein Referenz-
modell flr Vorgange mit (personenbezogenen) Daten im Kontext von schulischen Informations-
systemen dar. Abbildung 1 stellt das Modell graphisch dar und Tabelle 1 fasst die einzelnen Vor-
gange des Modells zusammen. Das Modell kann System-Anbieter und Zertifizierungsstellen bei der
Datenflussanalyse unterstitzen, um einen Verarbeitungsvorgang als Zertifizierungsgegenstand
zu identifizieren, zu klassifizieren und alle relevanten Vorgénge einer Vorgangsreihe zu definieren.

Bei der Interpretation des Verarbeitungsvorgangsmodells sind folgende Annahmen zu bertcksich-
tigen:

1) Nicht jeder Vorgang muss in einem zu zertifizierenden Verarbeitungsvorgang enthalten
sein.

2) Die Verantwortlichkeiten pro Vorgang muissen einzeln festgelegt werden, da ein System-
Anbieter einzelne oder eine Auswahl von Vorgangen an (Sub-)Auftragsverarbeiter ausla-
gern kann oder Vorgange in die Verantwortlichkeit des System-Kunden fallen kénnen.

3) Das Modell erhebt keinen Anspruch auf Vollstandigkeit.
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Konzeptualisierung

Riickgabe

Administration

Transformation

Erhebung/Erzeugung

Transfer & Weitergabe

Speicherung

Zugriff/\Merwendung

Veranderung/Aktualisierung

Ldschung/Vernichtung

Abbildung 1. Verarbeitungsvorgangsmodell von (personenbezogenen) Daten im Kontext von schulischen

Informationssystemen zur Unterstitzung von Datenflussanalysen.

Vorgang in der
Datenverarbeitung

Beschreibung

Konzeptualisierung

Definition und Beschreibung von zu erhebenden und verarbeiten-
den personenbezogenen Daten.

Erhebung / Erzeugung

Vorgange zur Erhebung oder Erzeugung von Daten.

Transfer & Weitergabe Vorgange, die dazu fUhren, dass die Daten ihren Speicher- oder Ver-
arbeitungsort erreichen, oder an Dritte weitergegeben werden.

Speicherung Vorgange zur Speicherung der Daten.

Zugriff / Verwendung Lesender Zugriff auf Daten zur weiteren Verwendung und Verarbei-

tung.

Veranderung / Aktuali-
sierung

Schreibender Zugriff auf Daten, um die gespeicherten Werte zu ver-
andern.

Transformation

Zweckgerichtete Verdnderung der Daten, insbesondere zu ihrem
Schutz.

Administration

Manuelle und automatische Vorgange zur Verwaltung von Daten.

Ruckgabe

Die Daten werden in ihrer aktuellen Form vollstdndig an den Nutzer
weitergegeben und sodann beim System-Anbieter geléscht.

Léschung / Vernichtung

Léschung der Daten und ggf. Vernichtung der Speichermedien.

Tabelle 1. Mogliche Vorgange eines Verarbeitungsvorgangs in schulischen Informationssystemen.

1.1.

Konzeptualisierung

Der System-Anbieter sollte vor der eigentlichen Datenerhebung und -verarbeitung durch ein
schulisches Informationssystem prifen, welche personenbezogenen Daten erhoben oder erzeugt

werden mussen.

Die zu verarbeitenden personenbezogenen Daten sollten hinreichend definiert und beschrieben
werden.?® Dazu zahlt bspw. die Bestimmung der Verarbeitungszwecke fir die Daten.?® Eine hinrei-

28 Villazén-Terrazas/Vilches-Bldzquez/Corcho/Gémez-Pérez, in: Wood 2011, S. 30-31.
2% Van Veenstra/van den Broek, in: Boughzala/Janssen/Assar 2015, S. 186.
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chende Datenkonzeptualisierung unterstutzt bspw. eine anschlieBende Festlegung von Sicher-
heitsmaBnahmen zum Schutz dieser Daten®*® und die Zuweisung von Rollen und Verantwortlich-
keiten beim Datenmanagement.®" Zudem kénnen auch Anforderungen an die Daten, bspw. in Hin-
blick auf Qualitdtsanforderungen oder notwendige Meta-Daten spezifiziert werden.3?

1.2.  Erhebung / Erzeugung

Einen initialen und zentralen Vorgang stellen die Erhebung und Erzeugung von personenbezoge-
nen Daten dar.>® Es kdnnen grundséatzlich vielféltige Daten erhoben oder erzeugt werden. Im Fol-
genden sind einige Beispiele aufgezeigt, wobei hinsichtlich der Datenkategorien eine Orientierung
am TMG a.F. erfolgt.

Beispiele flr Bestandsdaten (d.h. Daten, die fUr die Begriindung, inhaltliche Ausgestaltung oder
Anderung eines Vertragsverhaltnisses zwischen dem System-Anbieter und dem System-Kunden
bzw. -Nutzer benétigt werden):

e Name; Adresse;
e E-Mail-Adresse,
e Geburtsdatum und Klassenstufe.

Beispiele fir Nutzungsdaten (d.h. Daten, die benétigt werden, die Inanspruchnahme des schuli-
schen Informationssystems zu ermdglichen oder abzurechnen):

e Angaben Uber die vom Nutzer in Anspruch genommenen Dienste

e Angaben Uber Beginn und Ende sowie den Umfang der jeweiligen Nutzung;

e Ein-und Auslogdaten zu Benutzerkonten und IP-Adressen;

e |dentifizierungs- und Authentifizierungsdaten fur die Identifizierung des Nutzers und
den Zugriff auf das schulische Informationssystem wie Benutzernamen, IDs und E-
Mail-Adressen; technische Daten fur die Bereitstellung wie bspw. der verwendete
Browser- und Geratetyp, die Version des Betriebssystems, eindeutige Geratekennun-
gen, Informationen Uber das Mobilfunknetz, einschlieBlich der Telefonnummer;

¢ Meta-Daten aus dem Betrieb des schulischen Informationssystems wie bspw. Log Files,
die Datenmigrationsvorgange protokollieren oder Datenstandorte speichern. Der Per-
sonenbezug der Daten kann direkt gegeben sein oder durch gezielte Kombination ver-
schiedener Meta-Daten entstehen;

e flrdie Abrechnung z.B. Namen; Adressen; Zahlungsdaten wie Bankverbindungen; Ruf-
nummern; nutzerindividuelle Qualitdtskennzahlen, wodurch Monitoring- oder Service-
Bereitstellung erméglicht werden.

Beispiele flr Inhaltsdaten (d.h. Daten, die bei der Nutzung von Systemfunktionen verarbeitet wer-
den, um das Lernen zu ermdglichen):

e Dokumente, Préasentationen

e Losungen von Aufgaben

e Daten Uber Lernverhalten und Lernfortschritt

e Bewertungen (bspw. Prifungsergebnisse usw.)

1.3.  Transfer & Weitergabe

Der Datentransfer umfasst alle Vorgange, die dazu fuhren, dass die Daten ihren Speicher- oder
Verarbeitungsort erreichen.** Im Kontext von schulischen Informationssystemen wird in der Regel
zur Ubertragung der Daten das Internet verwendet.

Zur Bereitstellung schulischer Informationssysteme kann es auch notwendig sein, personenbezo-
gene Daten an andere Stellen weiterzugeben. Hierbei kdnnen verschiedene Szenarien denkbar

30 van Veenstra/van den Broek, in: Boughzala/Janssen/Assar 2015, S. 190.
3! Higgins, in: Pryor 2012, S. 25.

32 Ofner/Straub/Otto/Oesterle, JEIM 2013, 472 (479 f.).

3% Higgins, 1I3DC 2008, 134 (138).

34 Bernard, Computers & Security 2007, 26 (28).
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sein, wie bspw. die Weitergabe an (Sub-)Auftragsverarbeiter, die zur Systemerbringung unabding-
lich sind, die Ubermittlung von Daten als Beweismittel an Ermittlungsbehérden oder an weitere
Dritte. Insbesondere bei der Strafverfolgung kénnen System-Anbieter dazu verpflichtet werden,
bspw. eine forensische Datenanalyse mit der Ubermittlung der Nutzerdaten zu unterstitzen.®

Wesentliche Transfer- und Weitergabevorgange in schulischen Informationssystemen sind insbe-
sondere:

e Weitergabe an (Sub-)Auftragsverarbeiter zur Systemerbringung. Sind (Sub-)Auf-
tragsverarbeiter in die Systemerbringung involviert, so kdnnen personenbezogene Da-
ten an diese weitergegeben werden, um den Verarbeitungsvorgang durchfihren zu
kénnen.

e Weitergabe an autorisierte System-Kunden oder -Nutzer. Nach Zustimmung der be-
troffenen Person kénnen erhobene Daten an autorisierte System-Kunden oder -Nutzer
des schulischen Informationssystems weitergeben werden, bspw. das Teilen von Do-
kumenten mit anderen Schiilerinnen und Schulern oder Lehrkraften.

e Ubermittlung an Dritte. Nach Zustimmung der betroffenen Person kénnen Daten auch
an Dritte, bspw. zu Schulstatistikzwecken weitergegeben werden.

e Ubermittlung an (Ermittlungs-)Behorden. Unter Umstanden kénnen Daten auf richter-
liche Anweisung an Strafverfolgungsbeho6rden oder andere Behérden weitergegeben
werden.

1.4.  Speicherung

Wurden die Daten Ubertragen, kann eine Vielzahl von Speichervorgadngen angestoBen werden,
welche im Folgenden weiter betrachtet werden.

1.4.1 Vorbereitung der Datenspeicherung

Zur Vorbereitung der Datenspeicherung kénnen verschiedene Vorgange durchgefihrt werden. So
sollte gemaB dem Grundsatz der Datenminimierung nach der Erhebung oder Erzeugung von Daten
gepruft werden, ob die personenbezogenen Daten (langfristig) gespeichert werden missen.*® Eine
Auswahl von Daten fur die Speicherung reduziert das Speichervolumen und entsprechende Kos-
ten, und kann ggf. mégliche Risiken bei der Speicherung sensitiver Daten reduzieren. Dartber hin-
aus kénnen Meta-Daten (bspw. Datenformat, Datenspeicherort oder Restriktionen und Anforde-
rungen an die Daten) definiert und hinterlegt werden.®” Auch eine Indexierung der Daten ware
denkbar, um die Daten zukiinftig besser auffinden und verwenden zu kénnen.*® Zudem kénnen
MaBnahmen durchgefihrt werden, welche sicherstellen, dass gespeicherte Daten ein hohes MaB3
an Authentizitat, Verlasslichkeit, Nutzbarkeit, Langlebigkeit, Richtigkeit und Integritat aufweisen.”

Wesentliche Datenvorbereitungsvorgange bei schulischen Informationssystemen sind:

e Filterung / Selektion. Das schulische Informationssystem analysiert zu speichernde Da-
ten und trifft eine Auswahl von tatsachlich gespeicherten Daten basierend auf definier-
ten Kriterien, um den Anforderungen des Kriterienkatalogs gerecht zu werden, oder ge-
maB der Weisung des System-Kunden oder -Nutzers. Verworfene Daten werden in
flichtigen Datenspeichern zwischengespeichert oder sicher geldscht.

e Generierung von Meta-Daten zur Speicherung. Das schulische Informationssystem ge-
neriert (automatisch) Meta-Daten, die bei der Speicherung notwendig sind, bspw. Fest-
legung des Standorts der Speicherung, GréBe der Daten, Zugriffsrechte oder Backup-
Intervalle.

3% Fernandes/Soares/Gomes/Freire/Indcio, Int. J. Inf. Secur. 2014, 152.
3¢ Higgins, in: Pryor 2012, S. 32-36.

%7 Higgins, 13DC 2008, 134 (138); Burton/Treloar, I3DC 2009, 44 (48 f.).
38 Burton/Treloar, 1I3DC 2009, 44 (50).

%% Higgins, 1I3DC 2008, 134 (135).
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1.4.2 DurchfUhrung der Datenspeicherung

Die personenbezogenen Daten werden auf ein geeignetes Speichermedium gemaB den Sicher-
heitsanforderungen persistiert.*® Je nach Architektur des schulischen Informationssystems kén-
nen unterschiedliche Datenbanken und Speicherungstechnologien eingesetzt werden. Zudem
werden verschiedene Vorgange durchgefihrt, die bei der Speicherung unterstitzen, darunter
bspw. die Datenpartitionierung.

Wesentliche Datenspeicherungsvorgange in schulischen Informationssystemen sind:

¢ Datenindexierung. Den Daten wird zum schnelleren Wiederauffinden ein Index geman
definierter Indexstrukturen zugewiesen.

e Datenspeicherung in Datenbanken. Die Daten werden in relationalen Datenbanken
(bspw. MySQL, PostgresSQL) oder NoSQL-Datenbanken (bspw. CouchDB, MongoDB)
dauerhaft gespeichert.

e Logische Zuordnung von Daten. Zur Sicherstellung einer Mandantentrennung kénnen
logische Speicherbereiche definiert werden (bspw. virtuelle Partition der Datenspei-
cherungen pro Schultrager).*!

e Datenpartitionierung. Das schulische Informationssystem teilt die zu speichernden Da-
tenpakete auf, um sie effizienter verwalten zu kdnnen.*?

e Datenreplizierung. Datenreplizierung beschreibt die Kopie von Daten, um einen paralle-
len Zugriff auf diese zu ermdglichen.** Hierbei muss ein Managementsystem durch Syn-
chronisationsvorgange sicherstellen, dass Anderungen an den Daten auf allen Kopien
durchgefuhrt werden.

1.4.3 Datensicherung (Backup)

Um die Verfugbarkeit von gespeicherten Daten sicherzustellen, sollte von erhobenen Daten eine
Kopie (engl. Backup) erstellt werden. Backups dienen zur Wiederherstellung von Dateien, falls diese
u.a. manipuliert oder zerstért wurden. Eine redundante Datenspeicherung ist zudem auch insbe-
sondere im Sinne einer Ausfallsicherheit von schulischen Informationssystemen relevant.*

Wesentliche Datensicherungsvorgange bei schulischen Informationssystemen sind:

e Erstellung von Backups. Daten werden redundant gespeichert, um ihre Verfugbarkeit
und Ausfallsicherheit zu erhéhen. Dies kann z.B. durch Hinterlegung der Daten auf un-
terschiedlichen Speicherorten geschehen.

¢ Datenwiederherstellung. Fehlerhafte, manipulierte oder geléschte Daten werden durch
die Verwendung von Backups oder replizierten Daten wiederhergestellt und stehen
dem Nutzer im Anschluss wieder zur Verfligung.

1.4.4 Datenarchivierung

Ferner kénnen Daten archiviert werden. Datenarchive bewahren langfristig altere Datenoriginale
auf, die fur den taglichen Betrieb nicht mehr relevant sind, jedoch gelegentlich benétigt werden.
Datenarchive sind meist indiziert und mit einer Suchfunktion versehen, um Daten ganz oder teil-
weise wieder abrufen zu kdnnen.

Wesentliche Datenarchivierungsvorgange in schulischen Informationssystemen sind:

e Prifung auf Archivierbarkeit. Prozess, bei dem die Daten fortlaufend hinsichtlich der
definierten Archivierungskriterien Uberprift werden, die eine Archivierung veranlassen.
So kénnen Daten, die Uber einen langeren Zeitraum ungenutzt bleiben, archiviert wer-
den.

e Daten aus der Datenbank ins Archiv schreiben. Ist die Prifung auf Archivierbarkeit er-
folgreich, werden Daten in das Archiv verschoben und der bisherige Speicherplatz wird
freigegeben.

40 Higgins, 1I3DC 2008, 134 (138).

“1 Jéger/Kraft/Selzer/Waldmann, DuD 2016, 305 (305 f.).

42 Zhao/Sakr/Liu/Bouguettaya 2014, S. 153-154.

43 Sun/Chang/Gao/Jin/Wang, J. Comput. Sci. Technol. 2012, 256.
44 Ofner/Straub/Otto/Oesterle, JEIM 2013, 472 (473).
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e  Zugriff auf Daten im Archiv. Der Zugriff auf Archivdaten kann notwendig werden.

e Daten aus dem Archiv I6schen. Eine Archivierung Uber mehrere Jahre fuhrt zu einer
immensen Datenmenge, die durch Léschvorgange geman definierter Aufbewahrungs-
fristen unter Kontrolle gebracht werden sollte. Léschkonzepte sind auBerdem daten-
schutzrechtlich verpflichtend, sofern personenbezogene Daten archiviert werden.

1.4.5 Migration von gespeicherten Daten

Der Begriff der Datenmigration ist vielschichtig. Zum einen umfasst die Datenmigration die Um-
stellung der Datenformate, die sich bspw. aufgrund der Anderung zugrundeliegender Technolo-
gien, Software oder Hardware ergeben.

Wesentliche Datenmigrationsvorgénge bei schulischen Informationssystemen sind:

¢ Veranderung des Datenspeicherungsorts. Es kann erforderlich sein, den eigentlichen
Datenstandort zu veréandern, wenn bspw. das Rechenzentrum gewechselt wird oder
eine dynamische Allokation der IT-Ressourcen vorherrscht.

e Veradnderung des Datenformats. Bei Anderung zugrundeliegender Technologien, Soft-
ware, Hardware oder Datenmodellen kann es dazu kommen, dass Datenformate ange-
passt werden mussen. Bei der Veranderung von Datenformaten kénnen auch perso-
nenbezogene Daten verarbeitet werden. Bspw. kann es notwendig sein, dass personen-
bezogene Daten in einem JSON-Format umgewandelt und in einem XML-Format ge-
speichert werden.

1.5.  Zugriff / Verwendung

Ein weiterer zentraler Vorgang ist der lesende Zugriff auf die Daten. Hierbei kann bspw. der Zugriff
durch einen System-Nutzer auf seine eigenen Daten vom Zugriff durch den System-Anbieter zur
weiteren Verarbeitung der Daten unterschieden werden.

Wesentliche Datenzugriffsvorgange in schulischen Informationssystemen sind:

e Zugriffsprafung. Bevor ein Zugriff auf Daten gewahrt werden kann, mussen etwaige
Identifizierungs-, Autorisierungs- und Authentifizierungsvorgange durchlaufen wer-
den.Im Rahmen dieser Prufung werden eingegebene personenbezogene Daten mit den
im System hinterlegten abgeglichen.

e Lesender Zugriff durch den System-Nutzer. Der System-Nutzer oder eine durch ihn be-
fugte Person initiiert den Zugriff auf seine Daten, die im Anschluss durch das schulische
Informationssystem angezeigt oder bereitgestellt werden (bspw. Gber eine Schnitt-
stelle).

e Automatischer, lesender Zugriff durch das schulische Informationssystem zur Durch-
fUhrung des Verarbeitungsvorgangs. Ein schulisches Informationssystem kannim Rah-
men des primaren Verarbeitungsvorgangs auf die Daten automatisiert zugreifen, um
diese bspw. auszulesen und im Anschluss zur Verarbeitung zu verwenden.

e (Manueller) Zugriff durch Mitarbeitende des System-Anbieters. Mitarbeitende des Sys-
tem-Anbieters kénnen bspw. im Rahmen von Support-Aktivitaten einen lesenden Zu-
griff auf personenbezogene Daten haben.

e Lesender Zugriff durch Dritte. Nach Einwilligung des System-Nutzers oder auf Basis
sonstiger rechtlicher Berechtigungen kénnen Daten auch von Dritten abgerufen und
verwendet werden, bspw. durch definierte Schnittstellen in einer Anwendung.

1.6.  Veranderung / Aktualisierung

Neben dem bloB lesenden Zugriff auf die personenbezogenen Daten kénnen diese bspw. aufgrund
von Nutzeraktionen oder Verarbeitungsergebnissen verandert oder aktualisiert werden. Es handelt
sich hierbei somit nicht um einen lesenden, sondern einen schreibenden Vorgang, der die beste-
henden Daten aktiv verdndert.

Wesentliche Datenveranderungen in schulischen Informationssystemen sind:
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e Veranderungen durch den System-Nutzer. Der System-Nutzer oder eine durch ihn au-
torisierte Person verandert oder aktualisiert personenbezogenen Daten, bspw. im Rah-
men einer Adressanderung.

e Automatische Veranderungen durch das schulische Informationssystem. Im schuli-
schen Informationssystem gespeicherte Daten kénnen im Rahmen von Verarbeitungs-
prozessen durch das schulische Informationssystem geandert werden, bspw. die Ver-
anderung der Standortdaten eines Nutzers.

e (Manuelle) Veranderungen durch Mitarbeitende des System-Anbieters. Mitarbeitende
des System-Anbieters kdnnen eine Veranderung an den Daten durchfihren, bspw. im
Rahmen von Support-Aktivitaten.

e Veranderungen durch Dritte. Dritte kdnnen die Daten verandern, sofern eine Rechts-
grundlage hierfur vorliegt, z.B. Einwilligung des System-Nutzers.

1.7. Transformation

Neben der Verdnderung von personenbezogenen Daten im Rahmen der eigentlichen Verarbeitung
kénnen diese auch zweckgerichtet durch Sekundar- oder Unterstitzungsprozesse transformiert
werden. Dazu zahlen bspw. Transformationsvorgange wie Filterung, Harmonisierung, Synthese,
Aggregation und Anreicherung. Eine wichtige Rolle nehmen aber vor allem Transformationen zum
Schutz der Daten ein. Darunter zdhlen insbesondere Verschlusselungs-, Pseudonymisierungs-
und Anonymisierungsvorgange.

Wesentliche Datentransformationen in schulischen Informationssystemen sind:

¢ Datenbereinigung. Eine Datenbereinigung kann durchgefihrt werden, um bspw. Daten-
fehler in Datenbanken zu korrigieren oder zu entfernen. Die Fehler kénnen bspw. aus
falschen, veralteten oder inkonsistenten Daten resultieren.

e Datensortierung. Daten kdnnen in eine Reihenfolge geméaB definierten Kriterien ge-
bracht werden.

¢ Datenmapping. Abbildung und Transformation von Daten zwischen unterschiedlichen
Datenmodellen.

o Datenkonvertierung. Eine Datenkonvertierung beschreibt die Veradnderung des Daten-
formats und umfasst bspw. das Andern des gewahlten Zeichenformats von UTF-8 auf
UTF-16.

e Aggregation. Die Aggregation beschreibt die Zusammenfassung von Daten, bspw. die
Summenbildung.

¢ Integration. Daten werden aus unterschiedlichen Quellen zu einem Datensatz zusam-
mengefuhrt.

e VerknUpfung. Die logische VerknUpfung von Daten stellt eine Beziehung zwischen Da-
ten aus unterschiedlichen Quellen her.

e Verschlusselung. Ein Klartext wird mittels eines Schlissels und eines Verschlusse-
lungsalgorithmus in einen verschlisselten Text (.Geheimtext”) umgewandelt.

e Anonymisierung. Die Anonymisierung ist das Verandern personenbezogener Daten der-
art, dass die betroffene Person nicht oder nicht mehr identifiziert werden kann (EG 26
Satz 4 DS-GVO).

e Pseudonymisierung. Gemas Art. 4 Nr. 5 DS-GVO bezeichnet die Pseudonymisierung die
Verarbeitung personenbezogener Daten in einer Weise, dass die personenbezogenen
Daten ohne Hinzuziehung zuséatzlicher Informationen nicht mehr einer spezifischen be-
troffenen Person zugeordnet werden kdnnen, sofern diese zusatzlichen Informationen
gesondert aufbewahrt werden und technischen und organisatorischen MaBnahmen
unterliegen, die gewahrleisten, dass die personenbezogenen Daten nicht einer identifi-
zierten oder identifizierbaren nattrlichen Person zugewiesen werden.

1.8. Administration

Ferner kénnen Vorgange zur Verwaltung der Daten etabliert werden. Hierzu z&hlen bspw. quali-
tatssichernde MaBnahmen, die (manuell) durchgefiihrt werden und eine hohe Datenqualitat si-
cherstellen,*® oder administrative Tatigkeiten aufgrund von Weisungen des System-Kunden oder

4% Van Veenstra/van den Broek, in: Boughzala/Janssen/Assar 2015, S. 193-194; Michener/Jones, Trends in Ecology & Evo-
lution 2012, 85.
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-Nutzers. Es mussen Richtlinien geschaffen werden, welche die Administration von Daten festle-
gen.*

Wesentliche Vorgange zur Verwaltung der Daten in schulischen Informationssystemen sind:

e Administration von personenbezogenen Daten. Aufgrund von Support-Anfragen von
System-Kunden oder -Nutzern kénnen Administratoren des schulischen Informations-
systems Daten administrieren, bspw. das Wiederherstellen von Daten.

e Administration von Meta-Daten. Im Rahmen des System-Monitorings werden Meta-Da-
ten des schulischen Informationssystems und Nutzungsdaten von Administratoren
ausgewertet, um den laufenden Betrieb zu optimieren.

e Datenvalidierung. Es kénnen automatisierte oder manuelle Vorgange zur Uberprifung
der Richtigkeit von personenbezogenen Daten durchgefuhrt werden, bspw. die Uber-
prifung, ob die eingegebene Postleitzahl mit dem Ort Gbereinstimmt.

e Identifikation von Datenanomalien. Zur Sicherung der Datenqualitdt kdnnen automati-
sierte oder manuelle Administrationsvorgange durchgefihrt werden, die bspw.
Schreib-Lese-Konflikte, Dateninkonsistenzen, Insertion-, Update- und Delete-Anoma-
lien identifizieren und auflésen.

e Korrektur von Daten. Eine administrative Korrektur von Daten kann durchgefihrt wer-
den, um bspw. Datenfehler in Datenbanken zu korrigieren oder zu entfernen. Die Fehler
kénnen bspw. aus falschen, veralteten oder inkonsistenten Daten resultieren.

1.9. Ruckgabe

Zum Ende der Vertragslaufzeit oder bei Aufforderung des System-Kunden oder -Nutzers kénnen
Vorgange initiiert werden, die eine (vollstandige) Rickgabe der Daten durchfiihren. Darunter soll
verstanden werden, dass die Daten in ihrer aktuellen Form an den System-Kunden oder -Nutzer
Ubermittelt und sodann beim System-Anbieter vollstandig geléscht werden. Bei RUckgabevorgan-
gen ist die Portabilitdt der Daten entscheidend.

Wesentliche Vorgange zur Datenrlckgabe in schulischen Informationssystemen sind:

e Automatisierter Datenexport. Das schulische Informationssystem ermittelt automa-
tisch alle relevanten Datensatze und transformiert diese in ein definiertes Format
(bspw. XML, CSV oder JSON), sodass die Datensatze Uber eine Export-Schnittstelle
(bspw. API oder Dateidownload) exportiert werden kénnen.

e Manueller Datenexport. Ein Administrator extrahiert alle Daten und Ubertragt oder tber-
gibt sie an den System-Kunden oder -Nutzer.

110.  Loschung / Vernichtung

Den letzten Schritt der Datenverarbeitung stellt die endgultige Lé6schung von personenbezogenen
Daten dar.*’ Diese kann insbesondere dann durchgefihrt werden, wenn der System-Kunde oder -
Nutzer dies verlangt. Eine abschlieBende, physische Vernichtung von Speichermedien kann unter
Umstanden erforderlich sein.

e Datenléschung (engl. clear). Die Datenléschung umfasst alle logischen Techniken zur L6-
schung von allen Speichermedien mit personenbezogenen Daten. Hierbei werden meist
simple Techniken angewendet, wie das iterative Beschreiben des Mediums mit einer Rei-
henfolge von 0 und 1. Die Datenléschung ist nur gegen simple und nicht-invasive Daten-
wiederherstellungsmethoden effektiv. Daher sollte dieser Einsatz kritisch hinterfragt wer-
den.

e Datensauberung (engl. purge, erasure). Die Datensduberung umfasst physische oder logi-
sche State-of-the-Art Techniken, die eine Datenwiederherstellung unméglich machen.

46 Ofner/Straub/Otto/Oesterle, JEIM 2013, 472 (479 f.).
47 Higgins, I3DC 2008, 134 (139); Bernard, Computers & Security 2007, 26 (28).
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e Datenvernichtung (engl. destroy). Die Datenvernichtung umfasst die physische Zersto-
rung des Speichermediums, sodass dieses nicht weiterverwendet werden kann. Hierzu
zahlt bspw. die Einschmelzung des Speichermediums.

e Zuunterscheiden ist auBerdem:

e Loéschung von Primardaten. Es sollten alle primaren Daten des System-Kunden- und -Nut-
zers geléscht werden, hierzu zdhlen u.a. Inhaltsdaten, welche zur Datenverarbeitung be-
notigt werden.

e Ldschung von Sekundardaten. Es sollten zudem alle weiteren Daten des System-Kunden
und -Nutzers geléscht werden, hierzu zahlen insbesondere Backups, Replikationen oder
Meta-Daten.

2. Typische Anwendungsfalle

Im Folgenden sind beispielhafte Use Cases aus dem Kontext schulischer Informationssysteme
aufgefuhrt. Dabei werden jeweils die notwendigen Prozessschritte und die Art der personenbezo-
genen Daten betrachtet. Folgende Use-Cases werden beispielhaft skizziert:

1) Kontoerstellung und -l6schung

2) Anmeldung & Authentifizierung

3) Unterrichtsteilnahme

4) Aufgabenbearbeitung

5) Selbststudium

6) Digitaler Klausur-, Vertretungs- und Stundenplan

Prozessschritt Personenbezogene Daten

Nutzerkontoerstellung z.B. E-Mail, Nutzername, Profilbild, freiwillige Angaben
Einstellungen zur Kontover- | z.B. Nutzernamen, Klassenzugehdorigkeit, spezielle Rollen
waltung

Kontobearbeitung Anderungen: z.B. E-Mail, Nutzernamen, Profilbild, freiwillige
Angaben (Adresse, ..) Klassenzugehdorigkeit, Inhaltsdaten
Kontoléschung Léschung: z.B. E-Mail, Nutzernamen, Profilbild, freiwillige An-

gaben (Adresse, ..). Klassenzugehorigkeit, Inhaltsdaten, Nut-
zungsdaten, Lernfortschritt, Bewertungen, Noten, Leistungs-
einstufung

Lésch- und Auskunftspflichten | Eingeschrankte Loschung: z.B. aus Gruppenmitgliedschaften,
geteilten Arbeiten, mit der Person verknlpfte Daten, Verlin-
kungen, Chatnachrichten

Tabelle 2: Kontoerstellung und -l16schung (Use Case 1).

Use Case 1,Kontoerstellung und -I6schung” bildet die Voraussetzung zur Verwendung zahlreicher
Lernanwendungen (Tabelle 2). Das Nutzkonto kann dabei beispielsweise entweder von den Schui-
lerinnen und Schilern selbst, den Erziehungsberechtigten, den Lehrkraften oder der Schule er-
stellt werden. Haufig sind dazu personenbezogene Daten, wie E-Mail-Adresse und Nutzername
erforderlich. Auch die Angabe eines Profilbilds oder weiterer freiwilliger Angaben ist meist méglich.
In der Kontoverwaltung wird zuséatzlich der Nutzername und die Klassenzugehdérigkeit ersichtlich,
sowie ggf. spezielle Rollen, die Aufschluss Uber Wahlfacher oder Férderkurse geben. In der Konto-
bearbeitung kénnen die Kontodaten gedndert werden, sodass hier entsprechend die hinterlegten
personenbezogenen Daten, wie z.B. E-Mail-Adresse, Nutzername, Profilbild, freiwillige Angaben,
Klassenzugehdrigkeit und weitere Inhaltsdaten bearbeitet werden. Wenn das Nutzerkonto wieder
geléscht werden soll, geht es zum einen um die Verarbeitung des Antrags auf L6schung und somit
z.B. um die personenbezogenen Daten, E-Mail, Nutzernamen, Profilbild, freiwillige Angaben (Ad-
resse, ..). Klassenzugehorigkeit, Inhaltsdaten, Nutzungsdaten, Lernfortschritt, Bewertungen, No-
ten, Leistungseinstufung etc. Bestimmte Daten, die sich auch auf andere Nutzer beziehen, sind
ggf. nicht zu I16schen (Gruppenarbeiten, Kommunikationsinhalte); hierfir missen Kategorien von
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Daten gebildet werden. Zum anderen gilt es neben dem Léschen als ,Nichterreichbarkeit des Kon-
tos” den Prozess zu bedenken, dass ggf. aus rechtlichen Griinden Daten langer gespeichert wer-
den, bevor diese schlussendlich geléscht werden kénnen. AuBerdem muss Uber die gespeicherten
Daten Auskunft gegeben werden kénnen.

Prozessschritt
Nutzerkontoerstellung
Ggf. Installation

(falls erforderlich)

Personenbezogene Daten
Siehe Use Case 1: Kontoerstellung und -16schung
z.B. Zugriffsrechte auf andere Daten auf dem Endgerat

Anmeldung z.B. Benutzername / E-Mail-Adresse, Passwort, IP-Adresse,
Browsertyp, Speicherung der Session / Anmeldedaten im
Browser, Social Media Integration (z.B. Anmeldung Uber ein
anderes bestehendes Nutzerkonto), Analysedaten von Dritten
Abmeldung z.B. Benutzername / E-Mail-Adresse, Passwort, IP-Adresse,

Browsertyp, Speicherung der Session / Anmeldedaten im
Browser, Social Media Integration (z.B. Anmeldung Uber ein
anderes bestehendes Nutzerkonto), Analysedaten von Dritten
Tabelle 3: Anmeldung & Authentifizierung (Use Case 2).

Use Case 2 ,Anmeldung & Authentifizierung” ist fur die Verwendung von Lernanwendungen nach
der Kontoerstellung meist der nachste Schritt (Tabelle 3). Sofern das Konto von der Schule erstellt
wurde, kommen Schulerinnen und Schulern zu diesem Zeitpunkt zum ersten Mal in BeriGhrung mit
der Anwendung. Sofern es erforderlich ist, die Anwendung zu installieren, kénnen durch z.B. er-
forderliche Zugriffsrechte auf andere Daten auf dem Endgerat personenbezogene Daten verarbei-
tet werden. Bei der Anmeldung selbst fallen dann die Kontodaten wie z.B. Benutzername, E-Mail-
Adresse oder Passwort an, aber auch z.B. Metadaten, wie IP-Adresse, Browsertyp, Speicherung
der Session / Anmeldedaten im Browser, Social Media Integration (z.B. bei Anmeldung Uber ein
anderes bestehendes Nutzerkonto) oder Analysedaten von Dritten. Die Daten zur Anzeige flr
Schulerinnen und Schiler im Benutzerkonto beinhalten haufig die Klassenbezeichnung oder Jahr-
gangsstufe sowie auch andere Schuler, Klassenmitglieder und Lehrkrafte, die neben den eigenen
Noten und dem eigenen Lernfortschritt angezeigt werden. Bei der Abmeldung werden dann wieder
personenbezogene Daten analog zur Anmeldung verarbeitet.

Prozessschritt Personenbezogene Daten
Anmeldung & Authentifizie- | z.B. siehe Use Case 2: Anmeldung & Authentifizierung
rung

Unterrichtsteilnahme
(Frontalunterricht / Videotele-
fonie)

z.B. Nutzernamen, Klassenzugehdrigkeit, ggf. Videobild der
Schiler / Lehrkréfte, Stimme / Audio evtl. Hintergrundgeréu-
sche des personlichen Bereichs der Lehrkraft bzw. der Schuler
bei Wortmeldungen, Textnachrichten (Chat)

Unterrichtsgestaltung (inter-
aktiv, digitale Tafeln / White-

z.B. Nutzernamen, Klassenzugehorigkeit, Videobild der Schu-
ler / Lehrkrafte, Audio evtl. Hintergrundgerdusche des per-

boards, Feedback / Abstim- | sdnlichen Bereichs der Lehrkraft und der Schiler, Handschrift,
mungsergebnisse) Textnachrichten, weitere Inhaltsdaten
Abmeldung z.B. siehe Use Case 2: Anmeldung & Authentifizierung

Tabelle 4: Unterrichtsteilnahme (Use Case 3).

Use Case 3 ,Unterrichtsteilnahme” beinhaltet sowohl die Unterrichtsteilnahme im digitalen Klas-
senzimmer mit digitalen Endgeraten vor Ort als auch das ,Home Schooling” mit digitalen Endgera-
ten zu Hause (Tabelle 4). Anmeldung & Authentifizierung sowie Abmeldung sind in Use Case 2 ab-
gedeckt, sofern diese Schritte zur Nutzung der Lernanwendung fur die Unterrichtsteilnahme er-
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forderlich sind. Bei der Unterrichtsteilnahme kénnen schon z.B. bei Frontalunterricht / Videotele-
fonie vielfaltige personenbezogene Daten anfallen. Neben Nutzernamen und Klassenzugehdérigkeit
gibt es hier ggf. ein Videobild der Schilerinnen und Schuler sowie Lehrkrafte, Wortmeldungen und
Textnachrichten (Chat) sowie die Stimme und Ton eventueller Hintergrundgerdusche aus dem
personlichen Bereich der Lehrkrafte und der Schulerinnen und Schuler. Bei einer interaktiven Un-
terrichtsgestaltung, z.B. mit digitalen Tafeln und Whiteboards oder Feedback, Umfrage und Ab-
stimmungsergebnissen kdnnen noch weitere Inhaltsdaten oder z.B. die Handschrift der Schiile-
rinnen und Schuler dazu kommen. Sofern eine Abmeldung erforderlich ist, sind die personenbezo-
genen Daten analog zu Use Case 2 gelistet.

Prozessschritt Personenbezogene Daten

Anmeldung & Authentifizie- | z.B. siehe Use Case 2: Anmeldung & Authentifizierung
rung

Bearbeitung der Kursmateria- | z.B. Bearbeitungsergebnisse, Gruppenmitglieder
lien, ausdrucken, bearbeiten,
hochladen

(einzeln oder gemeinsam)

Bearbeitung von eingebetteten | z.B. Bearbeitungsergebnisse, Lernfortschritt, Nutzung, Grup-
/ angelegten Kursmaterialien, | penmitglieder

innerhalb des Systems
(einzeln oder gemeinsam)

Bewertung z.B. Noten, Leistungseinstufung

Abmeldung z.B. siehe Use Case 2: Anmeldung & Authentifizierung

Tabelle 5: Aufgabenbearbeitung (Use Case 4).

Use Case 4 ,Aufgabenbearbeitung” beinhaltet sowohl die Unterrichtsteilnahme im digitalen Klas-
senzimmer mit digitalen Endgeraten vor Ort als auch das ,Home Schooling” mit digitalen Endgera-
ten zu Hause (Tabelle 5). Anmeldung & Authentifizierung sowie Abmeldung sind in Use Case 2 ab-
gedeckt, sofern diese Schritte zur Nutzung der Lernanwendung fur die Aufgabenbearbeitung er-
forderlich sind. Bei Bearbeitung von Kursmaterialien, die einzeln oder in Gruppen ausgedruckt, be-
arbeitet und wieder hochgeladen werden, kénnen beispielsweise die personenbezogenen
(Stamm-)Daten der Gruppenmitglieder anfallen; auBerdem sind die Bearbeitungsergebnisse per-
sonenbezogen Daten. Aus einer Aufgabenbearbeitung, die direkt in eingebetteten und angelegten
Kursmaterialien innerhalb des Systems stattfindet, geht meist direkt z.B. Lernfortschritt und Nut-
zung hervor. Sofern eine Bewertung als Teil des Unterrichts erfolgt, werden hier personenbezo-
gene Daten z.B. in Form von Noten und Leistungseinstufungen verarbeitet. Sofern eine Abmel-
dung erforderlich ist, sind die personenbezogenen Daten analog zu Use Case 2 gelistet.

Prozessschritt Personenbezogene Daten

Anmeldung & Authentifizie- | z.B. siehe Use Case 2: Anmeldung & Authentifizierung
rung

Bearbeitung der Kursmateria- | z.B. Nutzungsdaten (Art der Aufgaben und Inhalte, Haufigkeit
lien, ausdrucken, bearbeiten, | der Nutzung) = Profilbildung aus abgeleiteten Daten
(hochladen)
(einzeln)

Bearbeitung von eingebetteten | z.B. Nutzungsdaten (Art der Aufgaben und Inhalte, Haufigkeit
/ angelegten Kursmaterialien, | der Nutzung, Erfolg), unmittelbarer Lernfortschritt > Profilbil-

innerhalb des Systems dung aus abgeleiteten Daten

(einzeln)

Lernfortschritt z.B. Lernfortschritt

Abmeldung z.B. siehe Use Case 2: Anmeldung & Authentifizierung

Tabelle 6: Selbststudium (Use Case 5).
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Use Case 5 ,Selbststudium” beinhaltet das individuelle Bearbeiten mit digitalen Endgeraten im
Selbststudium zu Hause, auBerhalb der Schulumgebung (Tabelle 6). Anmeldung & Authentifizie-
rung sowie Abmeldung sind in Use Case 2 abgedeckt, sofern diese Schritte zur Nutzung der Lern-
anwendung fur die Aufgabenbearbeitung erforderlich sind. Die Bearbeitung der Kursmaterialien
erfolgt einzeln. Haufig wird aus abgeleiteten Nutzungsdaten zur Art der Aufgaben, den erarbeite-
ten Inhalten und der Haufigkeit der Nutzung eine individuelles Lernprofil gebildet. Bei direkt ein-
gebetteten Kursmaterialien innerhalb des Systems fallen personenbezogene Daten und Auswer-
tungsmadglichkeiten, z.B. bezlglich der Bearbeitungszeit weitreichender an. Dadurch kann in der
Regel der individuelle Lernfortschritt erfasst werden. Sofern eine Abmeldung erforderlich ist, sind
die personenbezogenen Daten analog zu Use Case 2 gelistet.

Prozessschritt Personenbezogene Daten

Anmeldung & Authentifizie- | z.B. siehe Use Case 2: Anmeldung & Authentifizierung

rung

Bereitstellung der Plane z.B. Klassenzugehdrigkeit,

(Asynchroner  Informations- | Klausurplan: (Prifungs-)Facherwahl

austausch) Vertretungsplan: Lehrkrafte, ggf. Gesundheitsdaten der Lehr-

krafte
Stundenplan: Anwesenheit/Aufenthalt der Schiler

Abrufen der Plane

z.B. Klassenzugehdrigkeit,

(Asynchroner  Informations- | Klausurplan: (Prifungs-)Facherwahl

austausch) Vertretungsplan: Lehrkrafte, ggf. Gesundheitsdaten der Lehr-
krafte
Stundenplan: Aufenthaltsort und -zeit der Schuler
Nutzungsdaten

Interaktion mit Planen z.B. Nutzungsdaten, Kommunikationsdaten
Abmeldung z.B. siehe Use Case 2: Anmeldung & Authentifizierung
Tabelle 7: Digitaler Klausur-, Vertretungs- und Stundenplan (Use Case 6).

Use Case 6 ,Digitaler Klausur-, Vertretungs- und Stundenplan” beinhaltet die digitale Bereitstel-
lung von Planen far Schilerinnen und Schuiler und somit einen asynchronen Informationsaus-
tausch (Tabelle 7). Anmeldung & Authentifizierung sowie Abmeldung sind in Use Case 2 abgedeckt,
sofern diese Schritte zur Nutzung der Lernanwendung fur das Einsehen des Stundenplans erfor-
derlich sind. Bei der Bereitstellung der Plane kdnnen personenbezogene Daten, wie z.B. Klassen-
zugehorigkeit, Facherwahl, Prifungsfacher, Anwesenheit und Aufenthalt der Schulerinnen und
Schduler, aber auch Daten zu Lehrkraften, wie Gesundheitsdaten, Anwesenheit und Aufenthalt er-
sichtlich werden. Beim Abrufen der Pléane fallen die Daten analog an. Falls eine Interaktion mit di-
gitalen Planen maglich ist, gibt es hier zusatzlich Nutzungsdaten und Kommunikationsdaten, wie
z.B. Lesebestatigungen. Sofern eine Abmeldung erforderlich ist, sind die personenbezogenen Da-
ten analog zu Use Case 2 gelistet.

3. Beschreibung der zu zertifizierenden Verarbeitungsvor-
gange

Der System-Anbieter legt den zu zertifizierenden Verarbeitungsvorgang bzw. das Bindel von Ver-
arbeitungsvorgangen eigenstandig fest. Insbesondere werden keine Systeme, sondern Verarbei-
tungsvorgange zertifiziert.

Der System-Anbieter legt der Zertifizierungsstelle dar, was Gegenstand der Zertifizierung und so-
mit zu prifen ist. Hierzu muss der System-Anbieter eine Dokumentation erstellen, welche eine
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detaillierte Beschreibung des Zertifizierungsgegenstands enthalt (vgl. auch Art. 42 Abs. 6 DS-
GVO0). Dabei sind mindestens die folgenden Angaben zu machen:*®

1

2)

3)

4)

5)

6)

7)

8)

9)

die Benennung und detaillierte (Funktions-)Beschreibung der Verarbeitungsvorgange in-
nerhalb eines schulischen Informationssystems, die zu zertifizieren sind, sowie die detail-
lierte Beschreibung aller Bestandteile der relevanten Verarbeitungsvorgange, sodass eine
abgeschlossene Verfahrensstruktur gewahrleistet wird;

die Benennung der Zwecke, die mit den Verarbeitungsvorgadngen abgedeckt werden, und
die Erlauterung, weshalb diese Verarbeitungsvorgange zur Erreichung der Zwecke erfor-
derlich sind;

die Benennung eventueller Empfanger bzw. Kategorien von Empfangern in den Verarbei-
tungsvorgéangen49;

die Beschreibung, welche Daten im Zusammenhang mit dem Zertifizierungsgegenstand
verarbeitet werden, und

a. welche Daten davon besondere Kategorien personenbezogener Daten geméaB Art.

9 DS-GVO sind;
b. welche Daten sich auf strafrechtliche Verurteilungen und Straftaten nach Art. 10
DS-GVO beziehen;

c. welche Daten sich auf Minderjahrige im Sinne der DS-GVO beziehen;
Informationen bezlglich aller Verarbeitungsvorgéange, in denen (Sub-)Auftragsverarbeiter
gemaB Art. 4 Nr. 8 DS-GVO eingebunden sind. Hierbei mussen die von ihnen Gbernomme-
nen Zustandigkeiten und damit verbundenen Aufgaben benannt werden;

Informationen bezuglich aller Verarbeitungsvorgénge, in denen eine gemeinsame Verant-
wortlichkeit gemaB Art. 26 DS-GVO gegeben ist;
eine auch in Hinblick auf die Verantwortlichkeit qualifizierte Darstellung des gesamten
nach Phasen geordneten Verarbeitungsprozesses sowie des jeweiligen Akteurs- und Rol-
lenmodells (Akteure, Rollen, Beziehungen) flr jede Verarbeitungsphase. Hierbei ist insbe-
sondere die Darstellung der Schnittstellen und Ubergange zu anderen Systemen und Or-
ganisationen zu beachten. Die qualifizierte Darstellung des Verarbeitungsvorgangs kann
entweder durch eine grafische Darstellung (z.B. anhand standardisierter Darstellungsfor-
men wie Business Process Modeling oder Unified Modelling Language) oder in textlicher
Form erfolgen. Datenflussdiagramme oder Netzplane kénnen ebenfalls hilfreich zur Dar-
stellung sein;
Angabe, ob eine Ubermittlung personenbezogener Daten
a. auBerhalb der Europaischen Union bzw. des Europaischen Wirtschaftsraums oder
b. aninternationale Organisationen erfolgt.

Dabei muss beachtet werden, dass es in der Praxis haufig zu derartigen Drittlandtransfers
bei der Ubermittlung von Daten im Rahmen von Wartung, Pflege und Supports kommt. Zu
prifen sind auch Weiteribermittlungen durch (Sub-)Auftragsverarbeiter;

Darstellung der eingesetzten Technik, IT-Landschaft und organisatorische Prozesse zur
Durchflihrung der Verarbeitungsvorgange, dazu zahlen insbesondere relevante IT-Sys-
teme, und das Zusammenspiel zwischen Technik und organisatorischen Prozessen. Sys-
teme die nicht relevant fur die Verarbeitungsvorgange sind, sollten explizit benannt und
ausgeschlossen werden (z.B. Systeme fir das eigene Unternehmen oder Sever, welche
nicht fir die Datenverarbeitung relevant sind);

10) falls die Datenverarbeitungsvorgange an verschiedenen Standorten durchgefiihrt werden,

so muss der System-Anbieter alle Standorte benennen und entsprechende Informationen
zu den Standorten bereitstellen (darunter u.a. eine Beschreibung der Tatigkeiten an den
Standorten, rechtliche und vertraglichen Regelungen fir jeden Standort, die Schnittstellen
zwischen den verschiedenen Standorten).

Zur Erstellung der Dokumentation wird auf folgende Hilfestellungen hingewiesen:

EDSA, Leitlinien 1/2018, Ziffer 5.2., inkl. Beispiele zur Beschreibung des Gegenstands
DSK, Anforderungen an datenschutzrechtliche Zertifizierungsprogramme, Nr. 2.1.1 und
2.1.2

48 DSK, Anforderungen an datenschutzrechtliche Zertifizierungsprogramme, S. 5 ff.

4% Art. 4 Nr. 9 DS-GVO definiert einen Empfanger als ,eine naturliche oder juristische Person, Behérde, Einrichtung oder
andere Stelle, der personenbezogene Daten offengelegt werden, unabhéngig davon, ob es sich bei ihr um einen Dritten
handelt oder nicht”. Empfanger kénnten bspw. Auftragsverarbeiter, Werbepartner oder andere System-Anbieter sein.
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Der System-Anbieter legt in der Regel die Dokumentationen zur Festlegung und Beschreibung des
Zertifizierungsgegenstands der Zertifizierungsstelle vor. Es wird empfohlen, dass die Dokumenta-
tion durch die Geschaftsleitung und den Datenschutzbeauftragten des System-Anbieters validiert
und freigegeben wird.
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Anhang - Beispielhafte Funktionen von schuli-
schen Informationssystemen

Die Funktionen in schulischen Informationssystemen kdénnen nach verschiedenen didaktischen
Komponenten charakterisiert werden: Inhaltskomponente, Kommunikationskomponente, Aufga-
benkomponente, Beurteilungskomponenten und Werkzeugkomponente.®® Haufig sind diese Kom-
ponenten eng miteinander verzahnt, z.B. Werkzeugfunktionen zum kollaborativen Arbeiten mit
Kommunikationsfunktionen oder Aufgabenfunktionen mit Beurteilungsfunktionen. Die folgende
beispielhafte Auflistung basiert auf aktuellen Angeboten am Markt und ist nicht abschlieBend.

Inhaltsfunktionen vermitteln die Lerninhalte. Dies kann insbesondere in schulischen Informations-
systemen multimedial, interaktiv und adaptiv geschehen.

e Lernvideos und Audiocinhalte

e Lernreisen

e Lerngeschichten

e Zusammenfassungen

e Weitere digitale Bildungsmedien

Kommunikationsfunktionen ermdéglichen sowohl den synchronen und asynchronen Austausch
zwischen Lehrkraften und Schulerinnen und Schulern als auch den Austausch von Schilerinnen
und Schulern untereinander. Zusatzlich kénnen Kommunikationskomponenten auch fur die Be-
nachrichtigung z.B. der Erziehungsberechtigten verwendet werden.

e Audio und Video-Konferenzen

e Live-Feedback und Umfragen

¢ Messenger und Chatfunktionen

e Blogs, Foren und Gruppendiskussion

e Benachrichtigungen, Mitteilungen und Rundschreiben an Schuler und Erziehungsberech-
tigte

e Abwesenheiten melden

e Push-Erinnerungen

Aufgabenfunktionen ermdglichen die Bereitstellung und das Management von Aufgaben. Diese
Aufgaben kénnen verschiedene Grade der Interaktivitat und Multimedialitat haben (beispielsweise
von digitalen Arbeitsblattern bis zu Lernspielen) und individuell oder in Gruppen bearbeitet wer-
den.

e Aufgaben und Ubungen planen, zuweisen und Uberpriufen
e Projekte und Gruppenaufgaben

e Lernspiele

e Vokabeltrainer

e Quizzes

Beurteilungsfunktionen ermdglichen - in schulischen Informationssystemen auch automatisiert -
die Leistungsbeurteilung von Schulerinnen und Schulern. Dartber hinaus kénnen Beurteilungs-
funktionen auch Ruckmeldungen zu Leistungen und Lernfortschritt geben und individuelle Lern-
plane enthalten.

¢ Prifungen und Tests

e Ergebnisse, Feedback und Peer-Review

e Lernfortschritt verfolgen

e Notendurchschnitt

e Individuelle Lernplane und Kompetenzraster

5°Bransford/Brown/Cocking 2000, 133-136; Kerres 2001, 43-44; Petko, in: Petko 2010, 15-18.
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Werkzeugfunktionen erméglichen die individuelle und kollaborative, kollektive Verarbeitung von
Informationen und kénnen fur das Wissensmanagement werden. AuBerdem kénnen Werkzeug-
funktionen die Vorbereitung und Anwendung anderer Komponenten durch administrative Funkti-
onen unterstutzen

Digitale Tafeln und kollaborative Whiteboards

Prasentationen durchfihren und annotieren

(Kollaborative) Dokumentbearbeitung

Cloud-Speicher, Bibliotheken und Wikis

Editoren fur digitale Lerninhalte und Tools zur Einbindung externer Inhalte
Kalender, Stundenplane und Termin-Assistenten

e Klassen, Kurse und Gruppen anlegen und verwalten

e Rollen und Berechtigungen zuweisen und verwalten

e Berichte

> directions
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