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Hinweis zur geschlechtsneutralen Formulierung:

Alle personenbezogenen Bezeichnungen in diesem Dokument sind geschlechtsneutral zu verste-
hen. Zum Zweck der besseren Lesbarkeit wird daher auf die geschlechtsspezifische Schreibweise
verzichtet, so dass die grammatikalisch maskuline Form kontextbezogen jeweils als Neutrum zu
lesen ist (z. B. ist bei der Bezeichnung System-Anbieterdie Funktionsbezeichnung als Neutrum zu
lesen und meint nicht einen ausschlieBlich maskulinen Personenbezug).
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A. Kriterien far System-Anbieter als Ver-
antwortlicher

In der in diesem Kapitel behandelten Konstellation kann nicht immer trennscharf zwischen Sys-
tem-Kunden und System-Nutzern unterschieden werden. Im Folgenden wird einheitlich von Sys-

tem-Nutzern gesprochen.

Kapitel I: Datenschutzgrundsatze, Rechtsgrundlage und Ver-

antwortlichkeit

Nr. 1 - Sicherstellung der Datenschutzgrundsatze
(Art. 5 Abs.1und 2i.V.m. Art. 24 DS-GVO0)

Kriterium

1) Der System-Anbieter legt einen Prozess fest und verfiigt Gber TOM, so dass die Verarbei-
tung auf rechtmaBige Weise, nach Treu und Glauben und in einer fir die betroffene Person
nachvollziehbaren Weise erfolgt (Grundsatz von RechtmaBigkeit, Treu und Glauben und
Transparenz). Er stellt der betroffenen Person (i.d.R. dem System-Nutzer) alle Informatio-
nen zur Verfugung, die diese benétigt, um die RechtmaBigkeit der Verarbeitung Uberpri-

fen zu kbnnen.

2) Der System-Anbieter legt fUr die Verarbeitung personenbezogener Daten die Zwecke der
jeweiligen Datenverarbeitungen eindeutig und prazise fest (Grundsatze der Zweckfestle-
gung und Zweckbindung). Er legt einen Prozess fest und verfigt Gber TOM, die gewahr-

leisten, dass die Zweckbindung eingehalten wird.

3) Der System-Anbieter legt einen Prozess fest und verfligt Gber TOM, die gewahrleisten,
dass nur personenbezogene Daten verarbeitet werden, die zur Erreichung der festgeleg-
ten Verarbeitungszwecke erforderlich (d.h. angemessen, erheblich und auf das notwenige
MaB beschrankt) sind (Grundsatz der Datenminimierung). Dabei hat der System-Anbieter
insbesondere zu prifen, ob Pseudonymisierungs- und Anonymisierungsverfahren in Be-

tracht kommen.

4) Der System-Anbieter legt einen Prozess fest und verfligt iber TOM zur Prifung der sach-
lichen Richtigkeit, Korrektur und Léschung unzutreffender oder unvollstandiger personen-

bezogener Daten (Grundsatz der Richtigkeit).

5) Der System-Anbieter legt einen Prozess fest und stellt durch TOM sicher, dass bei der Da-

tenverarbeitung der Personenbezug nur so lange hergestellt wird, wie dies fur die

Errei-

chung der festgelegten Zwecke unverzichtbar ist. Er I6scht nicht erforderliche Daten fri-
hestmoglich. Dazu legt er Kriterien fest, nach denen ein Personenbezug ermittelt, fir den
konkreten Verarbeitungszweck erhalten und fiir die geeignete Speicherung im erforderli-
chen MaB (Umfang und Dauer) vorgehalten wird (Grundsatz der Speicherbegrenzung).

6) Der System-Anbieter legt einen Prozess fest und stellt durch TOM sicher, dass bei der Da-
tenverarbeitung eine angemessene Sicherheit der personenbezogenen Daten gewahrleis-

tet wird (Grundsatz der Integritat und Vertraulichkeit).

Erlauterung

Die Verarbeitung muss gemas Art. 5 Abs. 1lit. a DS-GVO rechtmaBig, transparent und nach ,Treu
und Glauben” erfolgen. ,Treu und Glauben” (d.h. Fairness") kann dabei als eine Art Auffangklausel
gesehen werden, ,um eine als unklar zu beanstandende Datenverarbeitung auch bei Fehlen einer
einschlagigen Regelung als rechtswidrig qualifizieren zu kénnen”. Gegen ,Treu und Glauben” i.S.v.
Art. 5 Abs. 1lit. a DS-GVO kann verstoBen werden, wenn Vertrauen missbraucht wird. Gerechtfer-
tigtes Vertrauen kann explizit durch Vereinbarungen oder friheres Verhalten oder implizit durch

1, Treu und Glauben”i.S.v. Art. 5 Abs. 1lit. a DS-GVO darf nicht mit . Treu und Glauben” i.S.v. § 242 BGB verwechselt werden.
Der Begriff ,Treu und Glauben” ist in der DS-GVO unionsrechtsautonom auszulegen. Die englische Sprachfassung der DS-

GVO verwendet den Begriff der ,fairness”.
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die berechtigte Erwartung der Einhaltung von Verkehrs-, Handels- oder Berufsregeln begriindet
werden. Vertrauensmissbrauch liegt auch vor, wenn eine Einwilligung verlangt wird, obwohl die
Datenverarbeitung gesetzlich erlaubt ist. Der Grundsatz von ,Treu und Glauben” ist zudem z. B.
.bei der Abwagung der widerstreitenden Interessen zwischen Verantwortlichem und betroffener
Person nach Art. 6 Abs. 1UAbs. 1lit. f, bei der Bestimmung der Freiwilligkeit einer Einwilligung sowie
des Kopplungsverbots nach Art. 7 Abs. 4 und bei der Festlegung von Verhaltensregeln nach Art. 40
Abs. 2" zu berlcksichtigen.2

Der Zweck stellt die zu steuernde GréBe fur die Datenauswahl und die Prozessschritte der Verar-
beitung dar. Da eine weite Zweckfestlegung kaum steuernde Wirkung entfaltet, reicht es nicht aus,
wenn z. B. lediglich ,Vertragserfullung” (Art. 6 Abs. 1 UAbs. 1lit. b DS-GVO) oder ,Erflllung rechtli-
cher Verpflichtungen” (Art. 6 Abs. 1 UAbs. 1lit. c DS-GVO0) als Zweck der Datenverarbeitung fest-
gelegt wird. Vielmehr muss bei der Zweckfestlegung der prazise und konkrete Geschafts- oder
Verarbeitungszweck festgelegt werden. Erst nach dieser Zweckfestlegung kénnen die anderen
Datenschutzgrundsatze ihre Wirkung entfalten.

Dem Zweck angemessen (s. Art. 5 Abs. 1 lit. ¢ DS-GVO0) sind personenbezogene Daten, wenn sie
aus objektiver Perspektive fur den jeweiligen Zweck hinsichtlich Funktion, Inhalt und Umfang
sachgerecht sind. Erheblich sind personenbezogene Daten, wenn sie fur die Erfullung des jeweili-
gen Zwecks einen Unterschied bewirken und somit einen entscheidenden Beitrag zur jeweiligen
Zweckerreichung leisten. Auf das notwendige MaB beschrankt sind personenbezogene Daten,
wenn der jeweilige Zweck der Verarbeitung ohne diese Daten nicht erreicht werden kann.

Umsetzungshinweis

Die Verarbeitung ist rechtmaBig i.S.v. Art. 5 Abs. 1lit. a DSG-GVO, wenn eine Rechtsgrundlage vor-
liegt (Nr. 2).

Der Transparenzgrundsatz (Art. 5 Abs. 1lit. a DS-GV0) wird erfillt, wenn der System-Anbieter sei-
nen Informations- und Auskunftspflichten Uber die Datenverarbeitung (Nr. 7.1, Nr. 7.2 und Nr. 7.3)
nachkommt. AuBerdem kdénnen die Grundsatze der Transparenz und der Datenminimierung durch
datenschutzgerechte Systemgestaltung und datenschutzfreundliche Voreinstellungen (Nr. 13.1,
Nr.13.2) erreicht werden. Der System-Anbieter sollte bei der Datenverarbeitung zur Systemerbrin-
gung Uberlegungen und Entscheidungen hinsichtlich der hierfir erforderlichen Daten vornehmen
und dokumentieren.

Mit Blick auf den Grundsatz von Treu und Glauben (Art. 5 Abs. 1lit. a DS-GVO0) ist das System so zu
gestalten, dass die Grundrechte und Freiheiten der Betroffenen wirksam unter anderem gegen die
folgenden Bedrohungen geschuitzt sind: Unerwartete Verarbeitungen, Diskriminierung, Ausnut-
zung von Schutzbedrftigkeit und Krafteungleichgewichten, Lock-in-Effekt (praktische Negie-
rung des Rechts auf DatenUlibertragbarkeit), Verlagerung der Risiken auf die betroffenen Personen,
Manipulation, Betrug und Irrefihrung.?

Der System-Anbieter sollte TOM zur Prifung, Korrektur und Léschung unzutreffender oder unvoll-
standiger personenbezogener Daten zur Erfullung des Grundsatzes der Datenrichtigkeit etablieren
und dokumentieren (s. Nr. 7.5). Hierzu zahlen bspw. Prifverfahren und Léschkonzepte, die Einrich-
tung einer Kontaktstelle fir System-Nutzer zur Entgegennahme von Anfragen, die Festlegung von
Verantwortlichkeiten und Verfahrensrichtlinien zur raschen Bearbeitung und die Spezifikation von
Meldewegen. Die TOM kénnen auch in die bestehenden Kundensupport-, Troubleshooting- oder
Incident-Management-Systeme eingebettet werden.

Zur Einhaltung der Speicherbegrenzung (Art. 5 Abs. 1lit. e DS-GVO0) sollte der System-Anbieter flir
alle Daten oder Datenkategorien Speicherfristen festlegen, die auf das erforderliche MindestmanR
beschrankt sind. Zudem sollten Fristen bestimmt werden, wann personenbezogene Daten ge-
I6scht werden oder der Personenbezug beseitigt wird. Missen Daten aufgrund gesetzlicher Vor-
schriften aufbewahrt werden, sollten sie pseudonym aufbewahrt und der Personenbezug erst bei
Bedarf wiederhergestellt werden.

Zum Grundsatz der Integritat und Vertraulichkeit gemaB Art. 5 Abs. 1lit. f DS-GVO siehe die Anfor-
derungen an die Datensicherheit in Nr. 5.

Auf die folgenden Umsetzungshinweise wird hingewiesen:

2 Simitis/Hornung/Spiecker gen. Dohmann/ RoBnagel, Art. 5 DS-GVO Rn. 47.
3 S. DSK, Anforderungen an datenschutzrechtliche Zertifizierungsprogramme, S. 42.
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e SDM, Abschnitt D1 Generische MaBnahmen

e SDM-Baustein 11 ,Aufbewahren”

e SDM-Baustein 41 ,Planen und Spezifizieren”

e SDM-Baustein 50 ,Trennen”

e ISO/IEC 27701:2025 Ziff. B.1.2 Bedingungen fur die Erhebung und Verarbeitung

e ISO/IEC 27701:2025 Ziff. B.1.3 Verpflichtungen gegeniiber betroffenen Personen

e ISO/IEC 27701:2025 Ziff. B.1.4 Datenschutz durch Technikgestaltung und datenschutz-
freundliche Voreinstellungen

Nr. 2 - Rechtsgrundlage fur die Datenverarbeitung

Kriterium

(Art. 6 und 9 DS-GVO0)

1) Der System-Anbieter verarbeitet personenbezogene Daten und flihrt Verarbeitungsvor-
gange nur unter einer der folgenden Voraussetzungen aus:

a.

Der System-Anbieter verarbeitet personenbezogene Daten und fUhrt Verarbei-
tungsvorgange durch, fur die er eine Einwilligung der betroffenen Person eingeholt
hat und nachweisen kann. Der System-Anbieter stellt sicher, dass der Widerruf der
Einwilligung fur die betroffene Person genau so einfach ist wie ihre Erteilung.

Der System-Anbieter verarbeitet personenbezogene Daten und fuhrt Verarbei-
tungsvorgange durch, die fur die Erfallung eines Vertrags oder zur Durchfiihrung
vorvertraglicher MaBnahmen, die auf Anfrage der betroffenen Person erfolgen, er-
forderlich sind. Der System-Anbieter dokumentiert Strukturen und Ablaufe, die zu
einem Vertragsschluss oder zu einem vorvertraglichen Verhaltnis fuhren.

Der System-Anbieter verarbeitet personenbezogene Daten und fuhrt Verarbei-
tungsvorgange durch, die zur Erflllung einer rechtlichen Verpflichtung nach deut-
schem oder EU-Recht erforderlich sind, der er unterliegt. Der System-Anbieter do-
kumentiert die rechtlichen Verpflichtungen, einschlieBlich der Bedingungen ihres
Eintritts, ihres Umfangs und der Umstande ihres Wegfalls.

Der System-Anbieter verarbeitet personenbezogene Daten und fuhrt Verarbei-
tungsvorgange durch, die erforderlich sind, um lebenswichtige Interessen der be-
troffenen Person oder einer anderen natirlichen Person zu schtzen.

Der System-Anbieter verarbeitet personenbezogene Daten und fuhrt Verarbei-
tungsvorgénge durch, die fur die Wahrnehmung einer Aufgabe erforderlich sind,
die im 6ffentlichen Interesse liegt oder in Austibung 6ffentlicher Gewalt erfolgt, die
dem System-Anbieter Ubertragen wurde.

Der System-Anbieter verarbeitet personenbezogene Daten und fuhrt Verarbei-
tungsvorgange durch, die zur Wahrung seiner berechtigten Interessen oder der In-
teressen eines Dritten erforderlich sind, sofern nicht die Interessen, Grundrechte
und Grundfreiheiten der betroffenen Person gegen die Verarbeitung tberwiegen,
insbesondere dann, wenn es sich bei der betroffenen Person um ein Kind handelt.
Der System-Anbieter dokumentiert den Prozess der Interessenabwagung, inklu-
sive der Beteiligten, deren Interessen abgewogen werden, der konkreten Interes-
sen, Grundrechte und Grundfreiheiten und der personenbezogenen Daten und
Verarbeitungsvorgange, den einbezogenen Abwagungskriterien und dem Ergebnis
der Abwagung und, falls erforderlich, die AusgleichsmaBnahmen oder zusatzlichen
MaBnahmen, die vorgesehen werden mussen, um die Auswirkung der Verarbeitung
auf betroffene Personen zu begrenzen und auf diese Weise einen Ausgleich zwi-
schen den involvierten Rechten und Interessen zu schaffen.



Erlauterungen & Umsetzungshinweise | Verantwortlicher

O

eduSeal

2) Soweit der System-Anbieter besondere Kategorien personenbezogener Daten verarbeitet,
hat er zusatzlich zu einer Rechtsgrundlage nach dem obigen Abs. 1 die Anforderungen von
Art. 9 Abs. 2 DS-GVO zu beachten:

a.

Der System-Anbieter verarbeitet besondere Kategorien personenbezogener Daten
und fUhrt Verarbeitungsvorgange durch, fir die er eine ausdrickliche Einwilligung
der betroffenen Person eingeholt hat und nachweisen kann.

Der System-Anbieter verarbeitet besondere Kategorien personenbezogener Daten
und fuhrt Verarbeitungsvorgange durch, wenn die Verarbeitung erforderlich ist,
damit der System-Anbieter oder die betroffene Person die ihm bzw. ihr aus dem
Arbeitsrecht und dem Recht der sozialen Sicherheit und des Sozialschutzes er-
wachsenden Rechte ausuben und seinen bzw. ihren diesbeziglichen Pflichten
nachkommen kann, soweit dies nach Unionsrecht oder dem Recht der Mitglied-
staaten oder einer Kollektivvereinbarung nach dem Recht der Mitgliedstaaten, das
geeignete Garantien fur die Grundrechte und die Interessen der betroffenen Per-
son vorsieht, zulassig ist.

Der System-Anbieter verarbeitet besondere Kategorien personenbezogener Daten
und fuhrt Verarbeitungsvorgadnge durch, wenn die Verarbeitung zum Schutz le-
benswichtiger Interessen der betroffenen Person oder einer anderen nattrlichen
Person erforderlich ist und die betroffene Person aus korperlichen oder rechtlichen
Grunden auBerstande ist, ihre Einwilligung zu geben.

Der System-Anbieter verarbeitet besondere Kategorien personenbezogener Daten
und fuhrt Verarbeitungsvorgange durch, wenn die Verarbeitung auf der Grundlage
geeigneter Garantien erfolgt und es sich bei dem System-Anbieter um eine poli-
tisch, weltanschaulich, religiés oder gewerkschaftlich ausgerichtete Stiftung, Ver-
einigung oder sonstige Organisation ohne Gewinnerzielungsabsicht handelt, die
die Daten im Rahmen ihrer rechtmaBigen Tatigkeiten und unter der Voraussetzung
verarbeitet, dass sich die Verarbeitung ausschlieBlich auf die Mitglieder oder ehe-
malige Mitglieder der Organisation oder auf Personen, die im Zusammenhang mit
deren Tatigkeitszweck regelmaBige Kontakte mit ihr unterhalten, bezieht und die
personenbezogenen Daten nicht ohne Einwilligung der betroffenen Personen nach
auBen offengelegt werden.

Der System-Anbieter verarbeitet besondere Kategorien personenbezogener Daten
und fahrt Verarbeitungsvorgange durch, wenn sich die Verarbeitung auf perso-
nenbezogene Daten, die die betroffene Person offensichtlich 6ffentlich gemacht
hat, bezieht.

Der System-Anbieter verarbeitet besondere Kategorien personenbezogener Daten
und fuhrt Verarbeitungsvorgange durch, wenn die Verarbeitung zur Geltendma-
chung, Austbung oder Verteidigung von Rechtsanspruchen oder bei Handlungen
der Gerichte im Rahmen ihrer justiziellen Tatigkeit erforderlich ist.

Der System-Anbieter verarbeitet besondere Kategorien personenbezogener Daten
und fuhrt Verarbeitungsvorgange durch, wenn die Verarbeitung auf der Grundlage
des Unionsrechts oder des Rechts eines Mitgliedstaats, das in angemessenem Ver-
haltnis zu dem verfolgten Ziel steht, den Wesensgehalt des Rechts auf Daten-
schutz wahrt und angemessene und spezifische MaBnahmen zur Wahrung der
Grundrechte und Interessen der betroffenen Person vorsieht, aus Griinden eines
erheblichen 6ffentlichen Interesses erforderlich ist.

Der System-Anbieter verarbeitet besondere Kategorien personenbezogener Daten
und fahrt Verarbeitungsvorgange durch, wenn die Verarbeitung fir Zwecke der
Gesundheitsvorsorge oder der Arbeitsmedizin, fir die Beurteilung der Arbeitsfa-
higkeit des Beschaftigten, fur die medizinische Diagnostik, die Versorgung oder
Behandlung im Gesundheits- oder Sozialbereich oder fir die Verwaltung von Sys-
temen und Diensten im Gesundheits- oder Sozialbereich auf der Grundlage des
Unionsrechts oder des Rechts eines Mitgliedstaats oder aufgrund eines Vertrags
mit einem Angehorigen eines Gesundheitsberufs und vorbehaltlich der in Art. 9
Abs. 3 DS-GVO genannten Bedingungen und Garantien erforderlich ist.
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i. Der System-Anbieter verarbeitet besondere Kategorien personenbezogener Daten
und fuhrt Verarbeitungsvorgange durch, wenn die Verarbeitung aus Grinden des
offentlichen Interesses im Bereich der 6ffentlichen Gesundheit, wie dem Schutz
vor schwerwiegenden grenzuberschreitenden Gesundheitsgefahren oder zur Ge-
wahrleistung hoher Qualitats- und Sicherheitsstandards bei der Gesundheitsver-
sorgung und bei Arzneimitteln und Medizinprodukten, auf der Grundlage des Uni-
onsrechts oder des Rechts eines Mitgliedstaats, das angemessene und spezifische
MaBnahmen zur Wahrung der Rechte und Freiheiten der betroffenen Person, ins-
besondere des Berufsgeheimnisses, vorsieht, erforderlich ist.

j. Der System-Anbieter verarbeitet besondere Kategorien personenbezogener Daten
und fuhrt Verarbeitungsvorgange durch, wenn die Verarbeitung auf der Grundlage
des Unionsrechts oder des Rechts eines Mitgliedstaats, das in angemessenem Ver-
héltnis zu dem verfolgten Ziel steht, den Wesensgehalt des Rechts auf Daten-
schutz wahrt und angemessene und spezifische MaBnahmen zur Wahrung der
Grundrechte und Interessen der betroffenen Person vorsieht, fir im 6ffentlichen
Interesse liegende Archivzwecke, flUr wissenschaftliche oder historische For-
schungszwecke oder fur statistische Zwecke gemaB Art. 89 Abs. 1 DS-GVO erfor-
derlich ist.

3) Der System-Anbieter stellt durch TOM sicher, dass die Rechtsgrundlagen nach den obigen
Abs. 1und Abs. 2 identifiziert und eingehalten werden. Er hat dies zu dokumentieren. So-
fern bei Verarbeitung besonderer Kategorien personenbezogener Daten zusatzlich eine
Rechtsgrundlage im Unionsrecht oder im Recht eines Mitgliedstaats erforderlich ist, hat er
diese ebenfalls zu identifizieren und zu dokumentieren.

4) Der System-Anbieter stellt durch TOM sicher, dass Zweckanderungen rechtzeitig erkannt,
auf ihre Zulassigkeit gepriaft und dokumentiert werden.

5) Der System-Anbieter verfigt Gber Anweisungen an Mitarbeitende (z. B. in Form von Leit-
faden), anhand derer das Vorhandensein einer ausreichenden Rechtsgrundlage zu priifen
ist und legt entsprechende Zustandigkeiten fur Prifungen fest.

Erlauterung

Als Verantwortlicher bedarf der System-Anbieter einer Rechtsgrundlage fur die Verarbeitung per-
sonenbezogener Daten.

Art. 5 Abs. 1lit. a DS-GVO verlangt, dass die Verarbeitung rechtmaBig erfolgt (Grundsatz der Recht-
maBigkeit). Erforderlich ist somit eine Rechtsgrundlage.

Eine mdgliche Rechtsgrundlage des System-Anbieters ist zunachst Art. 6 Abs. 1 UAbs. 1lit. b DS-
GVO. Die Vorschrift erlaubt die Datenverarbeitung, soweit diese fur die Erfillung eines Vertrags
oder flr vorvertragliche MaBnahmen mit der betroffenen Person erforderlich ist (d.h. ,objektiv un-
erlasslich [..] [ist], um einen Zweck zu verwirklichen, der notwendiger Bestandteil der fir die be-
troffene Person bestimmten Vertragsleistung ist“4). Die betroffene Person muss Vertragspartei
sein, was z. B. der Fall sein kann, wenn Erziehungsberechtigte den Vertrag im Namen des Kindes
abschlieBen (s. § 164 BGB) und dann personenbezogene Daten des Kindes verarbeitet werden. Der
Datenumgang flir das Zustandekommen eines Vertrags, fur Vertragsanderungen und -beendigun-
gen gehort zur Vertragserfillung. Auch Daten, die fur die Erméglichung der Inanspruchnahme des
schulischen Informationssystems oder die Abrechnung der Nutzung des schulischen Informati-
onssystems erforderlich sind, sind Teil der Vertragserfullung und fallen somit unter Art. 6 Abs. 1
UAbs. 1lit. b DS-GVO. Werden Daten zu Zwecken verarbeitet, die nicht der Erfullung des Vertrages
dienen, kann ggf. Art. 6 Abs. 1 UAbs. 1lit. f DS-GVO als Rechtsgrundlage herangezogenen werden.

Ist die betroffene Person nicht Vertragspartei, kommt Art. 6 Abs. 1 UAbs. 1 lit. b DS-GVO nicht in
Betracht. Dies kann der Fall sein, wenn Erziehungsberechtigten im eigenen Namen mit einem Sys-
tem-Anbieter einen Vertrag Uber die Nutzung eines schulischen Informationssystems abschlieBen
und dieses sodann ihrem Kind zur Verfliigung stellen. Rechtsgrundlage fir die Verarbeitung der
Daten des Kindes kann in solchen Fallen Art. 6 Abs. 1 UAbs. 1lit. f DS-GVO sein, solange die Daten-
verarbeitung zur Erfallung des Vertrags mit den Eltern erforderlich ist und nicht die Interessen,

4 EuGH, Urt. v. 9.01.2025 - C-394/23, Rn. 33.
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Grundrechte und Grundfreiheiten der betroffenen Person (d.h. insbesondere auch des Kindes) ge-
gen die Verarbeitung Uberwiegen. In diesem Fall muss die dokumentierte Abwagung der Interes-
sen den Nachweis daflr erbringen, dass die Verarbeitung tatsachlich auf Art. 6 Abs. 1 UAbs. 1lit.
DS-GVO gestutzt werden kann.

Als Rechtsgrundlage kommt zudem die Einwilligung gemaB Art. 6 Abs. 1 UAbs. 1lit. a i.V.m. Art. 4
Nr. 11, Art. 7 und 8 DS-GVO in Betracht. Solange ein minderjahriges Kind das 16. Lebensjahr nicht
vollendet hat, muss die Einwilligung regelmaBig von den Erziehungsberechtigten erteilt werden
(vgl. Art. 8 Abs. 1 DS-GVO0). Die betroffene Person hat gemaB Art. 7 Abs. 3 DS-GVO das Recht, ihre
Einwilligung jederzeit zu widerrufen. Der Widerruf der Einwilligung muss so einfach wie die Ertei-
lung der Einwilligung sein.

SchlieBen System-Anbieter und System-Nutzer einen Vertrag tber ein schulisches Informations-
system, wird der System-Anbieter u.a. aufgrund handels- und steuerrechtlicher Aufbewahrungs-
pflichten zur Verarbeitung personenbezogener Daten des System-Nutzers verpflichtet. Art. 6 Abs.
1UADbs. 1lit. c DS-GVO erlaubt die Datenverarbeitung zur Erfillung einer rechtlichen Verpflichtung,
der der Verantwortliche unterliegt. Handelt es sich bei dem System-Anbieter um eine 6ffentliche
Stelle (z. B. eine staatliche Lehrkrafteakademie), kommt als Rechtsgrundlage Art. 6 Abs. 1 UAbs. 1
lit. e DS-GVO in Betracht. In beiden Fallen ergibt sich die eigentliche Rechtsgrundlage fir die Ver-
arbeitung gemaB Art. 6 Abs. 2 und 3 DS-GVO aus nationalen (insbesondere auch aus landesrecht-
lichen) oder europarechtlichen Vorschriften.

Verarbeitungsvorgange, die auf derselben Rechtsgrundlage beruhen, kénnen bei der Darstellung,
Prifung und Dokumentation zusammengefasst werden.

Verarbeitet der System-Anbieter besondere Kategorien personenbezogener Daten i.S.v. Art. 9
Abs. 1 DS-GVO, bedarf er neben einer Rechtsgrundlage nach Art. 6 DS-GVO zusatzlich eines Aus-
nahmetatbestandes nach Art. 9 Abs. 2 DS-GVO.

Die Verarbeitung besonderer Kategorien personenbezogener Daten gemaB Art. 9 Abs. 1 DS-GVO
ist grundsatzlich untersagt. Hiervon erfasst werden personenbezogene Daten, aus denen die ras-
sische® und ethnische Herkunft (z. B. regional begrenzte Sprachen; nicht aber die Staatsangeho-
rigkeit), politische Meinungen (z. B. Parteimitgliedschaft), religiése oder weltanschauliche Uber-
zeugungen (z. B. Zugehorigkeit zu einer Religionsgemeinschaft oder Atheist) oder die Gewerk-
schaftszugehorigkeit hervorgehen, sowie die Verarbeitung von genetischen Daten (Art. 4 Nr. 13
DS-GVO0), biometrischen Daten zur eindeutigen Identifizierung einer nattrlichen Person (Art. 4
Nr. 14 DS-GVO; dies erfasst nicht einfache Lichtbilder, s. EG 51 S. 3 DS-GVO0), Gesundheitsdaten
(Art. 4 Nr. 15 DS-GVO0) oder Daten zum Sexualleben oder der sexuellen Orientierung (z. B. Informa-
tionen zu Hetero-, Bi- Homo- und Transsexualitdt; zu den Datenarten s.a. das Begleitdokument
Risikobewertungskonzept.

Eine Verarbeitung ist im Rahmen der in Art. 9 Abs. 2 DS-GVO aufgefuhrten Ausnahmen zulassig.
Neben einer ausdriicklichen Einwilligung (dass die Einwilligung ausdricklich sein muss, schlieBt
konkludente Einwilligungen aus®) nach Art. 9 Abs. 2 lit. a DS-GVO kommen vor allem die Erlaubnis-
tatbesténde der Art. 9 Abs. 2 lit. b, g und h DS-GVO in Betracht. Diese verlangen eine Grundlage im
Unionsrecht oder im Recht der Mitgliedstaaten. Im Kontext schulischer Informationssysteme des
Nachmittagsmarktes kann hier insbesondere § 22 BDSG relevant werden.

Umsetzungshinweis

Art. 13 Abs. 1 lit. c oder 14 Abs. 1 lit. ¢ DS-GVO (Nr. 7.1, Nr. 7.2) verpflichten den System-Anbieter
dazu, die betroffene Person Uber die Rechtsgrundlage einer Datenverarbeitung zu informieren.
Daher sollte die Datenschutzerklarung des System-Anbieters nicht nur die Zwecke der Datenver-
arbeitungen in eigener Verantwortlichkeit eindeutig und prazise bestimmen, sondern auch die
konkreten Rechtsgrundlagen fur die Datenverarbeitungen benennen.

Auf die folgenden Umsetzungshinweise wird hingewiesen:
e EDSA, Leitlinien 05/2020 zur Einwilligung gemaB Verordnung 2016/679
e DSK, Kurzpapier Nr. 20 Einwilligung nach der DS-GVO

5 Die Verwendung des Begriffs ,rassische Herkunft” bedeutet gemaB EG 51S. 2 DS-GVO nicht, dass die Union Theorien, mit
denen versucht wird, die Existenz verschiedener menschlicher Rassen zu belegen, gutheiBt.
¢ Simitis/Hornung/Spiecker gen. D6hmann/ Petri, Art. 9 DS-GVO Rn. 33.
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e DSK, Kurzpapier Nr. 17 Besondere Kategorien personenbezogener Daten
e SDM-Baustein 41 ,Planen und Spezifizieren”

e ISO/IEC 27002:2022 Ziff. 5.31 Rechtliche, gesetzliche, regulatorische und vertragliche An-
forderungen

e ISO/IEC 27701:2025 Ziff. B.1.2.3 Identifizieren der rechtméaBigen Grundlage

e ISO/IEC 27701:2025 Ziff. B.3.13 Rechtliche, gesetzliche, regulatorische und vertragliche
Anforderungen

Nr. 3 - Gemeinsame Verantwortlichkeit
(Art. 4 Nr. 7i.V.m. Art. 26 DS-GVO0)

Kriterium

1) Sind zwei oder mehr System-Anbieter gemeinsam flr die Verarbeitung Verantwortliche,
legen sie in einer verstandlichen rechtsverbindlichen Vereinbarung in transparenter Form
fest, wer von ihnen welche Pflichten gemaB der DS-GVO erfullt.

2) Inderrechtsverbindlichen Vereinbarung ist insbesondere zu regeln, wer die Pflichten bzgl.
der Rechte der betroffenen Personen (einschlieBlich der Informationspflichten gemas Art.
13 und 14 DS-GV0) wahrzunehmen hat. Ungeachtet der Vereinbarung ist ein Prozess ein-
zurichten, der sicherstellt, dass die betroffene Person ihre Rechte im Rahmen der DS-GVO
bei und gegenuber jedem einzelnen der Verantwortlichen geltend machen kann.

3) Inderrechtsverbindlichen Vereinbarung ist eine Anlaufstelle fur die betroffene Person an-
zugeben.

4) Die rechtsverbindliche Vereinbarung ist schriftlich abzufassen, was auch in einem elekt-
ronischen Format erfolgen kann.

5) Der wesentliche Inhalt der rechtsverbindlichen Vereinbarung ist der betroffenen Person
zur Verfigung zu stellen.

Erlduterung

Legen zwei oder mehr System-Anbieter als Verantwortliche gemeinsam die Zwecke der und die
Mittel zur Verarbeitung fest, so sind sie gemeinsam Verantwortliche (Art. 4 Nr. 7 i.V.m. Art. 26 DS-
GV0).” Sie haben eine Vereinbarung zu treffen, die regelt, wer von ihnen welche Verpflichtungen
aus der DS-GVO zu erflllen hat; sie missen also festlegen, ,wer was tut”.®

Umsetzungshinweis
Auf die folgenden Umsetzungshinweise wird hingewiesen:

e EDSA, Leitlinien 07/2020 zu den Begriffen ,Verantwortlicher” und ,Auftragsverarbeiter” in
der DSGVO

e BayLfD, Orientierungshilfe Gemeinsame Verantwortlichkeit
e ISO/IEC 27701:2025 Ziff. B.1.2.8 Gemeinsame verantwortliche Stelle

Eine Mustervereinbarung des LfDI BW findet sich unter: https://www.baden-wuerttemberg.da-
tenschutz.de/mehr-licht-gemeinsame-verantwortlichkeit-sinnvoll-gestalten/.

7 S. hierzu: EuGH, Urt. v. 10.7.2018 - C-25/17 (Zeugen Jehovas); EuGH, Urt. v. 29.7.2019 - C-40/17 (Fashion ID); EuGH, Urt.
v. 5.12.2023 - C-683/21 (“Fashion ID 2.0"); EuGH, Urt. v. 11.1.2024 - C-231/22 (Moniteur belge); EuGH, Urt. v. 7.3.2024 - C-
604/22 (1AB Europe).

8 EDSA, Leitlinien 07/2020, Rn. 162.
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Kapitel ll: Pflichten des System-Anbieters

Nr. 4 - Datenschutz-Managementsystem

Nr. 4.1 - Benennung, Stellung und Aufgaben eines Datenschutzbeauftragten
(Art. 37 bis 39 DS-GVO i.V.m. dem nationalen Recht)

Kriterium

1) Der System-Anbieter benennt einen Datenschutzbeauftragten, wenn es sich bei ihm um
eine Behorde oder eine 6ffentliche Stelle handelt.

2) Der System-Anbieter benennt einen Datenschutzbeauftragten, wenn seine Kerntatigkeit
in der Durchfiihrung von Verarbeitungsvorgangen besteht, welche aufgrund ihrer Art, ih-
res Umfangs und/oder ihrer Zwecke eine umfangreiche regelméBige und systematische
Uberwachung von betroffenen Personen erforderlich machen.

3) Der System-Anbieter benennt einen Datenschutzbeauftragten, wenn seine Kerntatigkeit
in der umfangreichen Verarbeitung besonderer Kategorien von Daten gemaB Art. 9 DS-
GVO oder von personenbezogenen Daten Uber strafrechtliche Verurteilungen und Strafta-
ten gemaB Art. 10 DS-GVO besteht.

4) Der System-Anbieter benennt einen Datenschutzbeauftragten, soweit das nationale
Recht dies verlangt.

5) Der System-Anbieter benennt den Datenschutzbeauftragten aufgrund seiner beruflichen
Qualifikation und insbesondere seines Fachwissens, das er auf dem Gebiet des Daten-
schutzrechts und der Datenschutzpraxis besitzt, sowie auf Grundlage seiner Fahigkeit zur
ErfUllung der in Art. 39 DS-GVO genannten Aufgaben.

6) Der System-Anbieter stellt sicher, dass der Datenschutzbeauftragte unmittelbar der
héchsten Managementebene berichtet.

7) Der System-Anbieter stellt sicher, dass der Datenschutzbeauftragte bei der Erflillung sei-
ner Aufgaben keine Anweisungen bezlglich der Ausiibung dieser Aufgaben erhalt.

8) Der System-Anbieter stellt sicher, dass der Datenschutzbeauftragte ordnungsgemaBs und
frihzeitig in alle mit dem Schutz personenbezogener Daten zusammenhangenden Fragen
eingebunden wird.

9) Der System-Anbieter stellt die Anerkennung der Person und Funktion des Datenschutz-
beauftragten im Organisationsgeftige sicher und unterstitzt ihn bei seinen Aufgaben, ins-
besondere mit angemessenen Ressourcen.

10) Der System-Anbieter stellt sicher, dass der Datenschutzbeauftragte seinen Aufgaben
nach Art. 39 Abs. 1 DS-GVO im angemessenen Umfang nachkommen kann, einschlieBlich
der Unterrichtung und Beratung, der Uberwachung der Einhaltung der Vorschriften sowie
der Zusammenarbeit mit der Aufsichtsbehérde und der Funktion als Kontaktstelle fur
diese.

11) Der System-Anbieter stellt sicher, dass der Datenschutzbeauftragte bei der Erflillung sei-
ner Aufgaben auch Uber das Ende seines Rechtsverhaltnisses mit dem System-Anbieter
hinaus an die Wahrung der Geheimhaltung oder Vertraulichkeit gebunden ist. Dies umfasst
insbesondere die Pflicht des Datenschutzbeauftragten zur Verschwiegenheit Uber die
Identitat der betroffenen Person sowie Uber die Umsténde, die Rickschltsse auf die be-
troffene Person zulassen, soweit er nicht davon durch die betroffene Person befreit wird.

12) Der System-Anbieter veroffentlicht die Kontaktdaten des Datenschutzbeauftragten und
teilt diese Daten der Aufsichtsbehorde mit.

13) Ist der Datenschutzbeauftragte kein Beschaftigter des System-Anbieters, stellt der Sys-
tem-Anbieter sicher, dass der Datenschutzbeauftragte einfach erreichbar ist. Gleiches gilt,
wenn der Datenschutzbeauftragte fir mehrere Einrichtungen, etwa in Konzernstrukturen,
zustandig ist.
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14) Der System-Anbieter stellt sicher, dass andere Aufgaben oder Pflichten des Datenschutz-
beauftragten zu keinem Interessenkonflikt mit seiner Tatigkeit als Datenschutzbeauftrag-
ter fahren.

Erlduterung

Der System-Anbieter muss gemaB Art. 37 Abs. 1lit. a DS-GVO einen Datenschutzbeauftragten be-
nennen, wenn es sich bei ihm um eine Behérde oder eine 6ffentliche Stelle handelt (mit Ausnahme
von Gerichten, soweit sie im Rahmen ihrer justiziellen Tatigkeit handeln). Dies wird allenfalls in be-
sonderen Ausnahmefallen der Fall sein.

Der System-Anbieter muss gemaB Art. 37 Abs. 1lit. b DS-GVO einen Datenschutzbeauftragten be-
nennen, wenn seine Kerntatigkeit in der Durchfiihrung von Verarbeitungsvorgangen besteht, wel-
che aufgrund ihrer Art, inres Umfangs und/oder ihrer Zwecke eine umfangreiche regelmagige und
systematische Uberwachung von betroffenen Personen erforderlich machen.

Der Begriff der ,Kerntatigkeit” wird in EG 97 DS-GVO dahingehend prazisiert, dass er sich auf die
Haupttatigkeit eines Unternehmens und nicht auf die Verarbeitung personenbezogener Daten als
Nebentatigkeit bezieht. Eine Haupttatigkeit ist gegeben, wenn die Datenverarbeitung bei der Er-
reichung der Unternehmensziele eine wesentliche Rolle spielt oder damit untrennbar verbunden
ist.? Ziel der Anbieter schulischer Informationssysteme ist es regelméaBig, Wissen an Schilerinnen
und Schuler zu vermitteln (z. B. durch Bereitstellung digitaler Lehrbicher und Lernanwendungen)
oder dabei unterstitzend tatig zu werden (z. B. durch Bereitstellung von Serverlosungen oder Log-
in-Anwendungen). Die damit einhergehende Verarbeitung personenbezogener Daten von Schiile-
rinnen und Schulern spielt damit eine wesentliche Rolle zur Erreichung dieser Ziele bzw. ist damit
untrennbar verbunden, so dass es sich um eine Kerntatigkeit i.S.v. Art. 37 Abs. 1lit. b DS-GVO han-
delt.

Art. 37 Abs. 1lit. b DS-GVO ist einschlagig, wenn die Verarbeitungsvorgange, die der Kerntatigkeit
des System-Anbieters zuzurechnen sind, aufgrund ihrer Art, ihres Umfangs und/oder ihrer Zwe-
cke eine umfangreiche regelmaBige und systematische Uberwachung von betroffenen Personen
erforderlich machen.

Uberwachungi.d.S. meint Beobachten™ (engl.: .monitoring”), also die Beobachtung des Verhaltens
betroffener Personen.” Im Kontext schulischer Informationssysteme kann eine solche Uberwa-
chung z. B. gegeben sein, wenn beobachtet - d.h. erfasst und festgehalten - wird, wie haufig und
in welchem Tempo Schilerinnen und Schdler eine Lernanwendung benutzen und wie (erfolgreich)
sie bestimmte Aufgaben oder Tests l6sen. Von einer regelmaBigen und systematischen Uberwa-
chung kann dabei gesprochen werden, wenn die Uberwachung (also das Beobachten) nicht nur
gelegentlich erfolgt und auf einem gezielten und planméaBigen Vorgehen beruht.’? Ob sie umfang-
reich ist, bestimmt sich u.a. nach der Zahl der betroffenen Personen, der Dauer und dem Datenvo-
lumen.®

Verarbeitungsvorgange, die aufgrund ihrer Art, ihres Umfangs und/oder ihrer Zwecke eine derar-
tige Uberwachung erforderlich machen, kénnen z. B. vorliegen, wenn schulische Informationssys-
teme automatisiert Lernfortschritte erfassen, an den Lernstand angepasste Lerninhalte vorschla-
gen (adaptives Lernen) oder geldste Aufgaben und Tests bewerten, soweit dabei das Verhalten
der Schulerinnen und Schuler durchgehend und planmaBig beobachtet wird. Anders ware dies ggf.
einzuschatzen, wenn es sich um eine einmalige Ergebnisermittlung bei einem Test handelt. Auch
wird z. B. die Bereitstellung eines digitalen Schulbuches i.d.R. nicht mit einer Uberwachung i.S.v.
Art. 37 Abs. 1lit. b DS-GVO einhergehen.

Der System-Anbieter muss gemaB Art. 37 Abs. 1lit. c DS-GVO einen Datenschutzbeauftragten be-
nennen, wenn seine Kerntatigkeit in der umfangreichen Verarbeitung besonderer Kategorien von
Daten gemaB Art. 9 DS-GVO oder von personenbezogenen Daten Uber strafrechtliche Verurteilun-
gen und Straftaten gemaBs Art. 10 DS-GVO besteht.

Eine Kerntatigkeit i.d.S. liegt vor, wenn die Datenverarbeitung bei der Erreichung der Unterneh-
mensziele eine wesentliche Rolle spielt oder damit untrennbar verbunden ist (s.0. zu Art. 37 Abs. 1
lit. b DS-GVO0). Zu den besonderen Kategorien personenbezogener Daten gehéren gemas Art. 9

? Simitis/Hornung/Spiecker gen. D6hmann/ Drewes, Art. 37 DS-GVO Rn. 16; Art.-29-Gruppe, WP 243 Rev.01, S. 8.

© BeckOK Datenschutzrecht/Moos, Art. 37 DS-GVO Rn. 28.

™ Art.-29-Gruppe, WP 243 Rev.01, S. 10.

"2 Simitis/Hornung/Spiecker gen. D6hmann/ Drewes, Art. 37 DS-GVO Rn. 27; s.a. Art.-29-Gruppe, WP 243 Rev.01, S. 10.
S, Art.-29-Gruppe. WP 243 Rev.01, S. 9.
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Abs. 1 DS-GVO Daten, aus denen die rassische und ethnische Herkunft, politische Meinungen, re-
ligidse oder weltanschauliche Uberzeugungen oder die Gewerkschaftszugehérigkeit hervorgehen,
genetische Daten, biometrische Daten zur eindeutigen Identifizierung einer naturlichen Person,
Gesundheitsdaten oder Daten zum Sexualleben oder der sexuellen Orientierung einer naturlichen
Person. Daten i.S.v. Art. 10 DS-GVO wird im schulischen Kontext hingegen - wenn Gberhaupt - nur
eine untergeordnete Bedeutung zukommen. Von einer umfangreichen Verarbeitung i.S.v. Art. 37
Abs. 1lit. ¢ DS-GVO kann u.a. ausgegangen werden, wenn eine groBe Zahl an Personen betroffen
ist, wenn zahlreiche Daten verarbeitet werden und/oder wenn die Verarbeitung eine erheblich
zeitliche oder geografische Ausdehnung aufweist.™

Zudem kann die Benennung eines Datenschutzbeauftragten nach nationalem Recht erforderlich
sein. Dies bestimmt sich nach § 38 Abs. 1 BDSG (i.V.m. Art. 37 Abs. 4 S. 1 DS-GVO0) und ist fur die
folgenden Falle vorgesehen:

e wenn der System-Anbieter in der Regel mindestens 20 Personen standig mit der automa-
tisierten Verarbeitung personenbezogener Daten beschaftigt,

e wenn der System-Anbieter Datenverarbeitungen vornimmt, die einer Datenschutz-Fol-
genabschatzung nach Art. 35 DS-GVO unterliegen, unabhangig von der Anzahl der mit der
Verarbeitung beschéaftigten Personen, oder

e wenn der System-Anbieter personenbezogene Daten geschaftsmaBig zum Zweck der
Ubermittlung, der anonymisierten Ubermittlung oder fir Zwecke der Markt- oder Mei-
nungsforschung verarbeitet, unabhangig von der Anzahl der mit der Verarbeitung be-
schaftigten Personen.

Der Datenschutzbeauftragte kann Beschaftigter des System-Anbieters sein oder seine Aufgaben
auf der Grundlage eines Dienstleistungsvertrags erfillen (externer Datenschutzbeauftragter).

Der System-Anbieter muss den Datenschutzbeauftragten sorgfaltig auswahlen, ausstatten,
schitzen und ihm in der Betriebsorganisation einen gebUhrenden Platz zuweisen. Art. 38 Abs. 5
DS-GVO bestimmt, dass der Datenschutzbeauftragte bei der Erflllung seiner Aufgaben an die
Wahrung der Geheimhaltung oder Vertraulichkeit gebunden ist. Die Norm ist so auszulegen, dass
diese Pflicht fur den Datenschutzbeauftragten auch Uber das Ende seines Rechtsverhaltnisses
mit dem System-Anbieter hinaus fort gilt.

Der Datenschutzbeauftragte muss seinen gesetzlichen Pflichten in Bezug auf alle durchgefihrten
Verarbeitungsvorgdnge nachkommen, unabhadngig davon, ob der System-Anbieter als Auf-
tragsverarbeiter oder Verantwortlicher der Datenverarbeitung agiert.

Umsetzungshinweis

Der System-Anbieter sollte dokumentieren, ob ein Datenschutzbeauftragter benannt werden
muss. Wird kein Datenschutzbeauftragter benannt, sollten die Griinde hierfir ebenfalls dokumen-
tiert werden.

Der System-Anbieter sollte eine schriftliche Dokumentation der fir das jeweilige schulische Infor-
mationssystem eingesetzten Systeme, Verfahren und Prozesse (Software, Hardware, beteiligte
Organisationseinheiten, Rollen und Dienstleister) und eine mdglichst exakte Beschreibung der Ge-
samtheit der getroffenen TOM flhren (z. B. in einem Datensicherheitskonzept) und dem Daten-
schutzbeauftragten sowie (auf Anfrage) der Aufsichtsbehoérde zuganglich machen.

Der System-Anbieter sollte TOM treffen, um sicherzustellen, dass der Datenschutzbeauftragte
ordnungsgeman und frihzeitig in alle mit dem Schutz personenbezogener Daten zusammenhan-
genden Fragen eingebunden wird. Zur Einbeziehung des Datenschutzbeauftragten kann bei-
spielsweise ein Ticketsystem verwendet werden.

Ist der Datenschutzbeauftragte bei einem anderen Unternehmen beschéftigt (externer Daten-
schutzbeauftragter des System-Anbieters) oder gleichzeitig Datenschutzbeauftragter anderer
Unternehmen, gilt seine Weisungsfreiheit auch gegentber seinem Arbeitgeber und seinen anderen
Auftraggebern. Die Anforderung der Abwesenheit von Interessenskonflikten ist priméar eine Be-
nennungsvoraussetzung und in sekundarer Hinsicht eine Organisationspflicht des System-Anbie-
ters. Der System-Anbieter sollte dem Datenschutzbeauftragten keine zusatzlichen Aufgaben zu-
weisen, die ihn in einen Interessenskonflikt bringen kénnten. Interessenskonflikte sind im Rahmen

4 Art.-29-Gruppe, WP 243 Rev.01, S. 9 f.
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folgender Tatigkeiten anzunehmen: Tatigkeiten, im Rahmen derer der Datenschutzbeauftragte
sich selbst kontrollieren miusste, z. B. Stellung als Geschaftsfuhrer, IT- oder Personalabteilungs-
leiter, wirtschaftliche Interessen des Datenschutzbeauftragten am Unternehmenserfolg oder zu
groBe Nahe zur benennenden Stelle.

Die Geheimhaltungs- oder Vertraulichkeitspflicht des Datenschutzbeauftragten umfasst alle dies-
bezuglich relevanten Informationen. Dies sollte auch aus der Benennungsurkunde hervorgehen.
Auch gegenuber der ihn benennenden Stelle ist der Datenschutzbeauftragte zur umfassenden
Verschwiegenheit verpflichtet. Das Kriterium férdert das Gewahrleistungsziel der Vertraulichkeit
(SDM C1.4).

Auf die folgenden Umsetzungshinweise wird hingewiesen:
e Art.-29-Gruppe, WP 243 Rev.01 Leitlinien in Bezug auf Datenschutzbeauftragte (,DSB")

e DSK, Kurzpapier Nr. 12 Datenschutzbeauftragte bei Verantwortlichen und Auftragsverar-
beitern

e |ISO/IEC 27002:2022 Ziff. 5.2 Informationssicherheitsrollen und -verantwortlichkeiten
e ISO/IEC 27002:2022 Ziff. 5.3 Aufgabentrennung
e |ISO/IEC 27701:2025 Ziff. B.3.4 Informationssicherheitsrollen und -verantwortlichkeiten

Nr. 4.2 - Durchfuhrung der Datenschutz-Folgenabschatzung
(Art. 35 und 36 DS-GVO)

Kriterium

1) Der System-Anbieter stellt durch geeignete Prozesse sicher, dass er eine Datenschutz-
Folgenabschatzung durchfuhrt, wenn die Verarbeitung personenbezogener Daten vo-
raussichtlich ein hohes Risiko fur die Rechte und Freiheiten naturlicher Personen zur Folge
hat. Dafur hat er insbesondere zu prifen, ob seine Verarbeitungsvorgange den speziellen
Fallen in Art. 35 Abs. 3 DS-GVO unterfallen oder zu den in den Listen gemaB Art. 35 Abs. 4
und 5 DS-GVO aufgefiihrten Verarbeitungsvorgangen gehdéren.

2) FUhrt der System-Anbieter keine Datenschutz-Folgenabschatzung durch, hat er diese
Entscheidung zu dokumentieren.

3) Fuhrt der System-Anbieter eine Datenschutzfolgenabschatzung durch, hat diese zumin-
dest die in Art. 35 Abs. 7 DS-GVO aufgefuhrten Elemente zu enthalten.

4) Der System-Anbieter holt bei der Durchfiihrung einer Datenschutz-Folgenabschatzung
den Rat des Datenschutzbeauftragten ein.

Erlauterung

GemanB Art. 35 Abs. 1 DS-GVO ist eine Datenschutz-Folgenabschatzung durchzufiuhren, wenn die
Verarbeitung, insbesondere bei Verwendung neuer Technologien (z. B. Kiinstliche Intelligenz), auf-
grund der Art, des Umfangs, der Umstande und der Zwecke der Verarbeitung voraussichtlich ein
hohes Risiko fur die Rechte und Freiheiten natirlicher Personen (insbesondere auch der Schdle-
rinnen und Schdler) zur Folge hat.

Eine Datenschutz-Folgenabschatzung ist gemaB Art. 35 Abs. 3 DS-GVO in den folgenden Fallen
immer erforderlich:

a) systematische und umfassende Bewertung personlicher Aspekte natirlicher Personen,
die sich auf automatisierte Verarbeitung einschlieBlich Profiling grindet und die ihrerseits
als Grundlage fur Entscheidungen dient, die Rechtswirkung gegenuber naturlichen Perso-
nen entfalten oder diese in dhnlich erheblicher Weise beeintrachtigen;

b) umfangreiche Verarbeitung besonderer Kategorien von personenbezogenen Daten gemaB
Art. 9 Abs. 1 DS-GVO (z. B. Gesundheitsdaten sowie Religion und Weltanschauung) oder
von personenbezogenen Daten Uber strafrechtliche Verurteilungen und Straftaten geman
Art. 10 DS-GVO oder

c) systematische umfangreiche Uberwachung éffentlich zugéanglicher Bereiche.
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Zudem haben die deutschen Aufsichtsbehdrden gemas Art. 35 Abs. 4 DS-GVO Listen fur Falle ver-
offentlicht, in denen der System-Anbieter immer eine Datenschutz-Folgenabschatzung durchzu-
fahren hat. Zu diesen Listen siehe Anlage Listen nach Art. 35 Abs. 4 DS-GVO zur Datenschutz-
Folgenabschatzung.

Die Datenschutz-Folgenabschatzung umfasst gemas Art. 35 Abs. 7 DS-GVO Folgendes:

a) eine systematische Beschreibung der geplanten Verarbeitungsvorgange und der Zwecke
der Verarbeitung, ggf. einschlieBlich der von dem Verantwortlichen verfolgten berechtig-
ten Interessen;

b) eine Bewertung der Notwendigkeit und VerhaltnismaBigkeit der Verarbeitungsvorgénge in
Bezug auf den Zweck;

c) eine Bewertung der Risiken fur die Rechte und Freiheiten der betroffenen Personen geman
Art. 35 Abs. 1 DS-GVO und

d) die zur Bewaltigung der Risiken geplanten AbhilfemaBnahmen, einschlieBlich Garantien,
Sicherheitsvorkehrungen und Verfahren, durch die der Schutz personenbezogener Daten
sichergestellt und der Nachweis dafur erbracht wird, dass die DS-GVO eingehalten wird,
wobei den Rechten und berechtigten Interessen der betroffenen Personen und sonstiger
Betroffener Rechnung getragen wird.

Soweit eine Datenschutz-Folgenabschatzung erforderlich ist, hat der System-Anbieter gemaB
Art. 37 Abs. 4 DS-GVO i.V.m. § 38 Abs. 1 BDSG einen Datenschutzbeauftragten zu benennen. Der
System-Anbieter hat gemaB Art. 35 Abs. 2, 39 Abs. 1lit. c DS-GVO den Rat des Datenschutzbeauf-
tragten einzuholen. Zur Pflicht zur Benennung eines Datenschutzbeauftragten s. Nr. 4.1.

Umsetzungshinweis

Bei der Beurteilung des Risikos kann auf das Risikobewertungskonzept (siehe Begleitdokument)
zuruckgegriffen werden.

Zur Einsch&tzung, ob ein hohes Risiko i.S.v. Art. 35 Abs. 1 DS-GVO bei den jeweiligen Verarbei-
tungsvorgangen des schulischen Informationssystems gegeben ist, sollten Datenflussmodelle
und -analysen erstellt werden, wenn diese nicht bereits aus der Systembeschreibung des System-
Anbieters hervorgehen.

Auf die folgenden Umsetzungshinweise wird hingewiesen:

e Art.-29-Gruppe, WP 248 Rev. 01 Leitlinien zur Datenschutz-Folgenabschatzung (DSFA)
und Beantwortung der Frage, ob eine Verarbeitung im Sinne der Verordnung 2016/679
.wahrscheinlich ein hohes Risiko mit sich bringt”

e Klausel 8 im Durchflihnrungsbeschluss (EU) 2021/915 der Kommission vom 4. Juni 2021
Uber Standardvertragsklauseln zwischen Verantwortlichen und Auftragsverarbeitern ge-
maB Artikel 28 Absatz 7 der Verordnung (EU) 2016/679 des Europaischen Parlaments und
des Rates und Artikel 29 Absatz 7 der Verordnung (EU) 2018/1725 des Europaischen Par-
laments und des Rates 2021/3701, ABI. L 199 vom 7.6.2021

e DSK, Kurzpapier Nr. 5 Datenschutz-Folgenabschatzung nach Art. 35 DS-GVO
e SDM, Abschnitt D4.4.1 Plan: Spezifizieren / DSFA / Dokumentieren
e ISO/IEC 27701:2025 Ziff. B.1.2.6 Datenschutz-Folgenabschatzung

e |ISO/IEC 29134:2017 Informationstechnik - Sicherheitsverfahren - Leitlinien fr die Daten-
schutz-Folgenabschatzung
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Nr. 4.3 - Meldung von Verletzungen des Schutzes personenbezogener Daten an

die Aufsichtsbehorde
(Art. 33 Abs. 1, 3 bis 5 DS-GV0)

Kriterium

1) Der System-Anbieter verflgt Gber einen Prozess zur Meldung von Verletzungen des
Schutzes personenbezogener Daten an die Aufsichtsbehdérde inklusive der Festlegung von
Verfahrensschritten, Fristen und MaBnahmen zur Identifikation, Analyse und Bewertung
der Verletzung des Schutzes personenbezogener Daten und ihrer Meldung, der Verant-
wortlichkeiten einschlieBlich der Zustandigkeit fur die Meldung und der Sensibilisierung
der beteiligten Mitarbeitenden.

2) Der System-Anbieter verfiigt iber einen Prozess und TOM zur Identifikation, Analyse und
Bewertung des Risikos fir die Rechte und Freiheiten naturlicher Personen bei Verletzung
des Schutzes personenbezogener Daten. Er bestimmt, welche Faktoren erfullt sein mus-
sen, damit von einem voraussichtlichen Risiko fur die Rechte und Freiheiten naturlicher
Personen ausgegangen werden muss.

3) Der System-Anbieter stellt durch TOM sicher, dass die Meldung an die zustandige Auf-
sichtsbehorde unverziglich und méglichst binnen 72 Stunden erfolgt und mindestens die
Informationen aus Art. 33 Abs. 3 lit. a bis d DS-GVO enthalt. Wenn und soweit die Informa-
tionen nicht zur gleichen Zeit bereitgestellt werden kénnen, hat der System-Anbieter die
Informationen ohne unangemessene weitere Verzégerung schrittweise zur Verfligung
stellen.

4) Der System-Anbieter dokumentiert Verletzungen des Schutzes personenbezogener Daten
samt aller mit ihnen in Zusammenhang stehenden Fakten, Auswirkungen, Bewertungser-
gebnisse und ergriffenen MaBnahmen.

Erlauterung

Der System-Anbieter ist nach Art. 33 Abs. 1 DS-GVO zur unverzuglichen Meldung von Verletzun-
gen des Schutzes personenbezogener Daten an die Aufsichtsbehorde verpflichtet, sofern sie vo-
raussichtlich zu einem Risiko fur die Rechte und Freiheiten natlrlicher Personen fiihren. Der Sys-
tem-Anbieter muss Verletzungen des Schutzes personenbezogener Daten dokumentieren, damit
die Aufsichtsbehoérde Uberprifen kann, ob der System-Anbieter allen seinen diesbeziiglichen
Pflichten nachgekommen ist. Das Kriterium fordert die Gewahrleistungsziele der Integritat und
Transparenz (SDM C1.3 und C1.6).

Eine Verletzung des Schutzes personenbezogener Daten ist gemaB Art. 4 Nr. 12 DS-GVO eine Ver-
letzung der Sicherheit, die, ob unbeabsichtigt oder unrechtmaBig, zur Vernichtung, zum Verlust,
zur Veranderung oder zur unbefugten Offenlegung von beziehungsweise zum unbefugten Zugang
zu personenbezogenen Daten fuhrt, die Ubermittelt, gespeichert oder auf sonstige Weise verar-
beitet wurden.

Ein Risiko fur die Rechte und Freiheiten naturlicher Personen ,besteht dann, wenn die Daten-
schutzverletzung zu einem physischen, materiellen oder immateriellen Schaden fir die Personen
fuhren kdnnte, deren personenbezogene Daten beeintrachtigt wurden. Beispiele fur einen solchen
Schaden sind Diskriminierung, Identitatsdiebstahl oder -betrug, finanzielle Verluste und Rufscha-
digung. Wenn von der Datenschutzverletzung personenbezogene Daten betroffen sind, aus denen
die rassische oder ethnische Herkunft, die politische Meinung, religiose oder weltanschauliche
Uberzeugungen oder die Zugehérigkeit zu einer Gewerkschaft hervorgehen, oder wenn sie gene-
tische Daten, Gesundheitsdaten oder Daten Uber das Sexualleben, Angaben zu strafrechtlichen
Verurteilungen und Straftaten oder damit zusammenhangende SicherungsmaBregeln betreffen,
ist es wahrscheinlich, dass ein solcher Schaden eintritt.”®

Da die Verletzung des Schutzes personenbezogener Daten bereits stattgefunden hat, d.h. nicht
hypothetischer Natur ist, liegt der Schwerpunkt der Bewertung auf dem daraus resultierenden Ri-
siko der Auswirkungen der Verletzung auf die natirlichen Personen. Der System-Anbieter sollte

® EDSA, Leitlinien 9/2022, S. 27.
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die besonderen Umstande der Verletzung des Schutzes personenbezogener Daten berucksichti-
gen, einschlieBlich der Schwere der potenziellen Auswirkungen und der Wahrscheinlichkeit des
Eintretens, wie es in den Leitlinien des EDSA steht.™

Umsetzungshinweis

Bei der Bewertung der Risiken fur die Rechte und Freiheiten naturlicher Personen kann der Sys-
tem-Anbieter insbesondere den Typus der Sicherheitsverletzung, die Art, die Sensibilitdt und das
Volumen der personenbezogenen Daten, die leichte Identifizierbarkeit der Personen, die Schwere
der Folgen fur die Personen, die besonderen Merkmale der Personen, die besonderen Merkmale
des System-Anbieters und die Zahl der naturlichen Personen bericksichtigen.

Der System-Anbieter sollte entsprechende Prozesse etablieren und dokumentieren, sowie An-
sprechpartner, Verantwortlichkeiten und Meldewege festlegen. Die zustéandigen Mitarbeitenden
sollten ausreichend geschult sein, um Verletzungen des Schutzes personenbezogener Daten be-
werten zu kénnen. Die Meldung der Verletzung des Schutzes personenbezogener Daten sollte in
das Incident- und Trouble-shooting-Management des System-Anbieters integriert werden, um
eine rasche Bearbeitung zu ermdglichen.

Far die Meldung von Datenschutzverletzungen an die Aufsichtsbehérde kénnen die aufsichtsbe-
hordlichen Meldeformulare genutzt werden.

Auf die folgenden Umsetzungshinweise wird hingewiesen:

e EDSA, Leitlinien 9/2022 fur die Meldung von Verletzungen des Schutzes personenbezoge-
ner Daten gemaB der DSGVO

e ISO/IEC 27002:2022 Ziff. 5.24 Planung und Vorbereitung der Handhabung von Informati-
onssicherheitsvorfallen

e ISO/IEC 27002:2022 Ziff. 5.25 Beurteilung und Entscheidung Uber Informationssicher-
heitsereignisse

e ISO/IEC 27002:2022 Ziff. 5.26 Reaktion auf Informationssicherheitsvorfalle

e ISO/IEC 27701:2025 Ziff. B.3.11 Planung und Vorbereitung der Handhabung von Informati-
onssicherheitsvorfallen

e |ISO/IEC 27701:2025 Ziff. B.3.12 Reaktion auf Informationssicherheitsvorfalle

Nr. 4.4 - Benachrichtigung der betroffenen Person bei Verletzung des Schutzes

personenbezogener Daten
(Art. 34 Abs. 1 bis 3 DS-GVO0)

Kriterium

1) Der System-Anbieter verfligt tber einen Prozess zur Benachrichtigung der betroffenen
Person bei Verletzungen des Schutzes personenbezogener Daten inklusive der Festlegung
von Verfahrensschritten, Fristen und MaBnahmen zur Identifikation, Analyse und Bewer-
tung der Verletzung des Schutzes personenbezogener Daten und ihrer Meldung, der Ver-
antwortlichkeiten einschlieBlich der Zustandigkeit fur die Meldung und der Sensibilisierung
der beteiligten Mitarbeitenden.

2) Der System-Anbieter verfiigt tiber einen Prozess und TOM zur Identifikation, Analyse und
Bewertung des Risikos fur die Rechte und Freiheiten der betroffenen Personen bei Verlet-
zung des Schutzes personenbezogener Daten. Er bestimmt, welche Faktoren erflillt sein
mussen, damit von einem voraussichtlich hohen Risiko fur die Rechte und Freiheiten von
betroffenen Personen ausgegangen werden muss.

3) Der System-Anbieter stellt durch TOM sicher, dass die Benachrichtigung der betroffenen
Personen unverzuglich erfolgt und in klarer und einfacher Sprache die Art der Verletzung
des Schutzes personenbezogener Daten beschreibt sowie mindestens die Informationen
und MaBnahmen nach Art. 33 Abs. 3 lit. b, c und d DS-GVO enthalt.

© EDSA, Leitlinien 9/2022.
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Erlduterungen

Der System-Anbieter ist nach Art. 34 Abs. 1 DS-GVO zur unverzuglichen Benachrichtigung be-
troffener Personen bei Verletzungen des Schutzes personenbezogener Daten verpflichtet, wenn
voraussichtlich ein hohes Risiko fur die persénlichen Rechte und Freiheiten natlrlicher Personen
besteht. Von einem voraussichtlich hohen Risiko fir die persénlichen Rechte und Freiheiten na-
tlrlicher Personen (d.h. betroffener Personen) ist bspw. bei einem Verlust von Bank- und Kredit-
karteninformationen auszugehen. Solche Daten werden haufig zur Vertragsdurchfihrung mit dem
System-Nutzer verarbeitet, so dass die Benachrichtigungspflicht relevant werden kann.

Bzgl. des Begriffs der Verletzung des Schutzes personenbezogener Daten und der Bestimmung
des Risikos fur die Rechte und Freiheiten naturlicher Personen wird auf die Erlauterungen unter
Nr. 4.3 verwiesen.

Die Benachrichtigung der betroffenen Person ist gemaB Art. 34 Abs. 3 DS-GVO nicht erforderlich,
wenn eine der folgenden Bedingungen erfillt ist:

a) der Verantwortliche hat geeignete technische und organisatorische Sicherheitsvorkeh-
rungen getroffen und diese Vorkehrungen wurden auf die von der Verletzung betroffenen
personenbezogenen Daten angewandt, insbesondere solche, durch die die personenbezo-
genen Daten fur alle Personen, die nicht zum Zugang zu den personenbezogenen Daten
befugt sind, unzuganglich gemacht werden, etwa durch Verschlisselung;

b) der Verantwortliche hat durch nachfolgende MaBnahmen sichergestellt, dass das hohe Ri-
siko fur die Rechte und Freiheiten der betroffenen Personen gemaB Absatz 1 aller Wahr-
scheinlichkeit nach nicht mehr besteht;

c) die Benachrichtigung ware mit einem unverhaltnismaBigen Aufwand verbunden. In diesem
Fall hat stattdessen eine 6ffentliche Bekanntmachung oder eine dhnliche MaBnahme zu
erfolgen, durch die die betroffenen Personen vergleichbar wirksam informiert werden.

Umsetzungshinweise

Bei der Bewertung der Risiken fur die Rechte und Freiheiten betroffener Personen kann der Sys-
tem-Anbieter insbesondere den Typus der Sicherheitsverletzung, die Art, die Sensibilitdt und das
Volumen der personenbezogenen Daten, die leichte Identifizierbarkeit der Personen, die Schwere
der Folgen fur die Personen, die besonderen Merkmale der Personen, die besonderen Merkmale
des System-Anbieters und die Zahl der betroffenen Personen berlcksichtigen.

Der System-Anbieter sollte entsprechende Prozesse etablieren und dokumentieren, sowie An-
sprechpartner, Verantwortlichkeiten und Meldewege festlegen. Die zustéandigen Mitarbeitenden
sollten ausreichend geschult sein, um Verletzungen des Schutzes personenbezogener Daten be-
werten zu kénnen. Die Meldung der Verletzung des Schutzes personenbezogener Daten sollte in
das Incident- und Trouble-shooting-Management des System-Anbieters integriert werden, um
eine rasche Bearbeitung zu ermdglichen.

Auf die folgenden Umsetzungshinweise wird hingewiesen:

e EDSA, Leitlinien 9/2022 fiir die Meldung von Verletzungen des Schutzes personenbezoge-
ner Daten geméaB der DSGVO

e ISO/IEC 27002:2022 Ziff. 5.24 Planung und Vorbereitung der Handhabung von Informati-
onssicherheitsvorfallen

e ISO/IEC 27002:2022 Ziff. 5.25 Beurteilung und Entscheidung Uber Informationssicher-
heitsereignisse

e |ISO/IEC 27002:2022 Ziff. 5.26 Reaktion auf Informationssicherheitsvorfalle

e ISO/IEC 27701:2025 Ziff. B.3.11 Planung und Vorbereitung der Handhabung von Informati-
onssicherheitsvorfallen

e |ISO/IEC 27701:2025 Ziff. B.3.12 Reaktion auf Informationssicherheitsvorfalle
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Nr. 4.5 - FUhren eines Verzeichnisses von Verarbeitungstatigkeiten
(Art. 30 Abs. 1, 3 bis 5 DS-GVO0)

Kriterium
1) Der System-Anbieter flhrt ein Verzeichnis von Verarbeitungstatigkeiten.

2) Das Verzeichnis von Verarbeitungstatigkeiten umfasst alle Angaben nach Art. 30 Abs. 1
lit. a bis g DS-GVO.

3) Der System-Anbieter verfigt Gber einen Prozess, der sicherstellt, dass die Angaben nach
Art. 30 Abs. 1lit. a bis g DS-GVO aktualisiert werden, wenn Verarbeitungstatigkeiten ein-
gefuhrt werden, wegfallen oder geandert werden.

4) Das Verzeichnis von Verarbeitungstatigkeiten ist schriftlich zu fihren, was auch in einem
elektronischen Format erfolgen kann. Die Aufbewahrungs- oder Speicherorte miissen dem
System-Anbieter bekannt sein.

5) Das Verzeichnis von Verarbeitungstatigkeiten ist der Aufsichtsbehorde auf Anfrage zur
Verfigung zu stellen. Der System-Anbieter verfigt Uber Prozesse zur Entgegennahme,
Bearbeitung und Beantwortung von Anfragen von Aufsichtsbehdérden und regelt hierfir
die internen Zustandigkeiten.

6) Ist der System-Anbieter zur Benennung eines Vertreters (i.S.v. Art. 4 Nr. 17 i.V.m. Art. 27
DS-GVO0) verpflichtet, stellt er sicher, dass auch der Vertreter ein Verzeichnis von Verar-
beitungstatigkeiten fuhrt und die Kriterien nach Abs. 1 bis 5 einhalt.

Erlduterung
Das Kriterium fordert das Gewahrleistungsziel der Transparenz (SDM C1.6).

Der System-Anbieter hat als Verantwortlicher gemaB Art. 30 Abs. 1 DS-GVO ein Verzeichnis von
Verarbeitungstatigkeiten zu fihren. Art. 30 Abs. 5 DS-GVO sieht eine Ausnahme von dieser Pflicht
vor, wenn der System-Anbieter weniger als 250 Mitarbeitende beschéaftigt. Diese Ausnahme ist
allerdings nicht anwendbar, wenn die Verarbeitung ein Risiko fur die Rechte und Freiheiten der
betroffenen Personen birgt, wenn die Verarbeitung nicht nur gelegentlich erfolgt oder wenn eine
Verarbeitung besonderer Kategorien personenbezogener Daten i.S.v. Art. 9 Abs. 1 DS-GVO bzw.
von personenbezogenen Daten Uber strafrechtliche Verurteilungen und Straftaten i.S.v. Art. 10
DS-GVO erfolgt.

Anbieter schulischer Informationssysteme verarbeiten personenbezogene Daten nicht nur gele-
gentlich (also nur ,hin und wieder”, ,unregelmaBig” oder ,sporadisch“”), sondern - und sei es z. B.
auch nur in Form von Stammdaten oder pseudonymen Schilerkennungen - fortlaufend und re-
gelmaBig. Daher ist die Ausnahme nach Art. 30 Abs. 5 DS-GVO auf Anbieter schulischer Informa-
tionssysteme nicht anwendbar. Zudem ist zu bertcksichtigen, dass die Beantragung und Durch-
fuhrung der Zertifizierung einen gewissen Dokumentationsaufwand mit sich bringt, wofur das
Verzeichnis von Verarbeitungstatigkeiten die Grundlage sein kann.

Nach Art. 30 Abs. 1 DS-GVO hat auch der Vertreter des System-Anbieters (i.S.v. Art. 4 Nr. 17 i.v.m.
Art. 27 DS-GVO0) ein Verzeichnis von Verarbeitungstatigkeiten zu flhren, wenn ein solcher benannt
ist (s. Nr. 9.2).

Umsetzungshinweis

Far die Erstellung des Verarbeitungsverzeichnisses kann auch auf bestehende Datenflussdia-
gramme zurlickgegriffen werden.

Das Verzeichnis von Verarbeitungstatigkeiten kann fur alle Dokumentationspflichten als Nachweis
oder Nachweisbekraftigung herangezogen werden. Dieses Verzeichnis ist jedoch nicht 6ffentlich
und richtet sich nicht an betroffene Personen, sondern ist ausschlieBlich nach innen und auf das
Verhaltnis zur Aufsichtsbehdrde gerichtet.

Auf die folgenden Umsetzungshinweise wird hingewiesen:

e DSK, Kurzpapier Nr. 1 Verzeichnis von Verarbeitungstatigkeiten - Art. 30 DS-GVO

7 Simitis/Hornung/Spiecker gen. D6hmann/ Petri, Art. 30 DS-GVO Rn. 46.
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e DSK, Hinweise zum Verzeichnis von Verarbeitungstatigkeiten, Art. 30 DS-GVO

e ISO/IEC 27701:2025 Ziff. B.1.2.9 Aufzeichnungen im Zusammenhang mit der Verarbeitung
von personenbezogenen Daten

Zu Mustern von Verzeichnissen von  Verarbeitungstatigkeiten s. LDl  NRW,
https://www.ldi.nrw.de/datenschutz/verwaltung/verarbeitungsverzeichnis.

Nr. 4.6 - Einrichtung eines internen Kontrollsystems zur Einhaltung der DS-GVO
(Art. 24 DS-GVO)

Kriterium

1) Der System-Anbieter verflgt Gber einen Prozess zur regelmaBigen Uberprifung (mindes-
tens jahrlich sowie bei wesentlichen Veranderungen) der Einhaltung und Umsetzung der
Anforderungen der DS-GVO. Hierfur legt der System-Anbieter Kontrollverfahren und Zu-
standigkeiten fest und handelt bei Befunden mit praventiven und korrektiven MaBnahmen.

2) Der Prozess stellt sicher, dass die Anforderungen der DS-GVO auch bei der (Weiter-)Ent-
wicklung oder Anderung des schulischen Informationssystems weiterhin eingehalten wer-
den.

Erlauterungen

Der System-Anbieter hat sicherzustellen, dass die MaBnahmen zur Erflllung der datenschutz-
rechtlichen Anforderungen der DS-GVO nicht nur einmalig implementiert werden, sondern fort-
laufend aufrechterhalten werden.

Umsetzungshinweis

Der System-Anbieter sollte vor allem die internen Audits des Datenschutzbeauftragten (sofern ein
solcher benannt wurde) zu Datenschutzfragen heranziehen.

Der System-Anbieter sollte die Wirksamkeit der internen Kontrollaktivitdten regelmaBig tberpru-
fen. Dazu gilt es zunachst zu definieren, wie die Wirksamkeit der internen Kontrollaktivitaten ge-
messen werden kann. Es wird empfohlen, ein standardisiertes Vorgehensmodell (z. B. ITIL oder
COBIT) fur die IT-Prozesse des angebotenen schulischen Informationssystems zu definieren und
einzuhalten. Wird ein interner Priifer/Auditor eingesetzt, sollte er Giber eine geeignete Qualifikation
verfligen sowie objektiv und unparteiisch und nicht an der Entwicklung des schulischen Informa-
tionssystems beteiligt sein.

Auf die folgenden Umsetzungshinweise wird hingewiesen:
e SDM, Abschnitt D4.4.3 Check: Kontrollieren / Prifen / Beurteilen
e ISO/IEC 27002:2022 Ziff. 5.35 Unabhangige Uberprifung der Informationssicherheit

e ISO/IEC 27002:2022 Ziff. 5.36 Einhaltung von Richtlinien, Vorschriften und Normen fir die
Informationssicherheit

e ISO/IEC 27701:2025 Ziff. B.3.15 Unabhangige Uberprafung der Informationssicherheit

Nr. 4.7 - Auswahl und Einsatz geeigneter Personen
(Art. 24 DS-GVO)

Kriterium

1) Der System-Anbieter betraut nur Mitarbeitende mit der Durchfiihrung von Verarbeitungs-
vorgangen, die fachlich fur die Erfullung ihrer jeweiligen Aufgaben befahigt sind und so-
wohl im Datenschutz als auch in der Datensicherheit sensibilisiert und geschult sind.

2) Der System-Anbieter stellt sicher, dass Mitarbeitende fortlaufend im Themenfeld Daten-
schutz und Datensicherheit geschult werden. Die Schulungen mussen insbesondere si-
cherstellen, dass die Mitarbeitenden grundlegende Kenntnis von den aktuellen daten-
schutzrechtlichen Vorschriften erlangen, die fir das von dem System-Anbieter angebo-
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tene schulische Informationssystem maBgeblich sind. Dies umfasst auch die Kenntnis-
nahme der Materialien, die von den zustandigen Aufsichtsbehdérden zum Datenschutz an
Schulen bereitgestellt werden.

Erlduterungen

Der Einsatz von geeigneten Mitarbeitenden ist die Voraussetzungen dafur, dass der System-An-
bieter seinen zahlreichen Pflichten Gberhaupt nachkommen kann. Das Kriterium steht zudem in
enger Verbindung mit dem Kriterium Nr. 4.1, da der Datenschutzbeauftragte (sofern ein solcher
benannt wurde) fir die Sensibilisierung und Schulung von an Verarbeitungsvorgangen beteiligten
Mitarbeitenden zustandig ist und die diesbezlglichen Uberprifungen vornimmt.

Umsetzungshinweis

Um die fachliche Kompetenz der Mitarbeitenden zu erhalten, sollte der System-Anbieter regelma-
Bige Mitarbeitendenschulungen (ca. einmal pro Jahr) zu datenschutzrechtlichen und datensicher-
heitstechnischen Themen durchfiihren - auch zur konkreten Technik des schulischen Informati-
onssystems. Die Schulung von Mitarbeitenden obliegt dem Datenschutzbeauftragten (sofern ein
solcher benannt wurde).

Auf die folgenden Umsetzungshinweise wird hingewiesen:

e DSK, Kurzpapier Nr. 19 Unterrichtung und Verpflichtung von Beschéaftigten auf Beachtung
der datenschutzrechtlichen Anforderungen nach der DS-GVO

e SDM-Baustein 51,Zugriffe auf Daten, Systeme und Prozesse regeln”

e ISO/IEC 27002:2022 Zziff. 6.3 Informationssicherheitsbewusstsein, -ausbildung und -
schulung

e ISO/IEC 27701:2025 Ziff. B.3.17 Informationssicherheitsbewusstsein, -ausbildung und -
schulung

Nr. 5 - Gewahrleistung der Datensicherheit durch risikoangemessene
TOM

Erlduterung

Der Verantwortliche (hier der System-Anbieter) hat geméaB Art. 5 Abs. 1lit. fi.V.m. Art. 32 DS-GVO
geeignete TOM vorzusehen, um ein dem Risiko der Verarbeitung angemessenes Schutzniveau zu
gewabhrleisten. Dabei sind der Stand der Technik, die Implementierungskosten und die Art, der Um-
fang, die Umstande und die Zwecke der Verarbeitung sowie die unterschiedliche Eintrittswahr-
scheinlichkeit und Schwere des Risikos fur die Rechte und Freiheiten naturlicher Personen zu be-
ricksichtigen. Die besonderen schulischen Gegebenheiten (z. B. Verarbeitung der Daten Minder-
jahriger) und die Risikobewertung (z. B. Verarbeitung von besonderen Kategorien personenbezo-
gener Daten oder Kontaktdaten von Schilerinnen und Schulern) sind ebenfalls zu berticksichtigen.

Nr. 5.1 - Datensicherheitskonzept
(Art. 24, 25, 32, 35i.V.m. Art. 5 Abs. 1lit. f und Abs. 2 DS-GVO)

Kriterium

1) Der System-Anbieter flhrt eine Risikoanalyse der Verarbeitungsvorgange des schulischen
Informationssystems in Bezug auf die Datensicherheit auf Grundlage des Risikobewer-
tungskonzepts™ oder eines anderen, mindestens gleichwertigen, Verfahrens zur Risikobe-
wertung durch. Bei der Risikoanalyse sind der Stand der Technik, die Art, der Umfang, die
Umstdnde und die Zwecke der Verarbeitung sowie die Eintrittswahrscheinlichkeit und
Schwere der Risiken der Verarbeitungsvorgange, die sich insbesondere durch Vernich-
tung, Verlust, Veranderung, unbefugte Offenlegung von und unbefugten Zugang zu per-
sonenbezogenen Daten ergeben kdnnen, zu berucksichtigen.

2) Auf Grundlage der Risikoanalyse erstellt der System-Anbieter ein fortzuschreibendes Da-
tensicherheitskonzept, das TOM vorsieht, um bestehende Risiken zu minimieren. Hierzu

8 Siehe Begleitdokument.
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zahlen insbesondere MaBnahmen zur Pseudonymisierung, Anonymisierung und Ver-
schlisselung personenbezogener Daten. In dem Datensicherheitskonzept stellt der Sys-
tem-Anbieter dar, welche TOM er umgesetzt hat, um bestehende Risiken einzudammen,
und bestimmt, wer fur die Umsetzung der TOM zustandig ist. Der System-Anbieter schil-
dert auch die Abwagungen, die er vorgenommen hat, um zu diesen TOM zu gelangen.

3) Das Datensicherheitskonzept ist schriftlich zu dokumentieren, was auch in einem elektro-
nischen Format erfolgen kann.

4) Das Datensicherheitskonzept ist in regelmaBigen Abstanden, mindestens jahrlich sowie
bei wesentlichen Veranderungen, auf Aktualitdt und Angemessenheit zu Uberprifen und
bei Bedarf zu aktualisieren. Entsprechend der Aktualisierung sind die TOM anzupassen.

5) Das Datensicherheitskonzept beschreibt, welche Verarbeitungsvorgdnge vom System-
Anbieter durchgefuhrt werden und welche Verarbeitungsvorgange ggf. von Auftragsver-
arbeitern durchgefihrt werden.

6) Die geforderten Angaben kénnen, miissen aber nichtin einem einheitlichen Dokument zum
Datensicherheitskonzept zusammengefasst sein. Es darf sich auch um eine Sammlung
von Dokumenten handeln.

Erlduterung

Ein Datensicherheitskonzept dokumentiert u.a. Schutzprinzipien, identifizierte Risiken und festge-
legte TOM zum Schutz der verarbeiteten Daten.

Der System-Anbieter hat gemaB Art. 32 Abs. 1 DS-GVO risikoangemessene TOM festzulegen, um
ein dem Risiko angemessenes Schutzniveau zu gewahrleisten und eine Verletzung der Rechte und
Freiheiten von natlrlichen Personen (Schilerinnen und Schdler, Lehrkrafte, Erziehungsberech-
tigte etc.) nach Moglichkeit zu verhindern. Insbesondere hat er Risiken mit Blick auf unbeabsich-
tigte und unrechtmagBige Vernichtung, Verlust, Verdnderung, unbefugte Offenlegung oder unbe-
fugten Zugang zu personenbezogenen Daten auszuschlieBen oder zu minimieren.

Hierzu hat er bestehende Risiken zu ermitteln und zu analysieren, was auf Grundlage des Risiko-
bewertungskonzepts (siehe Begleitdokument) oder eines vergleichbaren Verfahrens erfolgen
kann. Bei der Festlegung der konkreten MaBnahmen berucksichtigt er nicht nur die Modalitaten
der Verarbeitung und die Eintrittswahrscheinlichkeit und Schwere des Schadens, sondern auch
den Stand der Technik sowie die Implementierungskosten der MaBnahmen. Die dabei getroffenen
Abwagungen mussen aus dem Datensicherheitskonzept ersichtlich sein.

Der Stand der Technik umfasst das, was derzeit als beste Praktiken, Technologien, Methoden und
Strategien zum Schutz von Informationssystemen allgemein anerkannt ist. Der Stand der Technik
bedeutet nicht notwendigerweise die technologisch fortschrittlichste Lésung, sondern umfasst
robuste Technologien und Prozesse sowie qualifiziertes Personal, um wirksam gegen die sich fort-
entwickelnden Datenschutzbedrohungen zu schitzen."”

Umsetzungshinweis
Auf die folgenden Umsetzungshinweise wird hingewiesen:

e DSK, Kurzpapier Nr. 5 Datenschutz-Folgenabschatzung nach Art. 35 DS-GVO

e DSK, Kurzpapier Nr. 18 Risiko fur die Rechte und Freiheiten natlrlicher Personen
e SDM-Baustein 41 ,Planen und Spezifizieren”

e BSI, IT Grundschutz Kompendium (insbesondere CON.2 Datenschutz)

e ISO/IEC 27002:2022 Ziff. 5.1 Informationssicherheitspolitik und -richtlinien

e ISO/IEC 27701:2025 Ziff. B.3.3 Richtlinien fir die Informationssicherheit

e SO 31000:2018 Risikomanagement - Leitlinien

%' S. zum Begriff auch das Glossar.
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e |EC 31010:2019 Risikomanagement - Verfahren zur Risikobeurteilung

e |ISO/IEC 29134:2017 Informationstechnik - Sicherheitsverfahren - Leitlinien flr die Daten-
schutz-Folgenabschatzung

Nr. 5.2 - Schwachstellen- und Update-Management
(Art. 32 Abs. 1i.V.m. Art. 5 Abs. 1lit. f DS-GVO0)

Kriterium

1) Der System-Anbieter etabliert ein Verfahren zur Ermittlung von technischen Schwach-
stellen und sonstigen Sicherheitslicken im schulischen Informationssystem, das er fort-
laufend anwendet. Er legt fest, wie haufig das schulische Informationssystem auf techni-
sche Schwachstellen und sonstige Sicherheitslicken untersucht wird. Art und Haufigkeit
der Untersuchungen mussen dem unter Nr. 5.1 ermittelten Risiko angemessenen sein.

2) Der System-Anbieter richtet ein Verfahren ein, um ermittelte technische Schwachstellen
und sonstige Sicherheitsliicken in einem dem Risiko angemessenen Zeitrahmen zu behe-
ben. Sollte ein angemessener Zeitraum nicht eingehalten werden kénnen und wegen des
hohen Risikos eine weitere Verarbeitung personenbezogener Daten Uber das System nicht
haltbar sein, muss die Nutzung des Systems teilweise oder ganzlich durch den System-
Anbieter unterbunden werden.

3) Das Verfahren nach Abs. 2 stellt insbesondere sicher, dass erforderliche Updates und Pat-
ches unverzuglich integriert werden, dass Updates und Patches vorher geplant, geneh-
migt, dokumentiert sowie geeignet getestet wurden und dass Ruckfall-Losungen vorhan-
den sind.

4) Der System-Anbieter richtet ein Verfahren zur Dokumentation der Updates und Patches
ein.

5) Beischwerwiegenden technischen Schwachstellen und sonstigen Sicherheitslicken stellt
der System-Anbieter sicher, dass der System-Nutzer Uber die Schwachstellen und Sicher-
heitsllicken sowie die Updates und Patches informiert wird.

6) Der System-Anbieter stellt sicher, dass sich der System-Nutzer (iber die Version des ver-
wendeten schulischen Informationssystems informieren kann.

Erlduterung

Der System-Anbieter hat zur Einhaltung von Art. 32 Abs. 1i.V.m. Art. 5 Abs. 1lit. f DS-GVO Verfah-
ren zur Ermittlung von technischen Schwachstellen und sonstigen Sicherheitslicken und deren
Behebung - insbesondere durch Updates und Patches - vorzusehen.

Um dem System-Nutzer die Méglichkeit zu geben, die Sicherheit des Systems und die Uberpri-
fungsmaBnahmen des System-Anbieters zu Uberprifen, sind entsprechende TransparenzmaB-
nahmen zu ergreifen.

Insbesondere bei Verwendung von Open-Source-Software (0SS, also quelloffener Software) muss
der System-Anbieter gemeldete technische Schwachstellen und sonstiger Sicherheitslicken kon-
tinuierlich Gberwachen (v.a. Gber CVE, https://www.cve.org/). Es muss ein Prozess eingerichtet
werden, um die Relevanz neuer Meldungen Uber technische Schwachstellen und sonstige Sicher-
licken zu bewerten und ggf. erforderliche MaBnahme zu ergreifen. Werden technische Schwach-
stellen und sonstige Sicherheitsliicken bekannt (z. B. durch Hinweise zustandiger Behdrde oder in
CVE-Datenbanken), muss der System-Anbieter tatig werden.

Umsetzungshinweis

Untersuchungen des schulischen Informationssystems auf technische Schwachstellen und sons-
tige Sicherheitsliicken sollten regelméaBig erfolgen. Grundsatzlich sollte die Behebung gefundener
Schwachstellen und Sicherheitslticken unverztglich erfolgen.

Far die Bestimmung der Schwere einer technischen Schwachstelle und sonstigen Sicherheitslu-
cke kann z. B. das ,Common Vulnerability Scoring System” (CVSS) herangezogen werden.
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Bei der Erbringung eines schulischen Informationssystems sollten Prozesse fir ein sicheres An-
derungs- und Release-Management etabliert werden. Im Rahmen dieser Prozesse sollte ein Sys-
tem-Anbieter u.a. eine dokumentierte Eignungsprifung und einen Abnahmeprozess bei der (Wei-
ter-)Entwicklung und Anderung (insbesondere Patches und System-Updates) an seinem System
durchfihren, um nachteilige Auswirkungen aufgrund der Anderungen zu vermeiden und die Kon-
formitat zur DS-GVO fortlaufend sicherzustellen. Die Geltungsbereiche, Rollen und Verbindlichkei-
ten im Rahmen des Anderungs- und Release-Managements sollten zwischen System-Anbieter
und -kunden klar definiert und aufeinander abgestimmt sein.

Auf die folgenden Umsetzungshinweise wird hingewiesen:

e BSI, IT Grundschutz Kompendium Elementare Gefahrdungen, G 0.28 Software-Schwach-
stellen oder -Fehler

e BSI, IT Grundschutz Kompendium OPS Betrieb

e BSI, IT Grundschutz Kompendium DER Detektion und Reaktion

e ISO/IEC 27002:2022 Ziff. 8.8 Handhabung von technischen Schwachstellen
e ISO/IEC 27002:2022 Ziff. 8.32 Anderungssteuerung

e |ISO/IEC 30111:2019, Informationstechnik - IT-Sicherheitsverfahren - Prozesse fiur die Be-
handlung von Schwachstellen

Nr. 5.3 - Zutrittskontrolle und Schutz vor Schadigungen
(Art. 32 Abs. 1lit. b und Abs. 2 i.V.m. Art. 5 Abs. 1lit. f DS-GVO)

Kriterium

1) Der System-Anbieter stellt durch TOM, die dem unter Nr. 5.1 ermittelten Risiko angemes-
senen sind, sicher, dass Datenverarbeitungsanlagen® gegen den Zutritt*’ Unbefugter und
gegen Schadigungen geschitzt sind. Die TOM sind geeignet, den Zutritt Unbefugter sowie
Schadigungen hinreichend sicher auszuschlieBen, was einen Schutz vor vorséatzlichen
oder fahrlassigen Handlungen Dritter und vor héherer Gewalt einschlieBt. Insbesondere ist
eine risikoangemessene Authentifizierung durchzufihren.

2) Der System-Anbieter verflgt bzgl. des Zutritts Gber ein Berechtigungskonzept. Zutritts-
berechtigungen sind festzulegen und zu dokumentieren. Der System-Anbieter Gberprift
die Erforderlichkeit der Berechtigungen in regelmaBigen Abstanden, mindestens jahrlich
sowie bei wesentlichen Veranderungen, auf Aktualitdt und Angemessenheit und aktuali-
siert sie bei Bedarf.

3) Zutritte und Zutrittsversuche zu Rdumen, in denen sich Server oder dhnlich kritische Da-
tenverarbeitungsanlagen befinden, werden protokolliert und sind nachtraglich feststell-
bar. Die Protokolle werden befristet aufbewahrt.

Erlduterung

Dieses Kriterium konkretisiert in Teilen die in Art. 32 Abs. 1lit. b und 5 Abs. 1lit. f DS-GVO enthal-
tene, in hohem MaBe konkretisierungsbedirftige Pflicht, die Gewahrleistungsziele Verflugbarkeit,
Integritat und Vertraulichkeit (SDM C1.2 - C1.4) von personenbezogenen Daten und Diensten auf
Dauer zu gewahrleisten.

Zutritt i.S. dieses Kriteriums meint die rAumliche Anndherung an eine Datenverarbeitungsanlage.
Dies ist nicht zwangslaufig mit dem Betreten eines Raumes gleichzusetzen. ,Zutritt hat auch, wer
durch Glaswande, offenstehende Turen oder Fenster Datenein- oder -ausgabegerate beobachten

20 patenverarbeitungsanlagen i.S. dieses Kriteriums sind Gerate fur die elektronische Verarbeitung von Daten (z. B. Server,
Personal Computer oder Laptops einschlieBlich dazugehdériger Ein- und Ausgabegerate), auf denen personenbezogene Da-
ten im Zusammenhang mit dem schulischen Informationssystem des System-Anbieters verarbeitet werden.

21 Zutritt i.S. dieses Kriteriums meint die raumliche Annaherung an eine Datenverarbeitungsanlage. Dies ist nicht zwangs-
laufig mit dem Betreten eines Raumes gleichzusetzen.
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und dabei Daten zur Kenntnis nehmen kann. Die Zutrittskontrolle verlangt daher auch eine opti-
sche Abschirmung. Unter Zutritt fallt auch die Méglichkeit, Datenein- oder -ausgabegerate zu be-
einflussen.”?2

Datenverarbeitungsanlagen i.S. dieses Kriteriums sind Gerate fur die elektronische Verarbeitung
von Daten (z. B. Server, Personal Computer oder Laptops einschlieBlich dazugehoériger Ein- und
Ausgabegerate), auf denen personenbezogene Daten im Zusammenhang mit dem schulischen In-
formationssystem des System-Anbieters verarbeitet werden.

Nach einer auf verschiedenen Gebieten des Unionsrechts entwickelten standigen Rechtspre-
chung sind unter ,héherer Gewalt” ungewdhnliche und unvorhersehbare Ereignisse zu verstehen,
auf die derjenige, der sich darauf beruft, keinen Einfluss hat und deren Folgen trotz Anwendung
der gebotenen Sorgfalt nicht hatten vermieden werden kdnnen.?® Dies kénnen - je nach Situation
- etwa Naturkatastrophen (z. B. Erdbeben, Uberschwemmungen oder Vulkanausbriiche), Kriege
(inklusive Blirgerkriege) sowie Streiks und Sabotage sein.

Der System-Anbieter benétigt ein Berechtigungskonzept. Berechtigungen sind regelméaBig, min-
destens jahrlich sowie bei wesentlichen Veranderungen (z. B. der Neueinstellung oder dem Aus-
scheiden eines Mitarbeitenden) zu prifen und ggf. zu aktualisieren.

Umsetzungshinweis

Ein Schutz vor dem Zutritt Unbefugter kann durch zahlreiche MaBnahmen gewahrleistet werden,
etwa bauliche MaBnahmen, die Vergabe von Berechtigungen, Protokollierungen und Uberwa-
chungsmaBnahmen.

Auf die folgenden Umsetzungshinweise wird hingewiesen:

e BSI, IT Grundschutz Kompendium: Infrastruktur, INF.1 Allgemeines Gebaude; INF.2 Rechen-
zentrum sowie Serverraum; INF.5 Raum sowie Schrank fur technische Infrastruktur; INF.6
Datentragerarchiv; INF.7 Buroarbeitsplatz; INF.8 Hauslicher Arbeitsplatz und INF.9 Mobiler
Arbeitsplatz.

e ISO/IEC 27002:2022 Ziff. 7 Physische MaBnahmen
e ISO/IEC 27002:2022 Ziff. 8.15 Protokollierung
e ISO/IEC 27701:2025 Ziff. B.3.25 Protokollierung

Nr. 5.4 - Zugangskontrolle
(Art. 32 Abs. 1lit. b und Abs. 2 i.V.m. Art. 5 Abs. 1lit. f DS-GVO)

Kriterium

1) Der System-Anbieter stellt durch TOM, die dem unter Nr. 5.1 ermittelten Risiko angemes-
senen sind, sicher, dass Datenverarbeitungssysteme vor dem Zugang?* Unbefugter ge-
schitzt sind. Dies gilt auch fur Datenverarbeitungssysteme, die Sicherungskopien enthal-
ten. Die TOM sind geeignet, den Zugang Unbefugter zu Datenverarbeitungssystemen hin-
reichend sicher auszuschlieBen, was einen Schutz vor vorsatzlichen oder fahrlassigen
Handlungen Dritter einschlieBt.

2) Die TOM nach Abs. 1 umfassen insbesondere Verfahren zur Vergabe, Aktualisierung und
Aufhebung von Zugangsrechten und eine risikoangemessene Authentifizierung.

3) Der System-Anbieter verfligt bzgl. des Zugangs Uber ein Berechtigungskonzept. Zugangs-
berechtigungen sind festzulegen und zu dokumentieren. Der System-Anbieter Uberpruft
die Erforderlichkeit der Berechtigungen in regelmaBigen Abstanden, mindestens jahrlich
sowie bei wesentlichen Veranderungen, auf Aktualitdt und Angemessenheit und aktuali-
siert sie bei Bedarf.

22 Simitis/ Ernestus, § 9 BDSG Rn. 77.

23 EUGH, Urt. v. 25.01.2017 - C-640/15, Rn. 53.

24 Zugang i.S. dieses Kriteriums meint jede Form des physischen und virtuellen Zugangs zu dem Datenverarbeitungssystem
an sich (z. B. Zugang des Administrators zu einem Datenbanksystem).
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4) Zugange und Zugangsversuche zu Datenverarbeitungssystemen werden protokolliert und
sind nachtraglich feststellbar. Die Protokolle werden befristet aufbewahrt.

5) Der Zugang von Mitarbeitenden des System-Anbieters zu Datenverarbeitungssystemen
Uber das Internet einschlieBlich der Fernadministration ist durch eine Multi-Faktor-Au-
thentifizierung abzusichern und erfolgt Gber einen verschlisselten Kommunikationskanal.

Erlduterungen

Das Kriterium der Zugangskontrolle konkretisiert in Teilen die in Art. 32 Abs. 1lit. b und Abs. 2 DS-
GVO enthaltene, in hohem MaBe konkretisierungsbedurftige Pflicht, die Gewahrleistungsziele der
Verflgbarkeit, Integritdt und Vertraulichkeit (SDM C1.2 - C1.4) von personenbezogenen Daten und
Diensten auf Dauer sicherzustellen.

Zugang i.S. dieses Kriteriums meint jede Form des physischen und virtuellen Zugangs zu dem Da-
tenverarbeitungssystem an sich (z. B. Zugang des Administrators zu einem Datenbanksystem). Im
Gegensatz dazu meint Zugriff den Zugriff (Nr. 5.5) auf konkrete personenbezogene Daten bei Nut-
zung eines schulischen Informationssystems. Die Zugangskontrolle soll verhindern, dass Daten-
verarbeitungssysteme bzw. Systemkomponenten von Unbefugten genutzt werden kénnen.

Der System-Anbieter benétigt ein Berechtigungskonzept. Berechtigungen sind regelméaBig, min-
destens jahrlich sowie bei wesentlichen Veranderungen (z. B. der Neueinstellung oder dem Aus-
scheiden eines Mitarbeitenden) zu priifen und ggf. zu aktualisieren.

Umsetzungshinweis

Eine Multi-Faktor-Authentifizierung kann z. B. durch die Pflicht zur Verwendung einer Zugangs-
karte (Besitz) mit anschlieBender Eingabe einer PIN (Wissen) umgesetzt werden.

Auf die folgenden Umsetzungshinweise wird hingewiesen:

e DSK, Orientierungshilfe: Anforderungen an Anbieter von Online-Diensten zur Zugangssi-
cherung

e SDM-Baustein 43 ,Protokollieren”
e SDM-Baustein 51,Zugriffe auf Daten, Systeme und Prozesse regeln”

e BSI, IT Grundschutz Kompendium, Elementare Gefahrdungen, G.030 Unberechtigte Nut-
zung oder Administration von Geraten und Systemen

e ISO/IEC 27002:2022 Ziff. 5.15 Zugangssteuerung

e ISO/IEC 27002:2022 Ziff. 5.18 Zugangsrechte

e ISO/IEC 27002:2022 Ziff. 8.2 Privilegierte Zugangsrechte

e ISO/IEC 27002:2022 Ziff. 8.3 Informationszugangsbeschrankung
e ISO/IEC 27002:2022 Ziff. 8.15 Protokollierung

e ISO/IEC 27701:2025 Ziff. B.3.9 Zugangsrechte

e ISO/IEC 27701:2025 Ziff. B.3.25 Protokollierung

e ISO/IEC 29146:2016 Informationstechnik - Sicherheitsverfahren - Rahmenwerk fur Zu-
gangssteuerung
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Nr. 5.5 - Zugriffskontrolle
(Art. 32 Abs. 1lit. bund Abs. 2 i.V.m. Art. 5 Abs. 1lit. f DS-GVO0)

Kriterium

1) Der System-Anbieter stellt durch TOM, die dem unter Nr. 5.1 ermittelten Risiko angemes-
senen sind, sicher, dass personenbezogene Daten vor dem Zugriff?® Unbefugter geschitzt
sind und Befugte nur im Rahmen ihrer Berechtigungen Zugriff auf personenbezogene Da-
ten nehmen kénnen. Dies gilt auch fur Sicherungskopien, soweit sie personenbezogene
Daten enthalten. Die TOM sind geeignet, den Zugriff Unbefugter auf personenbezogene
Daten im schulischen Informationssystem hinreichend sicher auszuschlieBen, was einen
Schutz vor vorsatzlichen oder fahrlassigen Handlungen Dritter einschlieBt.

2) Die TOM nach Abs. 1 umfassen insbesondere eine risikoangemessene Authentifizierung.
Administrative Zugriffe durch Mitarbeitende des System-Anbieters sind durch einen star-
ken Authentisierungsmechanismus zu schitzen.

3) Der System-Anbieter verflgt bzgl. des Zugriffs Gber ein Berechtigungskonzept. Zugriffs-
berechtigungen sind festzulegen und zu dokumentieren. Der System-Anbieter Uberpruft
die Erforderlichkeit der Berechtigungen fir den Zugriff auf personenbezogene Daten in
regelmaBigen Abstanden, mindestens jahrlich sowie bei wesentlichen Veranderungen, auf
Aktualitdt und Angemessenheit und aktualisiert sie bei Bedarf.

4) Der System-Anbieter hat den System-Nutzer in einfacher und verstandlicher Sprache auf
Anforderungen an die Generierung und den sachgerechten Umgang mit hinreichend star-
ken Passwdrtern hinzuweisen.

5) Der System-Anbieter kontrolliert, also Giberwacht und bewertet, und protokolliert alle Zu-
griffe auf personenbezogene Daten. Zugriffe sind nachtraglich feststellbar. Die Protokolle
werden befristet aufbewahrt.

Erlduterungen

Das Kriterium der Zugriffskontrolle konkretisiert in Teilen die in Art. 32 Abs. 1lit. b und Abs. 2 DS-
GVO enthaltene, in hohem MaBe konkretisierungsbedurftige Pflicht, die Gewahrleistungsziele Ver-
fagbarkeit, Integritat und Vertraulichkeit (SDM C1.2 - C1.4) von personenbezogenen Daten und
Diensten auf Dauer sicherzustellen. Dies setzt ein Berechtigungskonzept fir den Zugriff auf per-
sonenbezogenen Daten voraus.

Der Zugriff i.S. dieses Kriteriums meint den Zugriff auf konkrete personenbezogene Daten bei Nut-
zung eines schulischen Informationssystems. Die Zugriffskontrolle soll sicherstellen, dass die zur
Benutzung eines Datenverarbeitungssystems Befugten ausschlieBlich auf die ihrer Zugriffsbe-
rechtigung unterliegenden Daten zugreifen kénnen und auf die personenbezogenen Daten nicht
unbefugt eingewirkt werden kann. Im Gegensatz dazu meint Zugang (s. Nr. 5.4) jede Form des
physischen und virtuellen Zugangs zu dem Datenverarbeitungssystem bzw. Systemkomponenten
an sich (z. B. Zugang des Administrators zu einem Datenbanksystem).

Der ordnungsgeméaBe Umgang mit Passwértern ist ein wichtiger Baustein fur die Erfullung der Ge-
wahrleistungsziele Verflgbarkeit, Integritat und Vertraulichkeit (SDM C1.2 - C1.4) im Rahmen der
Datensicherheit nach Art. 32 DS-GVO. Werden schulische Informationssysteme von Minderjahri-
gen genutzt, sind altersgerechte Optionen fiir sichere Passworter und altersgerechte Optionen fur
die Wiederherstellung von Zugriffsdaten bereitzustellen. Komplexe Passworter sind zwar sicherer,
fur jingere Kinder aber oft eine groBe Herausforderung. Hier kollidieren ggf. die Rechte des Kindes
mit den allgemeinen Anforderungen des Datenschutzes und der Datensicherheit. Nach Méglich-
keit sollten technische Lésungen wie Passphrasen implementiert werden.

Der System-Anbieter bendtigt ein Berechtigungskonzept. Berechtigungen sind regelmaBig, min-
destens jahrlich sowie bei wesentlichen Veranderungen (z. B. der Neueinstellung oder dem Aus-
scheiden eines Mitarbeitenden) zu priifen und ggf. zu aktualisieren.

25 Der Zugriff i.S. dieses Kriteriums meint den Zugriff auf konkrete personenbezogene Daten bei Nutzung eines schulischen
Informationssystems. Die Zugriffskontrolle soll sicherstellen, dass die zur Benutzung eines Datenverarbeitungssystems
Befugten ausschlieBlich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen kénnen und auf die personen-
bezogenen Daten nicht unbefugt eingewirkt werden kann.
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Umsetzungshinweis

Die Hinweise i.S.v. Abs. 4 kénnen elektronisch zur VerfiUgung gestellt werden. Sie sind zielgrup-
penorientiert (z. B. Minderjahrige oder Erwachsene) bereitzustellen. Die Starke der von den Sys-
tem-Nutzern gewahlten Passworter sollte angezeigt werden, um eine sichere Passwortvergabe zu
unterstutzen. Die Nutzung eines Passwort-Managers kann empfohlen werden.

Auf die folgenden Umsetzungshinweise wird hingewiesen:

e DSK, Orientierungshilfe: Anforderungen an Anbieter von Online-Diensten zur Zugangssi-
cherung

e DSK, Orientierungshilfe der Datenschutzaufsichtsbehérden fur Online-Lernplattformen im
Schulunterricht, S. 14 f.

e SDM-Baustein 43 ,Protokollieren”
e SDM-Baustein 51,Zugriffe auf Daten, Systeme und Prozesse regeln”

e BSI, IT Grundschutz Kompendium, Elementare Gefahrdungen, G.038 Missbrauch perso-
nenbezogener Daten

e BSI, IT Grundschutz Kompendium, ORP: Organisation und Personal, ORP.4 Identitats- und
Berechtigungsmanagement

e BSI, IT Grundschutz Kompendium, Konzepte und Vorgehensweisen, CON.10 Entwicklung
von Webanwendungen, A2 Zugriffskontrolle bei Webanwendungen

e |ISO/IEC 24760 Informationstechnik — Sicherheitsverfahren — Rahmenwerk fur ldentitats-
management Teil 1-3

e ISO/IEC 27002:2022 Ziff. 5.15 Zugangssteuerung

e ISO/IEC 27002:2022 Ziff. 5.18 Zugangsrechte

e ISO/IEC 27002:2022 Ziff. 8.2 Privilegierte Zugangsrechte

e ISO/IEC 27002:2022 Ziff. 8.3 Informationszugangsbeschrankung
e ISO/IEC 27002:2022 Ziff. 8.15 Protokollierung

e ISO/IEC 27701:2025 Ziff. B.3.9 Zugangsrechte

e ISO/IEC 27701:2025 Ziff. B.3.25 Protokollierung

Nr. 5.6 - Ubermittlung von Daten und Transportverschlisselung
(Art. 32 Abs. 1lit. b und Abs. 2 i.V.m. Art. 5 Abs. 1lit. f und Abs. 2
DS-GVO0)

Kriterium

1) Der System-Anbieter stellt durch TOM, die dem unter Nr. 5.1 ermittelten Risiko angemes-
senen sind, sicher, dass bei der Ubermittlung personenbezogener Daten sowie beim Trans-
port von Datentragern die Vertraulichkeit und Integritat der Daten geschutzt werden. Dies
bedingt insbesondere einen hinreichenden Schutz vor unbefugtem Lesen, Kopieren, Ver-
andern oder Léschen der Daten sowie vor bekannten Angriffsszenarien.

2) Der System-Anbieter setzt bei der Ubermittlung personenbezogener Daten eine Trans-
portverschlusselung nach dem Stand der Technik ein oder fordert dies durch entspre-
chende Konfiguration von Schnittstellen. Er muss die Spezifikationen dokumentieren, die
er zur Festlegung seiner TOM in Bezug auf die Transportverschllsselung nutzt. Die einge-
setzte Transportverschlisselung muss gewahrleisten, dass personenbezogene Daten bei
der elektronischen Ubertragung nicht unbefugt gelesen werden kénnen. Bei verschliissel-
ter Ubertragung sind die Schllissel gemaB dem Stand der Technik sicher aufzubewahren.
Der Zugriff zum Schlissel muss kontrolliert werden.
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3) Datentrager werden beim Transport vor dem Zugriff Unbefugter hinreichend sicher ge-
schutzt.

4) Der System-Anbieter protokolliert die Ubermittlung personenbezogener Daten sowie den
Transport von Datentrdgern und stellt durch TOM sicher, dass der Transportweg beim
Transport von Datentragern Uberprifbar und nachvollziehbar ist. Dies gilt auch fir den
Transport von Datentragern vom und an den System-Kunden oder vom und an den Sub-
auftragsverarbeiter.

Erlduterungen

Das Kriterium der Ubertragungs- und Transportkontrolle konkretisiert die in Art. 32 Abs. 1lit. b und
Abs. 2 DS-GVO enthaltene, in hohem MaBe konkretisierungsbedurftige Pflicht, die Gewahrleis-
tungsziele Verfugbarkeit, Integritdt und Vertraulichkeit (SDM C1.2 - C1.4) von personenbezogenen
Daten und Diensten auf Dauer sicherzustellen und personenbezogene Daten gegen unbeabsich-
tigte oder unrechtmaBige Vernichtung, Verlust, Veranderung, unbefugten Zugang oder unbefugte
Offenlegung wahrend der elektronischen Ubertragung, des Transports oder der Speicherung auf
Datentragern zu schitzen.

Zum Begriff des Standes der Technik s. das Glossar.
Umsetzungshinweis

Auf den Technischen Report BSI TR-02102-2 ,Kryptographische Verfahren: Empfehlungen und
SchlUssellangen. Teil 2 - Verwendung von Transport Layer Security (TLS)" in der jeweils aktuellen
Fassung wird hingewiesen. Die Verwendung von SSL (einschlieBlich der Version 3.0) ist kein siche-
res Verfahren.

Es sollte eine Ende-zu-Ende-Verschlisselung erfolgen. Sofern dies wegen fehlender Verfugbar-
keit nicht moglich ist, kann eine Transportverschlisselung genutzt werden. Die flr die betroffenen
Personen weiterhin bestehenden Risiken sollten jedoch durch andere angemessene AbhilfemaB-
nahmen getroffen werden. Die AbhilfemaBnahmen kénnen sich zudem auf die allgemeine Dienst-
sicherheit und die Sicherheit der weiteren Systeme des System-Anbieters beziehen.

Auf die folgenden Umsetzungshinweise wird hingewiesen:
e SDM-Baustein 43 ,Protokollieren”
e SDM-Baustein 51,Zugriffe auf Daten, Systeme und Prozesse regeln”

e BSI, IT Grundschutz Kompendium, Elementare Gefahrdungen G 0.19 Offenlegung schit-
zenswerter Informationen

e BSI, IT Grundschutz Kompendium, Elementare Gefahrdungen G 0.46 Integritatsverlust
schitzenswerter Informationen

e BSI, IT Grundschutz Kompendium, CON 9 Informationsaustausch

e BSI, IT Grundschutz Kompendium OPS. Betrieb flr Dritte 3.2.A20 Verschllsselte Daten-
Ubertragung und -speicherung

e BSI, TR-02102-1 ,Kryptographische Verfahren: Empfehlungen und Schlissellangen”, Ver-
sion: 2025-01

e ISO/IEC 27002:2022 Ziff. 5.14 Informationstbermittlung
e ISO/IEC 27002:2022 Ziff. 7.10 Speichermedien

e ISO/IEC 27002:2022 Ziff. 8.15 Protokollierung

e ISO/IEC 27701:2025 Ziff. B.3.7 Informationsibertragung
e ISO/IEC 27701:2025 Ziff. B.3.20 Speichermedien

e ISO/IEC 27701:2025 Ziff. B.3.25 Protokollierung
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Nr. 5.7 - Nachvollziehbarkeit der Datenverarbeitung
(Art. 32 Abs. 1lit. bund Abs. 2 i.V.m. Art. 5 Abs. 1lit. ¢, e, f und
Abs. 2 DS-GVO0)

Kriterium

1) Der System-Anbieter protokolliert Eingaben, Verdnderungen und Léschungen personen-
bezogener Daten, die bei der Nutzung des schulischen Informationssystems durch den
System-Nutzer oder bei administrativen MaBnahmen des System-Anbieters erfolgen, um
eine nachtréagliche Prifbarkeit und Nachvollziehbarkeit der Datenverarbeitung sicherzu-
stellen.

2) Der System-Anbieter erstellt Richtlinien fur die Protokollierung, in denen die Anforderun-
gen und Vorgaben an die Protokollierung beschrieben werden.

3) DerSystem-Anbieter stellt sicher, dass die Protokolldaten nur Informationen enthalten, die
absolut notwendig sind, um eine nachtragliche Prifbarkeit und Nachvollziehbarkeit der
Datenverarbeitung sicherzustellen.

4) Der System-Anbieter hat die Protokolldaten sicher aufzubewahren und vor Manipulationen
zu schutzen, was insbesondere einen hinreichenden Schutz gegen bekannte Angriffssze-
narien und MaBnahmen zur Erkennung von Manipulationen umfasst. Er stellt sicher, dass
auch Administratoren die eigenen Aktivitaten in den aufgezeichneten Protokolldaten nicht
manipulieren kénnen.

Erlduterung

Das Kriterium der Nachvollziehbarkeit konkretisiert in Teilen die in Art. 32 Abs. 1 lit. b und Abs. 2
DS-GVO enthaltene, in hohem MaBe konkretisierungsbedurftige Pflicht, die Gewahrleistungsziele
Verfligbarkeit, Integritat und Vertraulichkeit (SDM C1.2 - C1.4) von personenbezogenen Daten und
Diensten auf Dauer sicherzustellen und personenbezogene Daten gegen unbeabsichtigte oder un-
rechtmaBige Vernichtung, Verlust, Verdnderung, unbefugten Zugang oder unbefugte Offenlegung
zu schutzen. Hierzu muss nachtraglich Gberpruaft und festgestellt werden kénnen, ob, wann und
von wem und mit welchen inhaltlichen Auswirkungen personenbezogene Daten in Datenverarbei-
tungssysteme eingegeben, verandert oder entfernt worden sind, um ggf. Zugriffsrechte fir die
Zukunft anders zu gestalten. Zur sicheren Aufbewahrung der Protokolldaten gehért auch, dass die
Auswertbarkeit der Protokolldaten sichergestellt ist.

Da im Rahmen von Protokollierungen regelmaBig personenbezogene Daten anfallen, unterliegt der
Umgang mit Protokollierungsdaten ebenfalls datenschutzrechtlichen Anforderungen. Dabei ist
besonderes Augenmerk auf die Grundsatze der Datenminimierung und Zweckbindung aus Art. 5
Abs. 1 lit. c und b DS-GVO zu legen. Die Protokolldaten dirfen nur Informationen enthalten, die
absolut notwendig sind, um eine nachtragliche Prufbarkeit und Nachvollziehbarkeit der Datenver-
arbeitung sicherzustellen.

Umsetzungshinweis

Der Zugriff und die Verwaltung der Protokollierungs- und Uberwachungsfunktionalitdten sollten
auf ausgewahlte und autorisierte Mitarbeitende des System-Anbieters beschrankt werden und
eine Multi-Faktor-Authentifizierung erfordern. Die Verfligbarkeit der Protokollierungs- und Uber-
wachungssoftware sollte unabhéngig tberwacht werden.

Auf die folgenden Umsetzungshinweise wird hingewiesen:
e SDM-Baustein 43 ,Protokollieren”
e BSI, IT Grundschutz Kompendium OPS.1.1.5 Protokollierung
e ISO/IEC 27002:2022 Ziff. 5.14 Informationstbermittlung
e ISO/IEC 27002:2022 Ziff. 7.10 Speichermedien
e ISO/IEC 27002:2022 Ziff. 8.15 Protokollierung
e ISO/IEC 27701:2025 Ziff. B.3.7 Informationslibertragung
e ISO/IEC 27701:2025 Ziff. B.3.20 Speichermedien
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e ISO/IEC 27701:2025 Ziff. B.3.25 Protokollierung

Nr. 5.8 - Pseudonymisierung
(Art. 32 Abs. 1lit. a DS-GVO)

Kriterium

1) Wenn der System-Anbieter Pseudonymisierungsverfahren verwendet, um personenbezo-
gene Daten zu pseudonymisieren, stellt er durch TOM sicher, dass die zusatzlichen Infor-
mationen zur ldentifizierung der betroffenen Person gesondert aufbewahrt werden. Der
Datensatz mit der Zuordnung des Kennzeichens zu einer Person muss so geschutzt wer-
den, dass zu erwartende Manipulationsversuche hinreichend und sicher ausgeschlossen
werden. Insbesondere ist der Kreis der Mitarbeitenden, die den Personenbezug herstellen
und die Pseudonymisierung aufheben kénnen, auf das unbedingt Erforderliche zu begren-
zen.

2) Der System-Anbieter stellt sicher, dass die De-Pseudonymisierung dokumentiert wird.

3) Der System-Anbieter gewahrleistet, dass er die technische Entwicklung im Bereich der
Pseudonymisierungsverfahren laufend, mindestens jahrlich, verfolgt und seine Verfahren
dem Stand der Technik entsprechen.

Erlauterung

Die Pseudonymisierung wird neben der Verschlusselung in Art. 32 Abs. 1 lit. a DS-GVO explizit als
einzusetzende SicherheitsmaBnahme benannt. Eine Pseudonymisierung ist gemaB Art. 4 Nr. 5 DS-
GVO die Verarbeitung personenbezogener Daten in einer Weise, dass die personenbezogenen Da-
ten ohne Hinzuziehung zusatzlicher Informationen nicht mehr einer spezifischen betroffenen Per-
son zugeordnet werden kénnen, sofern diese zusatzlichen Informationen gesondert aufbewahrt
werden und TOM unterliegen, die gewahrleisten, dass die personenbezogenen Daten nicht einer
identifizierten oder identifizierbaren natirlichen Person zugewiesen werden.

Der System-Anbieter hat zu prifen, ob der Einsatz von Pseudonymisierungsverfahren in Betracht
kommt (Nr. 1). Die Pseudonymisierung tragt dazu bei, die Gewahrleistungsziele der Datenminimie-
rung (SDM C1.1) und der Nichtverkettung (SDM C1.5) zu férdern. Da durch Pseudonymisierung
Dritte selbst bei einem unbefugten Zugriff auf das schulische Informationssystem keine Kenntnis
von den personenbezogenen Daten erlangen kdnnen oder die Herstellung des Personenbezugs
zumindest erheblich erschwert wird, mindert die Pseudonymisierung die Risiken fir die Grund-
rechte und Grundfreiheiten der betroffenen Personen.

Zum Begriff des Standes der Technik s. das Glossar.
Umsetzungshinweis

Der System-Anbieter sollte durch TOM sicherstellen, dass eine Pseudonymisierung der personen-
bezogenen Daten nicht aufgehoben werden kann.

Fur die Uberwachung des Pseudonymisierungsprozesses sollte der System-Anbieter einen geeig-
neten Fachverantwortlichen bestimmen, der einen einheitlichen Einsatz bei der Pseudonymisie-
rung koordiniert und die Verantwortung fur wichtige Entscheidungen tbernimmt.

Werden Pseudonyme durch Berechnungsverfahren erstellt, sollten diese dem Stand der Technik
entsprechen (z. B. BSI TR-02102-1). Die getrennte Aufbewahrung des Datensatzes mit der Zuord-
nung des Kennzeichens zu einer Person bedarf eines dokumentierten Berechtigungskonzepts. Der
Zugriff auf diesen Datensatz sollte auf ein absolutes Minimum an vertrauenswuirdigen Personen
eingeschrankt werden (.Need-to-Know-Prinzip“). Jeder Zugriff auf den Datensatz mit der Zuord-
nungsinformation sollte nach dem Vier-Augen-Prinzip erfolgen. Sofern dies nicht moglich ist,
sollte jeder Zugriff personenbezogen protokolliert werden.

Aus der Dokumentation der De-Pseudonymisierung sollte hervorgehen, wer die De-Pseudonymi-
sierung durchgefuhrt hat. In ihr sollten jedoch keine Angaben enthalten sein, die Ruckschlisse auf
die dem Pseudonym zugrunde liegenden Identitatsdaten erlauben.

Der System-Anbieter sollte 6ffentlich bekannt geben, welche technischen Standards sein Pseu-
donymisierungsverfahren erfullt.
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Auf die folgenden Umsetzungshinweise wird hingewiesen:
e EDSA, Guidelines 01/2025 on Pseudonymisation
e ISO/IEC 27002:2022 Ziff. 8.11 Datenmaskierung

e ISO/IEC 20889:2018 Informationstechnik-Sicherheitsverfahren-Techniken zur De-ldenti-
fizierung von Daten fur einen verbesserten Schutz der Privatsphéare

Nr. 5.9 - Anonymisierung
(Art. 5 Abs. 1lit. c DS-GVO0)

Kriterium

Wenn der System-Anbieter Anonymisierungsverfahren einsetzt, um personenbezogene
Daten zu anonymisieren, gewahrleistet er, dass er die technische Entwicklung im Bereich
der Anonymisierungsverfahren laufend verfolgt und seine Verfahren dem Stand der Tech-
nik entsprechen.

Erlduterung

Der System-Anbieter hat zu prifen, ob der Einsatz von Anonymisierungsverfahren in Betracht
kommt (Nr. 1). Die Anonymisierung ist neben dem Verzicht der Datenerhebung die wirksamste
MaBnahme zur Datenvermeidung und Datenminimierung. Sie tragt dazu bei, das Gewahrleistungs-
ziel der Datenminimierung (SDM C1.1) zu fordern.

Die DS-GVO selbst definiert die Anonymisierung nicht. Nach EG 26 Satz 5 DS-GVO gilt die DS-GVO
nicht far ,anonyme Informationen [..], d.h. fur Informationen, die sich nicht auf eine identifizierte
oder identifizierbare naturliche Person beziehen, oder personenbezogene Daten, die in einer Weise
anonymisiert worden sind, dass die betroffene Person nicht oder nicht mehr identifiziert werden
kann”. Daten sind somit anonym i.d.S., wenn sie sich nicht auf eine identifizierte oder identifizier-
bare naturliche Person beziehen, wenn sie also nicht personenbezogen sind.

Zum Begriff des Standes der Technik s. das Glossar.
Umsetzungshinweis

Die Anonymisierungsverfahren sollten den besonderen Anforderungen der Datenverarbeitung im
Kontext der Schule Rechnung tragen.

Technische SchutzmaBnahmen zur Wahrung der Anonymisierung kénnen z. B. die Verhinderung
von automatischer Datenaggregation und -synthese umfassen, die zur Rickgangigmachung der
Anonymisierung fuhren kénnten, sowie die Verwaltung der Zugriffsrechte der autorisierten Mitar-
beitenden, um bdswilliges Verhalten zu verhindern. Organisatorische SchutzmaBnahmen stellen
u.a. sicher, dass Mitarbeitende kein Verhalten an den Tag legen, das auf die Rickgangigmachung
der Anonymisierung abzielt.

Der System-Anbieter sollte 6ffentlich bekannt geben, welche technischen Standards sein Anony-
misierungsverfahren erfllt.

Auf die folgenden Umsetzungshinweise wird hingewiesen:
e ISO/IEC 27002:2022 Ziff. 8.11 Datenmaskierung

e |ISO/IEC 20889:2018 Informationstechnik-Sicherheitsverfahren-Techniken zur De-ldenti-
fizierung von Daten fir einen verbesserten Schutz der Privatsphare

Nr. 5.10 - VerschlUsselung gespeicherter Daten
(Art. 32 Abs. 1lit. a DS-GVO, Art. 5 Abs. 1lit. f DS-GVO0)

Kriterium

1) Der System-Anbieter verschllsselt gespeicherte personenbezogene Daten, soweit dies
technisch méglich ist und nicht dem Zweck der Datenverarbeitung entgegensteht.
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2) Der System-Anbieter schlieBt unbefugte Zugriffe auf den Schlissel durch TOM aus. Der
Kreis der Mitarbeitenden, die die Verschlisselung aufheben kénnen, ist auf das unbedingt
Erforderliche zu begrenzen.

3) Der System-Anbieter verfolgt laufend die technische Entwicklung im Bereich der Ver-
schllUsselung. Die von ihm getroffenen MaBnahmen, insbesondere ein sicheres Schllssel-
management, entsprechen dem Stand der Technik. Er pruft regelmaBig die Eignung seiner
Verschlisselungsverfahren und aktualisiert diese bei Bedarf. Die Prafung ist zu dokumen-
tieren.

Erlduterung

Die VerschlUsselung wird neben der Pseudonymisierung in Art. 32 Abs. 1 lit. a DS-GVO explizit als
eine einzusetzende SicherheitsmaBnahme benannt. Zweck der VerschlUsselung ist es, die Ge-
wahrleistungsziele der Vertraulichkeit und Integritat (SDM C1.4 und C1.3) sicherzustellen. Die
Schwelle, ab der zu verschlisseln ist, ist niedrig, so dass personenbezogene Daten bereits bei
niedrigem Risiko verschlUsselt werden sollten, soweit dies méglich ist.

Zum Begriff des Standes der Technik s. das Glossar.
Umsetzungshinweis

Soweit der System-Anbieter Daten verschllsselt, sollte die Schllsselerzeugung in einer sicheren
Umgebung und unter Einsatz geeigneter Schllsselgeneratoren erfolgen. Kryptografische Schlts-
sel sollten moéglichst nur einem Einsatzzweck dienen und generell nie in klarer Form, sondern
grundsatzlich verschlusselt im System gespeichert werden. Die Speicherung sollte stets redun-
dant gesichert und wiederherstellbar sein, um einen Verlust eines SchllUssels auszuschlieBen.
SchlUsselwechsel sollten regelmaBig durchgefihrt werden. Der Zugang zum Schllsselverwal-
tungssystem sollte eine separate Authentisierung erfordern.

Um unbefugte Zugriffe auf den Schllssel hinreichend sicher auszuschlieBen, sollte der System-
Anbieter sicherstellen, dass Zugriffe auf Schliissel umfassend Uberwacht und geschitzt werden.

Auf den Technischen Report BSI TR-02102-1 ,Kryptographische Verfahren: Empfehlungen und
SchlUssellangen”, in der jeweils aktuellen Fassung wird hingewiesen.

Auf die folgenden Umsetzungshinweise wird hingewiesen:
e SDM-Baustein 11 ,Aufbewahren”
e BSI, IT-Grundschutz CON.1 Kryptokonzept

e ISO/IEC 11770-2 Informationstechnik - Sicherheitsverfahren - Schlisselmanagement Teil
1-7

e ISO/IEC 27002:2022 Ziff. 8.24 Verwendung von Kryptographie
e ISO/IEC 27701:2025 Ziff. B.3.26 Verwendung von Kryptographie

Nr. 5.11 - Getrennte Verarbeitung
(Art. 5 Abs. 1lit. b i.V.m. Art. 24, 25, 32 Abs. 1lit. b und Abs. 2 DS-
GV0)

Kriterium

1) Der System-Anbieter verarbeitet die Daten des System-Nutzers logisch oder physisch ge-
trennt von den Datenbestanden anderer System-Nutzer und von anderen Datenbestan-
den des System-Anbieters (sicherere Mandantentrennung).

2) Der System-Anbieter sieht TOM vor, die dem unter Nr. 5.1 ermittelten Risiko angemessenen
sind, um eine Verletzung der Datentrennung zu verhindern, was einen Schutz vor vorsatz-
lichen oder fahrlassigen Handlungen Dritter sowie vor bekannten Angriffsszenarien gegen
das Trennungsgebot einschlieBt. Der System-Anbieter kann VerstéBe gegen das Tren-
nungsgebot nachtraglich feststellen.
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Erlduterung

Das Kriterium fordert die Gewahrleistungsziele der Verfugbarkeit, Integritat, Vertraulichkeit und
Nichtverkettung (SDM C1.2 - C1.5) und zielt damit auch auf die Sicherstellung des Zweckbindungs-
grundsatzes aus Art. 5 Abs. 1lit. b DS-GVO ab. Eine sichere Mandantentrennung schitzt die Daten
vor unbefugtem Zugang, Verdnderungen und Vernichtung und verhindert eine unerwiinschte Ver-
kettung der Daten.

Umsetzungshinweis

Daten sollten auf gemeinsam genutzten virtuellen und physischen Ressourcen (Speichernetz, Ar-
beitsspeicher) geméaBn einem dokumentierten Konzept sicher und strikt separiert werden.

Der System-Anbieter sollte technische und organisatorische Uberwachungsverfahren und -sys-
teme betreiben, um Angriffe (bspw. Cross-VM Attacks) und béswilliges Verhalten feststellen und
unterbinden zu kénnen.

Auf die folgenden Umsetzungshinweise wird hingewiesen:
e DSK, Orientierungshilfe Mandantenfahigkeit
e SDM-Baustein 50 ,Trennen”
e BSI, IT Grundschutz Kompendium SYS 1 Server, SYS 2 Desktop Systeme
e ISO/IEC 27002:2022 Ziff. 8.22 Trennung von Netzwerken

Nr. 5.12 - Wiederherstellbarkeit nach einem Zwischenfall
(Art. 32 Abs. 1lit. c DS-GVO)

Kriterium

1) Der System-Anbieter stellt durch TOM, die dem unter Nr. 5.1 ermittelten Risiko angemes-
senen sind, sicher, dass die Verfugbarkeit der verarbeiteten personenbezogenen Daten
und der Zugang zu ihnen bei einem physischen oder technischen Zwischenfall rasch wie-
derhergestellt werden kann und der Zwischenfall nicht zu einem endgultigen Datenverlust
fOhrt.

2) Der System-Anbieter erstellt ein Datensicherungskonzept, das insbesondere ein risikoab-
hangiges, regelmaBiges Erstellen von Sicherungskopien der personenbezogenen Daten
vorsieht.

Erlauterung

Das Kriterium fordert das Gewahrleistungsziel der Verfligbarkeit (SDM C1.2) und adressiert Zwi-
schenfalle (engl.: .incident”), die zu einer Einschrankung der Verfligbarkeit der personenbezoge-
nen Daten oder des Zugangs zu ihnen fUhren.

Physischen Zwischenfalle kdnnen z. B. den Verlust von Speichermedien oder die Beschadigung
bzw. Zerstérung von Geraten oder Rdumen, die mit der Verarbeitung in Zusammenhang stehen,
umfassen. Zu technischen Zwischenféllen zahlen z. B. Léschbefehle nach Umgehen von Zugangs-
kontrollmechanismen oder Ransomware-Angriffe.?

GemanB Art. 32 Abs. 1lit. c DS-GVO soll die Wiederherstellung ,rasch” (engl.: .in a timely manner®)
erfolgen. Was als ,rasch” gilt, hangt auch von der Schwere des Zwischenfalls und der Bedeutung
der Systeme und Daten ab. Z. B. sind an die Wiederherstellbarkeit der Daten in Systemen, die flr
fristgebundene Aktivitaten bendétigt werden, insoweit strengere Anforderungen zu stellen als an
die Wiederherstellung von Daten in einem Datenarchiv.

2¢ Simitis/Hornung/Spiecker gen. Déhmann/Hansen, Art. 32 DS-GVO Rn. 54.
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Umsetzungshinweis

Zur Wiederherstellung von Daten sollte ein System-Anbieter ein wirksames Datensicherungskon-
zepterstellen, in dem er Systeme zu Datensicherungen, Plane zur Wiederherstellung und zur Scha-
densbegrenzung sowie einen Plan zur regelmaBigen Uberprifung und Aktualisierung der vorge-
sehenen MaBnahmen vorsieht.

Es sollten regelmaBig Sicherheitskopien von Daten, Konfigurationen, Datenstrukturen etc. gemas
einem Datensicherungskonzept angefertigt werden. Die Wiederherstellbarkeit der Sicherheitsko-
pien sollte regelmaBig Uberprift werden.

Die Datensicherungsstrategien und -maBnahmen des Datensicherungskonzepts sollten fir Sys-
tem-Nutzer transparent definiert werden, so dass alle Informationen nachvollziehbar sind, ein-
schlieBlich Umfang, Speicherintervalle, Speicherzeitpunkte und Speicherdauern.

Neben der Erstellung von Sicherheitskopien sollte der System-Anbieter ein Notfallmanagement
mit entsprechenden Notfallplanen etablieren.

Auf die folgenden Umsetzungshinweise wird hingewiesen:
e SDM, Abschnitt B1.20 Wiederherstellbarkeit
e BSI, IT Grundschutz Kompendium OPS Betrieb
e BSI, IT Grundschutz Kompendium DER Detektion und Reaktion
e BSI, IT Grundschutz Kompendium SYS 1 Server, SYS 2 Desktop Systeme
e ISO/IEC 27002:2022 Ziff. 5.30 IKT-Bereitschaft fir Business-Continuity
e ISO/IEC 27002:2022 Ziff. 8.13 Sicherung von Informationen
e ISO/IEC 27701:2025 Ziff. B.3.26 Sicherung von Informationen

Nr. 6 - Sicherstellung der Vertraulichkeit und Einhaltung der daten-

schutzrechtlichen Anforderungen beim Personal
(Art. 24, 29 und 32 Abs. 1lit. b DS-GVO)

Kriterium

1) Der System-Anbieter richtet ein Prozess ein, um sicherzustellen, dass die zur Verarbeitung
von personenbezogenen Daten befugten Personen vor Aufnahme der datenverarbeiten-
den Tatigkeit zur Vertraulichkeit und zur Einhaltung der datenschutzrechtlichen Anforde-
rungen verpflichtet werden.

2) Der Prozess umfasst auch die Dokumentation der Verpflichtungserklarungen sowie ihre
Anpassungen, wenn sich Zugriffs- und Verarbeitungsbefugnisse dndern.

Erlduterung

Die Verpflichtung zur Vertraulichkeit fordert das Gewahrleistungsziel der Vertraulichkeit (SDM
C1.4). Sie erfolgt bei allen Mitarbeitenden, die personenbezogene Daten verarbeiten. Zur Verpflich-
tung gehort auch eine Belehrung tber die sich ergebenden Pflichten aus dem Datenschutzrecht.

Umsetzungshinweis

Seinen Mitarbeitenden sollte der System-Anbieter eine Ausfertigung des Verpflichtungstextes
(siehe hierzu z. B. den Mustertext der DSK)?” mitsamt den Hinweisen auf mdgliche Folgen von Ver-
schwiegenheitspflichtverletzungen aushandigen. Er sollte die Mitarbeitenden in regelmaBigen
Zeitintervallen, etwa im Zusammenhang mit Schulungen oder bei einem Aufgabenwechsel, daran
erinnern, dass sie zur Vertraulichkeit und zur Einhaltung der datenschutzrechtlichen Anforderun-
gen verpflichtet sind. AuBerdem sollte der System-Anbieter Mitarbeitende zu Fragen des Daten-
schutzes und der Datensicherheit in Bezug auf ihre Tatigkeit regelmaBig sensibilisieren.

27S. DSK, Kurzpapier Nr. 19, S. 4 f.
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In der Dokumentation des Prozesses sollte der System-Anbieter Festlegungen treffen, wer fir die
Vornahme der Verpflichtung verantwortlich ist, wer sie wann und in welcher Weise durchfihrt,
welche Personen zu welchem Zeitpunkt verpflichtet werden miissen und welcher Nachweis Gber
die Verpflichtung wo und wie lange aufbewahrt wird.

Auf die folgenden Umsetzungshinweise wird hingewiesen:

e DSK, Kurzpapier Nr. 19 Unterrichtung und Verpflichtung von Beschéaftigten auf Beachtung
der datenschutzrechtlichen Anforderungen nach der DS-GVO

e SDM-Baustein 51, Zugriffe auf Daten, Systeme und Prozesse regeln”

e ISO/IEC 27002:2022 Ziff. 6.2 Beschéaftigungs- und Vertragsbedingungen

e ISO/IEC 27002:2022 Ziff. 6.6 Vertraulichkeits- oder Geheimhaltungsvereinbarungen

e ISO/IEC 27701:2025 Ziff. B.3.18 Vertraulichkeits- oder Geheimhaltungsvereinbarungen

Nr. 7 - Wahrung von Betroffenenrechten
Erlduterung

Wenn die betroffene Person ihre Rechte nach Art. 15 bis 22 DS-GVO elektronisch austibt, sind die
Informationen Uber die auf den Antrag hin ergriffenen MaBnahmen des System-Anbieters gemas
Art. 12 Abs. 3 Satz 4 DS-GVO nach Maoglichkeit ebenfalls elektronisch bereitzustellen, auBer die
betroffene Person hat einen anderen Informationsweg gewunscht.

Nr. 7.1 - Informationspflicht bei Direkterhebung
(Art.13i.V.m. Art. 12 Abs. 1und Art. 5 Abs. 1 lit. a DS-GVO)

Kriterium

Der System-Anbieter stellt durch TOM sicher, dass die betroffene Person, wenn personen-
bezogene Daten bei der betroffenen Person erhoben werden (Direkterhebung), zum Zeit-
punkt der Erhebung ihrer personenbezogenen Daten Uber die Umstande der Verarbeitung
und Uber ihre Betroffenenrechte verstandlich und in klarer und einfacher Sprache infor-
miert wird. Die Information an die betroffene Person umfasst alle in Art. 13 Abs. 1und 2 DS-
GVO geforderten Angaben.

Erlauterung

Der System-Anbieter ist nach Art. 13 DS-GVO verpflichtet, die betroffene Person, hier also in der
Regel den System-Nutzer, tGber die Umstande der Direkterhebung und ihre Rechte zu informieren.
Dieses Kriterium fordert die Gewahrleistungsziele der Transparenz und der Intervenierbarkeit (SDM
C1.6 und C1.7).

Umsetzungshinweis

Der System-Anbieter sollte dem System-Nutzer eine Datenschutzerklarung mit allen Informatio-
nen gemaB Art. 13 Abs. 1 und 2 DS-GVO bei der Registrierung fur die Nutzung des schulischen
Informationssystems zur Verfiigung stellen (bspw. Uber die Webseite oder das Informationsportal
des schulischen Informationssystems). Der System-Anbieter sollte zudem eine Kontaktstelle ein-
richten, die durch angemessene Erreichbarkeit und Befugnisse eine unverzigliche Umsetzung
von Betroffenenrechten veranlassen kann.

Auf die folgenden Umsetzungshinweise wird hingewiesen:
e DSK Kurzpapier Nr. 10 Informationspflichten bei Dritt- und Direkterhebung
e SDM-Baustein 42 ,Dokumentieren”
e ISO/IEC 27701:2025 Ziff. B.1.3.3 Bestimmen von Informationen fir betroffene Personen
e ISO/IEC 27701:2025 Ziff. B.1.3.4 Bereitstellen von Informationen fir betroffene Personen
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Nr. 7.2 - Informationspflicht bei Dritterhebung
(Art. 14 i.V.m. Art. 12 Abs. 1und Art. 5 Abs. 1lit. a DS-GVO)

Kriterium

Sofern die personenbezogenen Daten der betroffenen Person nicht direkt bei der betroffe-
nen Person erhoben werden (Dritterhebung), stellt der System-Anbieter durch TOM sicher,
dass die betroffene Person innerhalb einer angemessenen Frist Uber die Umstande der
Verarbeitung und Uber ihre Betroffenenrechte verstandlich und in klarer und einfacher
Sprache informiert wird, sofern die Informationserteilung nicht unméglich ist oder einen
unverhaltnismaBigen Aufwand erfordert. Die Information an die betroffene Person umfas-
sen alle in Art. 14 Abs. 1und 2 DS-GVO geforderten Angaben.

Erlduterung

Der System-Anbieter ist nach Art. 14 DS-GVO verpflichtet, die betroffene Person, hier also in der
Regel den System-Nutzer, Gber die Umstande der Dritterhebung und ihre Rechte zu informieren.
Dieses Kriterium fordert die Gewahrleistungsziele der Transparenz und der Intervenierbarkeit (SDM
C1.6 und C1.7).

Personenbezogene Daten werden i.S.v. Art. 14 DS-GVO nicht bei der betroffenen Person erhoben
(Dritterhebung), wenn die Daten aus einer anderen Quelle stammen (z. B. der System-Anbieter
erhalt von einem Dritten personenbezogene Daten Uber die betroffenen Personen).2®

Die Angemessenheit der Frist zur Informationserteilung bemisst sich nach den spezifischen Ver-
arbeitungsumstanden. GemaB Art. 14 Abs. 3 lit. a DS-GVO betragt die Frist 1dngstens einen Monat
nach Erlangung der personenbezogenen Daten. Es gelten kirzere Fristen, wenn die personenbe-
zogenen Daten zur Kommunikation mit der betroffenen Person verwendet oder anderen Empfan-
gern offengelegt werden sollen. Im ersten Fall verpflichtet Art. 14 Abs. 3 lit. b DS-GVO den System-
Anbieter dazu, seiner Informationspflicht spatestens bei der ersten Mitteilung an die betroffene
Person nachzukommen. Im zweiten Fall hat die Information gemaB Art. 14 Abs. 3 lit. ¢ DS-GVO
spatestens zum Zeitpunkt der ersten Offenlegung der Daten an den Empfanger erfolgen.

Umsetzungshinweis

Der System-Anbieter sollte die Zuweisung von Verantwortlichkeiten und Meldewegen sicherstel-
len und diese dokumentieren, damit die betroffene Person fristgemaB informiert werden kann.

Auf die folgenden Umsetzungshinweise wird hingewiesen:
e DSK, Kurzpapier Nr. 10 Informationspflichten bei Dritt- und Direkterhebung
e SDM-Baustein 42 ,Dokumentieren”
e ISO/IEC 27701:2025 Ziff. B.1.3.3 Bestimmen von Informationen fir betroffene Personen
e ISO/IEC 27701:2025 Ziff. B.1.3.4 Bereitstellen von Informationen fir betroffene Personen

Nr. 7.3 - Auskunftserteilung
(Art.15i.V.m. Art. 5 Abs. 1lit. a DS-GVO0)

Kriterium

Der System-Anbieter stellt durch TOM sicher, dass er der betroffenen Person auf Antrag
Auskunft Uber die personenbezogenen Daten erteilen kann, die er Uber sie verarbeitet. Er
stellt der betroffenen Person eine Kopie dieser Daten zur Verfligung.

Erlduterung

Der System-Anbieter ist gemaB Art. 15 DS-GVO verpflichtet, betroffenen Personen Auskunft zu
erteilen. Nach Art. 15 Abs. 3 DS-GVO hat die betroffene Person einen Anspruch auf eine Kopie der

28 Einzelheiten sind umstritten. Nach Simitis/Hornung/Spiecker gen. Déhmann/ Dix, Art. 14 DS-GVO Rn. 3 erfolgt eine Da-
tenerhebung nicht bei der betroffenen Person, ,wenn diese aus der Sicht des Verantwortlichen fir ihn erkennbar weder
kérperlich noch mental an der Datenerhebung aktiv oder passiv beteiligt ist”.
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personenbezogenen Daten, die Gegenstand der Verarbeitung sind. Dieses Kriterium fordert die Ge-
wahrleistungsziele der Transparenz und der Intervenierbarkeit (SDM C1.6 und C1.7).

Umsetzungshinweise

Die Antragstellung sollte méglichst einfach sein, weshalb Kontaktformulare oder Customer-Self-
Services via Webportal bereitgestellt werden sollten.

Auf die folgenden Umsetzungshinweise wird hingewiesen:
e DSK, Kurzpapier Nr. 6 Auskunftsrecht der betroffenen Person, Art. 15 DS-GVO
e SDM-Baustein 42 ,Dokumentieren”
e ISO/IEC 27701:2025 Ziff. B.1.3.3 Bestimmen von Informationen fir betroffene Personen

e ISO/IEC 27701:2025 Ziff. B.1.3.9 Bereitstellung einer Kopie der verarbeiteten personenbe-
zogenen Daten

e ISO/IEC 27701:2025 Ziff. B.1.3.10 Handhabung von Anfragen

Nr. 7.4 - Berichtigung und Vervollstandigung
(Art.16i.v.m. Art. 5 Abs. 1lit. d DS-GVO)

Kriterium

1) Der System-Anbieter stellt durch TOM sicher, dass die personenbezogenen Daten richtig
und vollstandig sind.

2) Essind angemessene MaBnahmen zu treffen, damit personenbezogene Daten, die im Hin-
blick auf die Zwecke ihrer Verarbeitung unrichtig oder unvollstandig sind, unverziglich be-
richtigt oder vervollstdndigt werden.

Erlduterung

Der System-Anbieter ist nach Art. 16 DS-GVO verpflichtet, auf Antrag unrichtige personenbezo-
gene Daten zu berichtigen und unvollstandige personenbezogene Daten von betroffenen Perso-
nen zu vervollstandigen. Die Berichtigung geman Art. 16 DS-GVO férdert das Gewahrleistungsziel
der Intervenierbarkeit (SDM C1.7).

Auch unabhangig vom Antrag betroffener Personen ist der System-Anbieter aus Art. 5 Abs. 1lit. d
DS-GVO fur die Datenrichtigkeit verantwortlich.

Umsetzungshinweis
Der System-Anbieter sollte Fristen fir die regelmaBige Uberpriifung der Daten festlegen.
Auf die folgenden Umsetzungshinweise wird hingewiesen:

e SDM-Baustein 61,Berichtigen”

e ISO/IEC 27701:2025 Ziff. B.1.3.7 Zugriff, Korrektur oder Léschung

Nr. 7.5 - Loéschung
(Art. 17 Abs. 1 DS-GVO0)

Kriterium

1) Der System-Anbieter stellt durch TOM sicher, dass er personenbezogene Daten, die er ver-
arbeitet, auf Antrag der betroffenen Person und von sich aus unverzuglich 16scht, wenn
die Voraussetzungen von Art. 17 DS-GVO vorliegen. Der System-Anbieter stellt sicher, dass
die Léschungirreversibel erfolgt, indem er MaBnahmen ergreift, die dem Stand der Technik
entsprechen.

2) Der System-Anbieter stellt durch TOM sicher, dass die Lo6schung von personenbezogenen
Daten nicht nur im aktiven Datenbestand, sondern auch in Kopien und Datensicherungen
vorgenommen wird.
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3) Der System-Anbieter stellt durch TOM sicher, dass nach einer Wiederherstellung von per-
sonenbezogenen Daten, die bereits im aktiven Datenbestand, aber noch nicht in der Da-
tensicherung geléscht waren, eine erneute Léschung der betroffenen Daten erfolgt.

Erlduterung

Das Kriterium fordert die Gewahrleistungsziele der Intervenierbarkeit und Nichtverkettung (SDM
C1.7 und C1.5).

Keine Pflicht zur Léschung besteht insbesondere, wenn der System-Anbieter zur Verarbeitung
verpflichtet ist, um eine rechtliche Verpflichtung zu erfillen (Art. 17 Abs. 3 lit. b DS-GVO).

Zum Begriff des Standes der Technik s. das Glossar.
Umsetzungshinweis

Um seinen Léschungspflichten nachkommen zu kénnen, sollte der System-Anbieter ein Losch-
konzept anfertigen, mit dem er seine Loschverpflichtungen laufend ermitteln und prufen kann.
Das Léschkonzept sollte Kriterien enthalten, anhand derer bestimmt werden kann, ob ein Daten-
satz geldscht oder aufgrund von Aufbewahrungsfristen gespeichert werden muss. Zu jedem Da-
tensatz sollten daher Metadaten wie Zweck der Verarbeitung, Festlegung von Indikatoren fur den
Wegfall eines Erlaubnistatbestands, Aufbewahrungsfristen und die Rechtsgrundlage der Speiche-
rung niedergelegt werden.

Da Art. 17 DS-GVO auf eine irreversible Loschung abstellt, sind MaBnahmen der logischen L6-
schung wie bspw. das Austragen von personenbezogenen Daten aus Verzeichnissen durch Lésch-
befehle nicht ausreichend, um die Anforderungen von Art. 17 DS-GVO zu erfullen.

Da die Léschung von Daten in Backup- und Ausfallsicherungssystemen im Vergleich zur L6schung
im aktiven Datenbestand aufwéandiger ist, kbnnen Kopien und Daten aus Sicherungssystemen
auch zu spéateren Zeitpunkten als im aktiven Datenbestand geléscht werden, z. B. im Zuge der
Uberschreibung oder Vernichtung der betroffenen Datentrager. Regelhaft sollte die L6schung in
den Sicherungsdateien spatestens ein Jahr nach der Léschung im aktiven Datenbestand erfolgen,
wobei kurzere Fristen angestrebt werden sollten.

Auf die folgenden Umsetzungshinweise wird hingewiesen:
e DSK, Kurzpapier Nr. 11 Recht auf Loschung / ..Recht auf Vergessenwerden”
e SDM-Baustein 60 ,Léschen und Vernichten”

e ISO/IEC 27555:2021 Informationssicherheit, Cybersicherheit und Datenschutz - Leitlinien
zur Léschung personenbezogener Daten

e ISO/IEC 27701:2025 Ziff. B.1.3.2 Bestimmung und Erfillung von Verpflichtungen gegen-
Uber betroffenen Personen

e ISO/IEC 27701:2025 Ziff. B.1.3.7 Zugriff, Korrektur oder L6schung

Nr. 7.6 - Einschrankung der Verarbeitung
(Art. 18 Abs. 1und 3 DS-GVO)

Kriterium

1) Der System-Anbieter stellt durch TOM sicher, dass er die Verarbeitung von personenbezo-
genen Daten auf Antrag der betroffenen Person einschréanken kann.

2) Der System-Anbieter stellt durch TOM sicher, dass er die betroffene Person informiert, be-
vor er eine Einschrankung aufhebt.

Erlduterung

Der System-Anbieter ist nach Art. 18 DS-GVO verpflichtet, die Verarbeitung personenbezogener
Daten unter bestimmten Voraussetzungen einzuschranken (zum Begriff der Einschrankung s.
Art. 4 Nr. 3 DS-GVO0), sodass Daten - abgesehen von ihrer Speicherung - nicht weiterverarbeitet
oder verandert werden kénnen. Das Kriterium fordert das Gewahrleistungsziel der Intervenierbar-
keit (SDM C1.7).
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Umsetzungshinweis

Eine Einschrankung der Verarbeitung kann bspw. durch eine voriibergehende Ubertragung in ein
anderes Verarbeitungssystem oder durch Sperrung erfolgen (s. EG 67 DS-GVO0).

Auf die folgenden Umsetzungshinweise wird hingewiesen:
e SDM-Baustein 62 ,Einschranken der Verarbeitung”
e ISO/IEC 27701:2025 Ziff. B.1.3.3 Bestimmen von Informationen fir betroffene Personen

e ISO/IEC 27701:2025 Ziff. B.1.3.5 Bereitstellung eines Mechanismus zur Anderung oder zum
Widerruf der Einwilligung

Nr. 7.7 - Mitteilungspflicht bei Berichtigung, Lé6schung oder Einschrankung der

Verarbeitung
(Art.19i.V.m. Art. 5 Abs. 1lit. a DS-GVO)

Kriterium

Soweit der System-Anbieter Empfangern personenbezogene Daten offengelegt hat, stellt
er durch TOM sicher, dass er diesen Empféangern jede Berichtigung, Léschung oder Ein-
schrankung der Verarbeitung mitteilt und die betroffene Person auf Verlangen Uber die
Empfanger unterrichtet.

Erlduterung

Der System-Anbieter ist nach Art. 19 DS-GVO verpflichtet, Empfangern, denen er personenbezo-
gene Daten offengelegt hat, jede Berichtigung, Loschung oder Einschrankung der Verarbeitung
mitzuteilen und die betroffene Person auf Verlangen Gber die Empfanger zu unterrichten. Das Kri-
terium fordert die Gewahrleistungsziele der Transparenz und der Intervenierbarkeit (SDM C1.6 und
C1.7).

Empfanger sind gemaB Art. 4 Nr. 9 DS-GVO naturliche oder juristische Personen, Behérden, Ein-
richtungen oder andere Stellen, denen personenbezogene Daten offengelegt werden. Dies erfasst
bspw. auch Auftragsverarbeiter, die eingesetzt werden, um bei der Erbringung des schulischen
Informationssystems mitzuwirken.

Umsetzungshinweis
Auf die folgenden Umsetzungshinweise wird hingewiesen:
e SDM-Baustein 42 ,Dokumentieren”

e ISO/IEC 27701:2025 Ziff. B.1.3.8 Verpflichtungen von verantwortlichen Stellen, Dritte zu
informieren

Nr. 7.8 - Datenubertragbarkeit
(Art. 20 Abs. 1und 2 DS-GVO0)

Kriterium

1) Der System-Anbieter stellt durch TOM sicher, dass die von einer betroffenen Person be-
reitgestellten personenbezogenen Daten dieser Person oder einem anderen Verantwortli-
chen in einem strukturierten, gangigen und maschinenlesbaren Format GUbermittelt wer-
den kénnen.

2) Der System-Anbieter dokumentiert das Verfahren zur Umsetzung des Rechts auf Daten-
Ubertragbarkeit.

Erlduterung

Der System-Anbieter ist nach Art. 20 Abs. 1und 2 DS-GVO verpflichtet, auf Wunsch der betroffe-
nen Person ihr oder einem anderen Verantwortlichen ihre bereitgestellten personenbezogenen
Daten in einem strukturierten, gangigen und maschinenlesbaren Format zu ibermitteln, sofern die
Verarbeitung auf Einwilligung oder Vertrag beruht und mithilfe automatisierter Verfahren erfolgt.
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Umsetzungshinweis

Der System-Anbieter sollte geeignete technische Funktionen innerhalb seines angebotenen Sys-
tems bereitstellen, die es ermdglichen, Daten in ein strukturiertes, gangiges und maschinenlesba-
res Format zu Ubertragen. Hierzu gehoren z. B. Exportfunktionen in XML- oder JSON-Formate.

Auf die folgenden Umsetzungshinweise wird hingewiesen:
e Art.-29-Gruppe, WP 242 Rev.01 Leitlinien zum Recht auf Datenlbertragbarkeit
e SDM-Baustein 42 ,Dokumentieren”

e ISO/IEC 27701:2025 Ziff. B.1.3.9 Bereitstellung einer Kopie der verarbeiteten personenbe-
zogenen Daten

Nr. 7.9 - Widerspruch
(Art. 21 Abs. 1 DS-GVO0)

Kriterium

1) Der System-Anbieter stellt durch TOM sicher, dass das Widerspruchsrecht der betroffenen
Person wirksam ausgeubt werden kann.

2) Ist der Widerspruch gegen die Datenverarbeitung wirksam, stellt der System-Anbieter si-
cher, dass die Daten nicht mehr verarbeitet werden kénnen.

Erlduterung

Der betroffenen Person steht entsprechend Art. 21 DS-GVO das Recht zu, Widerspruch gegen eine
Verarbeitung ihrer Daten einzulegen. Das Kriterium férdert das Gewahrleistungsziel der Interve-
nierbarkeit (SDM C1.7).

Die betroffene Person hat gemaB Art. 21 Abs. 1 DS-GVO das Recht, aus Grinden, die sich aus ihrer
besonderen Situation ergeben, jederzeit gegen die Verarbeitung sie betreffender personenbezo-
gener Daten, die aufgrund von Art. 6 Abs. 1 UAbs. 1lit. e oder f DS-GVO erfolgt, Widerspruch einzu-
legen. Der System-Anbieter verarbeitet die personenbezogenen Daten daraufhin nicht mehr, es
sei denn, er kann zwingende schutzwirdige Griinde fur die Verarbeitung nachweisen, die die Inte-
ressen, Rechte und Freiheiten der betroffenen Person Gberwiegen, oder die Verarbeitung dient der
Geltendmachung, Austbung oder Verteidigung von Rechtsansprichen.

Hat die betroffene Person das Widerspruchsrecht wirksam ausgeubt, ist der System-Anbieter ver-
pflichtet, die Verarbeitung der betroffenen personenbezogenen Daten fir die Zukunft zu unter-
lassen. Der System-Anbieter ist verpflichtet, durch TOM das Widerspruchsrecht der betroffenen
Personen sicherzustellen.

Umsetzungshinweis

Der System-Anbieter sollte Uber ein Konzept verfigen, aus dem hervorgeht, durch welche MaB-
nahmen er sicherstellt, dass er im Falle eines berechtigten Widerspruchs die kinftige Verarbeitung
der Daten unterbinden kann.

Auf die folgenden Umsetzungshinweise wird hingewiesen:
e SDM-Baustein 42 ,Dokumentieren”

e ISO/IEC 27701:2025 Ziff. 1.3.6 Bereitstellung eines Mechanismus zur Ablehnung der Verar-
beitung personenbezogener
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Nr. 7.10 - Fristen bei der Bearbeitung von Antragen der betroffenen Personen,

bei Untatigkeit oder verzégerter Bearbeitung
(Art. 12 Abs. 3 und 4, Art. 15 bis 22 DS-GVO0)

Kriterium

1) Der System-Anbieter stellt durch TOM sicher, dass er die betroffene Person Uber die auf
Antrag gemaB den Art. 15 bis 22 DS-GVO ergriffenen MaBnahmen in Bezug auf die Daten-
verarbeitung unverzuglich, spatestens innerhalb eines Monats nach Antragseingang, in-
formiert.

2) Der System-Anbieter stellt durch TOM sicher, dass er die betroffene Person informiert, falls
er ihren Antrag nach Art. 15 bis 22 DS-GVO nicht unverzuglich, spatestens innerhalb eines
Monats, beantwortet. Die Information bezieht sich auf die Fristverlangerung und die
Griande hierfar.

3) Der System-Anbieter stellt durch TOM sicher, dass er die betroffene Person spatestens
innerhalb eines Monats dartber informiert, falls er keine MaBnahmen ergreift, um auf ihren
Antrag nach Art. 15 bis 22 DS-GVO hin tatig zu werden. Die Information der betroffenen
Person bezieht sich auf die Grinde der Untatigkeit und die Mdglichkeit, bei der Aufsichts-
behdrde Beschwerde oder einen gerichtlichen Rechtsbehelf einzulegen.

Erlduterung

Nach Art. 12 Abs. 3 Satz 1 DS-GVO hat der System-Anbieter der betroffenen Person die erforderli-
chen Informationen Uber die auf Antrag nach Art. 15 bis 22 DS-GVO ergriffenen MaBnahmen un-
verzuglich, spatestens innerhalb eines Monats nach Eingang des Antrags mitzuteilen. Der System-
Anbieter muss daher bei jedem Antrag einer betroffenen Person nach Art. 15 bis 22 DS-GVO Stel-
lung zur beantragten MaBnahme nehmen. Stitzt sich der System-Anbieter bei der Beantwortung
von Antragen auf eine (nationale) Ausnahme von den Betroffenenrechten, hat er der betroffenen
Person daher auch angemessen darzulegen, aus welchen Grunden er ihren Antrag teilweise oder
vollstdndig ablehnt.

Aufgrund von Komplexitat oder der Anzahl von Antragen kann die Monatsfrist aus Art. 12 Abs. 3
Satz 1 DS-GVO um zwei Monate verlangert werden. In diesem Fall muss der System-Anbieter die
betroffene Person Uber die Fristverlangerung und die Grinde dafur gemaB Art. 12 Abs. 3 Satz 3
DS-GVO informieren. Bei elektronischer Antragstellung sollte die Unterrichtung ebenfalls elektro-
nisch erfolgen, wenn die betroffene Person nichts anderes verlangt.

Art. 12 Abs. 4 DS-GVO verpflichtet den System-Anbieter, spatestens innerhalb eines Monats, zur
Information der betroffenen Person Uber die Grinde, weshalb er trotz eines Antrags nach Art. 15
bis 22 DS-GVO nicht tatig wird, um dem Antrag zu entsprechen. Grinde einem Antrag nicht zu
entsprechen, sind z. B. unbegrindete oder exzessive Antradge nach Art. 12 Abs. 5 Satz 2 lit. b DS-
GVO. Weiterhin ist die betroffene Person nach Art. 12 Abs. 4 DS-GVO Uber ihre Méglichkeit, eine
Beschwerde bei der Aufsichtsbehdrde gemaB Art. 77 DS-GVO oder gerichtlichen Rechtsbehelf ge-
maB Art. 79 DS-GVO einzulegen, zu unterrichten.

Umsetzungshinweis

Der System-Anbieter sollte moglichst prazise, verstandlich und klar formulieren, welche MaBnah-
men er ergriffen hat, um dem Antrag der betroffenen Person zu entsprechen oder nicht zu ent-
sprechen. Gerade wenn der Antrag einer betroffenen Person teilweise oder vollstandig abgelehnt
wurde, sollte eine moglichst detaillierte Begriindung hierfir erfolgen, damit die betroffene Person
beurteilen kann, ob sie ggf. MaBnahmen gegen den System-Anbieter (z. B. eine Beschwerde bei
der Aufsichtsbehorde) ergreifen mochte.

Auch sollte méglichst prazise, verstandlich und klar formuliert werden, warum fur die Antragsbe-
arbeitung eine langere Frist bendétigt wird und diese Frist genau benannt werden. Dasselbe gilt fur
die Benennung der Grinde bei Untatigkeit.

Auf den folgenden Umsetzungshinweis wird hingewiesen:

e ISO/IEC 27701:2025 Ziff. B.1.3.10 Handhabung von Anfragen
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Kapitel lll: Auftragsverarbeitung

Nr. 8 — Auftragsverarbeiter des System-Anbieters
Erlduterung

Die Datenverarbeitung, die erforderlich ist, um den Vertrag mit dem System-Nutzer tber die Er-
bringung des schulischen Informationssystems zu erfiillen, muss vom System-Anbieter nicht ei-
genhandig durchgefuhrt werden. Vielmehr kann der System-Anbieter die Datenverarbeitung auch
an einen Auftragsverarbeiter auslagern. Dabei treffen den System-Anbieter Pflichten, die Gegen-
stand der Zertifizierung sind.

Nr. 8.1 - Verarbeitung aufgrund einer rechtsverbindlichen Vereinbarung Uber die

Auftragsverarbeitung
(Art. 28 Abs. 3 UAbs. 1 Satz 2 DS-GVO)

Kriterium

1) Lagert der System-Anbieter die Verarbeitung personenbezogener Daten an einen Auf-
tragsverarbeiter aus, schlieBt er mit diesem eine rechtsverbindliche Vereinbarung Uber die
Auftragsverarbeitung ab.

2) Der System-Anbieter stellt sicher, dass er mit dem Auftragsverarbeiter eine rechtsver-
bindliche Vereinbarung uber die Auftragsverarbeitung abschlieBt.

3) Dierechtsverbindliche Vereinbarung tber die Auftragsverarbeitung ist schriftlich abzufas-
sen, was auch in einem elektronischen Format erfolgen kann.

4) Die rechtsverbindliche Vereinbarung Uber die Auftragsvereinbarung muss die nachfolgen-
den Anforderungen dieses Kriteriums erfullen, wobei die geforderten Festlegungen nicht
zwingend in einem einzigen, sondern auch in verschiedenen Dokumenten getroffen wer-
den kénnen, wenn diese Bestandteil der rechtsverbindlichen Vereinbarung tber die Auf-
tragsverarbeitung sind.

5) Der System-Anbieter stellt sicher, dass in der rechtsverbindlichen Vereinbarung tber die
Auftragsverarbeitung Gegenstand und Dauer der Verarbeitung so konkret wie méglich
festgelegt werden.

6) Der System-Anbieter stellt sicher, dass in der rechtsverbindlichen Vereinbarung Uber die
Auftragsverarbeitung Art und Zweck der vorgesehenen Verarbeitung, Art der verarbeite-
ten Daten sowie die Kategorien betroffener Personen festgelegt werden.

7) Der System-Anbieter stellt sicher, dass in der rechtsverbindlichen Vereinbarung Uber die
Auftragsverarbeitung festgelegt ist, dass personenbezogene Daten nur auf seine doku-
mentierte Weisung hin vom Auftragsverarbeiter verarbeitet werden, auch in Bezug auf die
Ubermittlung personenbezogener Daten in ein Drittland oder an eine internationale Orga-
nisation, sofern er nicht durch das Recht der Union oder des Mitgliedstaats, dem der Auf-
tragsverarbeiter unterliegt, hierzu verpflichtet ist. Fir diesen Fall enthalt die rechtsver-
bindliche Vereinbarung Uber die Auftragsverarbeitung die Verpflichtung, dass der Auf-
tragsverarbeiter dem System-Anbieter diese rechtlichen Anforderungen vor der Verarbei-
tung mitzuteilen hat, sofern das betreffende Recht eine solche Mitteilung nicht wegen ei-
nes wichtigen 6ffentlichen Interesses verbietet.

8) Fur den Fall, dass die Auftragsverarbeitung weisungsgebundene Ubermittlungen perso-
nenbezogener Daten an Drittlander oder internationale Organisationen vorsieht, stellt der
System-Anbieter sicher, dass die rechtsverbindliche Vereinbarung Uber die Auftragsver-
arbeitung die Instrumente nach Art. 45 DS-GVO oder Art. 46 Abs. 2 und 3 DS-GVO festlegt,
die far die Ubermittlungen genutzt werden sollen und ggf. auch die weiteren zusatzlich zu
ergreifenden MaBnahmen, um ein angemessenes Schutzniveau sicherzustellen.

9) Der System-Anbieter stellt sicher, dass in der rechtsverbindlichen Vereinbarung Utber die
Auftragsverarbeitung festgelegt ist, dass sich der Auftragsverarbeiter zur Information des
System-Anbieters verpflichtet, wenn er der Ansicht ist, dass eine Weisung des System-
Anbieters gegen datenschutzrechtliche Vorschriften verstoBt.
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10)

1)

12)

13)

14)

15)

16)

17)

Der System-Anbieter stellt sicher, dass aus der rechtsverbindlichen Vereinbarung Uber die
Auftragsverarbeitung hervorgeht, ob die Datenverarbeitung innerhalb der EU bzw. des
EWR oder in einem Drittland stattfindet. Wird die Datenverarbeitung in einem Drittland
durchgefuhrt, geht das Drittland aus der rechtsverbindlichen Vereinbarung Uber die Auf-
tragsverarbeitung hervor.

Der System-Anbieter stellt sicher, dass in der rechtsverbindlichen Vereinbarung Uber die
Auftragsverarbeitung festgelegt wird, dass der Auftragsverarbeiter den System-Anbieter
unverziglich informiert, wenn die Datenverarbeitung beim Auftragsverarbeiter wahrend
des Geltungszeitraums der rechtsverbindlichen Vereinbarung aus der EU bzw. dem EWR in
ein Drittland verlegt wird.

Der System-Anbieter stellt sicher, dass in der rechtsverbindlichen Vereinbarung tber die
Auftragsverarbeitung festgelegt wird, dass der Auftragsverarbeiter die zur Verarbeitung
von personenbezogenen Daten befugten Personen vor Aufnahme der datenverarbeiten-
den Tatigkeit zur Vertraulichkeit - auch Uber das Ende ihres Beschaftigungsverhaltnisses
hinaus - verpflichtet, sofern sie nicht bereits einer angemessenen vergleichbaren gesetz-
lichen Verschwiegenheitspflicht unterliegen.

Der System-Anbieter stellt sicher, dass in der rechtsverbindlichen Vereinbarung Uber die
Auftragsverarbeitung alle gemaB Art. 32 DS-GVO erforderlichen TOM festgelegt werden,
um ein angemessenes MaB an Datensicherheit bzgl. der ausgelagerten Datenverarbeitung
zu gewabhrleisten.

Der System-Anbieter stellt sicher, dass in der rechtsverbindlichen Vereinbarung Uber die
Auftragsverarbeitung bestimmt wird, wie der Auftragsverarbeiter die Bedingungen gemag
Art. 28 Abs. 2 und 4 DS-GVO fur die Inanspruchnahme der Dienste weiterer Auftragsver-
arbeiter (d.h. Subauftragsverarbeiter) einhalt.

Der System-Anbieter stellt sicher, dass in der rechtsverbindlichen Vereinbarung tber die
Auftragsverarbeitung die Pflichten des Auftragsverarbeiters zur Rickgabe von Datentra-
gern, Ruckfuhrung von Daten und irreversiblen Loschung von Daten nach Ende der Auf-
tragsverarbeitung festgelegt werden.

Der System-Anbieter stellt sicher, dass in der rechtsverbindlichen Vereinbarung tber die
Auftragsverarbeitung festgelegt ist, dass der Auftragsverarbeiter alle Informationen zur
Verfiigung stellt, die fir den Nachweis der Einhaltung der in Art. 28 DS-GVO niedergeleg-
ten Pflichten notwendig sind, und Uberprifungen durch den System-Anbieter oder einen
anderen von diesem beauftragten Prifer erméglicht und dazu beitragt.

Die rechtsverbindliche Vereinbarung Uber die Auftragsverarbeitung enthalt Angaben zur
Unterstitzung des System-Anbieters bei der Erfullung der Betroffenenrechte in Kapitel llI
DS-GVO und der Einhaltung der in den Art. 32 bis 36 DS-GVO genannten Pflichten.

Erlauterung

Da der System-Anbieter eine Zertifizierung seiner Verarbeitungsvorgange anstrebt, hat er sicher-
zustellen, dass auch in Auftrag gegebene Auftragsverarbeitungen den Anforderungen der DS-GVO
entsprechen. Dafir muss der System-Anbieter eine rechtsverbindliche Vereinbarung mit dem
Auftragsverarbeiter abschlieBen, die die Pflichtangaben aus Art. 28 Abs. 3 UAbs. 1DS-GVO enthalt.

Umsetzungshinweis

Auf die folgenden Umsetzungshinweise wird hingewiesen:

EDSA, Leitlinien 07/2020 zu den Begriffen ,Verantwortlicher” und ,Auftragsverarbeiter”

EDSA, Stellungnahme 22/2024 zu bestimmten Verpflichtungen, die sich aus der Inan-
spruchnahme von Auftragsverarbeitern und Unterauftragsverarbeitern ergeben

Durchflhrungsbeschluss (EU) 2021/915 der Kommission vom 4. Juni 2021 Gber Standard-
vertragsklauseln zwischen Verantwortlichen und Auftragsverarbeitern gemaBn Artikel 28
Absatz 7 der Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates und
Artikel 29 Absatz 7 der Verordnung (EU) 2018/1725 des Européischen Parlaments und des
Rates 2021/3701, ABI. L 199 vom 7.6.2021

DSK, Kurzpapier Nr. 13 Auftragsverarbeitung, Art. 28 DS-GVO
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SDM-Baustein 41, Planen und Spezifizieren”
SDM-Baustein 42 ,Dokumentieren”
ISO/IEC 27002:2022 Ziff. 5.19 Informationssicherheit in Lieferantenbeziehungen

ISO/IEC 27002:2022 Ziff. 5.20 Behandlung von Informationssicherheit in Lieferantenver-
einbarungen

ISO/IEC 27002:2022 Ziff. 5.21 Umgang mit der Informationssicherheit in der IKT-Liefer-
kette

ISO/IEC 27002:2022 Ziff. 5.22 Uberwachung, Uberprifung und Anderungsmanagement
von Lieferantendienstleistungen

ISO/IEC 27701:2025 Ziff. B.1.2.7 Vertrage mit Auftragsverarbeitern

ISO/IEC 27701:2025 Ziff. B.3.10 Behandlung von Informationssicherheit in Lieferantenver-
einbarungen

Nr. 8.2 - Sicherstellung ordnungsgemaBer Auftragsverarbeitung
(Art. 28 Abs. 3 UADs. 1 Satz 2, 29, 32 DS-GV0)

Kriterium

1)

2)

3)

4)

5)

Der System-Anbieter stellt sicher, dass er nur solche Auftragsverarbeiter heranzieht, wel-
che die Gewahr fur die Einhaltung der in der rechtsverbindlichen Vereinbarung Uber die
Auftragsverarbeitung niedergelegten datenschutzrechtlichen Verpflichtungen bieten.

Der System-Anbieter stellt sicher, dass alle von ihm beauftragten Auftragsverarbeiter TOM
so durchfihren, dass die Verarbeitung entsprechend den Anforderungen der DS-GVO er-
folgt, was insbesondere die Pflicht des Auftragsverarbeiters, Verletzungen des Schutzes
personenbezogener Daten und deren AusmaB unverziglich zu melden, umfasst. Hierzu
hat der System-Anbieter zu prifen, ob der Auftragsverarbeiter Gber ausreichendes Fach-
wissen, Zuverlassigkeit und Ressourcen verfugt. Er hat seine Entscheidung zu dokumen-
tieren.

Der System-Anbieter Uberzeugt sich regelmaBig, mindestens jahrlich sowie bei wesentli-
chen Veranderungen, davon, dass alle eingesetzten Auftragsverarbeiter die in der rechts-
verbindlichen Vereinbarung Uber die Auftragsverarbeitung niedergelegten datenschutz-
rechtlichen Verpflichtungen erfullen.

Sieht die Auftragsverarbeitung die weisungsgebundene Ubermittlung personenbezogener
Daten an Drittlander oder internationale Organisationen vor oder unterliegt der Auf-
tragsverarbeiter dem Recht eines Drittlands, das den System-Anbieter zur Offenlegung
von personenbezogenen Daten an staatliche Stellen des Drittlands verpflichtet, obwohl die
Datenverarbeitung ausschlieBlich in der EU oder im EWR stattfindet, stellt der System-An-
bieter durch TOM sicher, dass der Auftragsverarbeiter das Kriterium Nr. 9.1 einhalt.

Der System-Anbieter stellt durch TOM sicher, dass der Auftragsverarbeiter, wenn er sei-
nerseits weitere Auftragsverarbeiter (d.h. Subauftragsverarbeiter) einsetzt, gewahrleistet,
dass

a. keine Subauftragsverarbeiter in die Erbringung des schulischen Informationssys-
tems eingebunden werden, bevor der System-Anbieter hierzu seine vorherige ge-
sonderte oder allgemeine schriftliche Genehmigung (was auch in einem elektroni-
schen Format erfolgen kann) erteilt hat;

b. die Subauftragsverarbeiter nur auf Grundlage einer rechtsverbindlichen Vereinba-
rung zur Subauftragsverarbeitung tatig werden, die mit der rechtsverbindlichen
Vereinbarung Uber die Auftragsverarbeitung zwischen dem System-Anbieter und
dem Auftragsverarbeiter in Einklang steht, wobei insbesondere hinreichende Ga-
rantien daflir geboten werden mussen, dass TOM so durchgefiihrt werden, dass
die Verarbeitung entsprechend den Anforderungen der DS-GVO erfolgt;
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c. nur solche Subauftragsverarbeiter in die Auftragsverarbeitung einbezogen wer-
den, welche die Gewahr fur die Einhaltung der in der rechtsverbindlichen Verein-
barung Uber die Subauftragsverarbeitung niedergelegten datenschutzrechtlichen
Verpflichtungen bieten;

d. er sich regelmaBig, mindestens jahrlich sowie bei wesentlichen Veranderungen,
davon uberzeugt, dass alle eingesetzten Subauftragsverarbeiter die in der rechts-
verbindlichen Vereinbarung Uber die Subauftragsverarbeitung niedergelegten da-
tenschutzrechtlichen Verpflichtungen erfullen.

Erlduterung

Setzt der System-Anbieter fur die Datenverarbeitung zur Erfillung des Vertrags tber die Erbrin-
gung des schulischen Informationssystems Auftragsverarbeiter ein, muss er nicht nur eine
rechtsverbindliche Vereinbarung uber die Auftragsverarbeitung hierzu abschlieBen, die die Anfor-
derungen aus Art. 28 Abs. 3 UAbs. 1 Satz 2 DS-GVO erflllt, sondern sich auch vergewissern, dass
der Auftragsverarbeiter die in der rechtsverbindlichen Vereinbarung Uber die Auftragsverarbei-
tung zugesicherten MaBnahmen durchfuhrt und seinen sonstigen Pflichten nach der DS-GVO
nachkommt.

GemanB Art. 28 Abs. 5 DS-GVO kann die Einhaltung genehmigter Verhaltensregeln (Art. 40 DS-GVQ)
oder eines genehmigten Zertifizierungsverfahrens (Art. 42 DS-GV0) durch einen Auftragsverar-
beiter als Faktor herangezogen werden, um hinreichende Garantien i.S.v. Art. 28 Abs. 1 DS-GVO
nachzuweisen.

Umsetzungshinweis
Auf die folgenden Umsetzungshinweise wird hingewiesen:

e EDSA, Leitlinien 07/2020 zu den Begriffen ,Verantwortlicher” und ,Auftragsverarbeiter” in
der DSGVO

e EDSA, Stellungnahme 22/2024 zu bestimmten Verpflichtungen, die sich aus der Inan-
spruchnahme von Auftragsverarbeitern und Unterauftragsverarbeitern ergeben

e Durchfihrungsbeschluss (EU) 2021/915 der Kommission vom 4. Juni 2021 ber Standard-
vertragsklauseln zwischen Verantwortlichen und Auftragsverarbeitern gemaB Artikel 28
Absatz 7 der Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates und
Artikel 29 Absatz 7 der Verordnung (EU) 2018/1725 des Européischen Parlaments und des
Rates 2021/3701, ABI. L 199 vom 7.6.2021

e DSK, Kurzpapier Nr. 13 Auftragsverarbeitung, Art. 28 DS-GVO
e ISO/IEC 27002:2022 Ziff. 5.19 Informationssicherheit in Lieferantenbeziehungen

e ISO/IEC 27002:2022 Ziff. 5.20 Behandlung von Informationssicherheit in Lieferantenver-
einbarungen

e ISO/IEC 27002:2022 Ziff. 5.21 Umgang mit der Informationssicherheit in der IKT-Liefer-
kette

e ISO/IEC 27002:2022 Ziff. 5.22 Uberwachung, Uberprifung und Anderungsmanagement
von Lieferantendienstleistungen

e ISO/IEC 27701:2025 Ziff. B.3.10 Behandlung von Informationssicherheit in Lieferantenver-
einbarungen

Kapitel IV: Datenverarbeitung auBerhalb der EU und des EWR

Nr. 9 - Datenubermittlung an Drittstaaten und internationale Organisa-

tionen und Benennung eines Vertreters
Erlduterung

Die Zertifizierung, fur die dieser Kriterienkatalog die Grundlage darstellt, ist keine Zertifizierung ge-
maB Art. 46 Abs. 2 lit. f DS-GVO fur die internationale Ubermittlung und bietet daher selbst keine
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angemessenen Garantien im Rahmen der Ubermittlung personenbezogener Daten an Drittlander
oder internationale Organisationen. Daher ist das Zertifikat kein Ubermittlungsinstrument i.S.v.
Art. 46 Abs. 2 lit. f DS-GVO.

Nr. 9.1 - Angemessenheitsbeschluss, geeignete Garantien fur die Datenuber-
mittlung und Offenlegung gegenuber staatlichen Stellen von Drittlandern

(Art. 45, Art. 46 und Art. 48 DS-GVO)

Kriterium

1

2)

3)

4)

5)

6)

Der System-Anbieter kann personenbezogene Daten in Drittlander oder an internationale
Organisationen Ubermitteln, sofern fur den Empfangerstaat oder die internationale Orga-
nisation ein Beschluss der Europaischen Kommission nach Art. 45 Abs. 3 DS-GVO vorliegt,
dass dort ein angemessenes Datenschutzniveau gilt, und der System-Anbieter regelma-
Big, mindestens jahrlich, pruft, ob der Angemessenheitsbeschluss fort gilt und die in Frage
stehende Ubermittlung Gber den benannten Beschluss erfasst wird.

Alternativ kann die DatenGbermittiung stattfinden, wenn der System-Anbieter nach Uber-
prafung von Rechtslage und Praxis im Drittland oder der internationalen Organisation si-
cherstellt, dass geeignete Garantien i.S.d. Art. 46 Abs. 2 oder 3 DS-GVO verwendet werden
und diese geeigneten Garantien ein angemessenes Datenschutzniveau sicherstellen, das
dem der DS-GVO gleichwertig ist.

Reichen nach Uberprifung von Rechtslage und Praxis im Drittland oder der internationa-
len Organisation die geeigneten Garantien i.S.d. Art. 46 Abs. 2 oder 3 DS-GVO nicht aus, um
ein angemessenes Datenschutzniveau sicherzustellen, das dem der DS-GVO gleichwertig
ist, ergreift der System-Anbieter zusatzliche MaBnahmen, um dieses angemessene Daten-
schutzniveau sicherzustellen. Andernfalls darf keine Datenubermittlung stattfinden.

Der System-Anbieter Uberwacht fortlaufend die Angemessenheit des Datenschutzni-
veaus und stellt sicher, dass Datenubermittlungen umgehend ausgesetzt oder beendet
werden, wenn im Fall des Abs. 2 oder 3 der Empfanger die Pflichten, die er nach den ge-
eigneten Garantien des Art. 46 Abs. 2 oder 3 DS-GVO eingegangen ist, verletzt hat oder
ihre Erfullung unmaéglich ist und im Fall von Abs. 3 die zusatzlichen MaBnahmen nicht mehr
eingehalten werden kénnen oder unwirksam sind.

System-Anbieter, die personenbezogene Daten verarbeiten und nicht nur dem Recht der
DS-GVO unterliegen, sondern zugleich dem Recht eines Drittlands, das sie zu einer Offen-
legung dieser personenbezogenen Daten gegenuber staatlichen Stellen des Drittlands
verpflichtet, ergreifen zusatzliche MaBnahmen, um die personenbezogenen Daten vor ei-
ner Offenlegung an staatliche Stellen des Drittlands wirksam zu schitzen. Der System-
Anbieter stellt sicher, dass personenbezogene Daten staatlichen Stellen von Drittlandern
nur offengelegt werden, wenn die Offenlegung auf eine in Kraft befindliche internationale
Ubereinkunft zwischen dem ersuchenden Drittland und der Union oder Deutschland ge-
stUtzt ist. Der System-Anbieter muss den System-Nutzer Uber diese rechtliche Verpflich-
tung vor einer Offenlegung informieren, sofern die Information nicht aus anerkannten
wichtigen Grunden des 6ffentlichen Interesses im EU- oder deutschen Recht verboten ist.

Wenn der System-Anbieter Daten an einen auBerhalb der EU oder des EWR ansassigen
Auftragsverarbeiter Gbermittelt (i.S.v. Art. 44 DS-GV0), muss er die in Kapitel V der DS-GVO
festgelegten Verpflichtungen im vollen Umfang erfullen.

Erlauterung

Ubermittlungen personenbezogener Daten von betroffenen Personen in Drittlander oder an inter-
nationale Organisationen sind nur unter den in Art. 44 ff. DS-GVO genannten Voraussetzungen
zulassig. Dabei mUssen neben Art. 44 ff. DS-GVO auch immer die sonstigen Bestimmungen der
DS-GVO0 eingehalten werden (Zwei-Stufen-Priifung). Es ist wichtig, dass der System-Anbieter ge-
maB den Anweisungen des System-Kunden handelt.

Eine Ubermittlung in ein Drittland oder an eine internationale Organisation i.S.v. Art. 44 ff. DS-GVO
liegt vor, wenn personenbezogene Daten aus der EU bzw. dem EWR in ein Land oder mehrere Lan-
der auBerhalb der EU bzw. des EWR oder an eine internationale Organisation Ubermittelt werden.
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Eine Ubermittlung i.d.S. liegt auch vor, wenn die personenbezogenen Daten durch Fernzugriff ei-
nem Akteur auBerhalb der EU bzw. des EWR zugénglich gemacht oder mitgeteilt werden.?’ Eine
internationale Organisation ist gemaB Art. 4 Nr. 26 DS-GVO eine vélkerrechtliche Organisation und
ihre nachgeordneten Stellen oder jede sonstige Einrichtung, die durch eine zwischen zwei oder
mehr Landern geschlossene Ubereinkunft oder auf der Grundlage einer solchen Ubereinkunft ge-
schaffen wurde.

Beinhaltet die Verarbeitung eine DatenUbermittlung an Drittlander oder an internationale Organi-
sationen, verpflichtet Art. 44 DS-GVO zur Einhaltung der Bedingungen von Kapitel V DS-GVO. Es
sollte beachtet werden, dass die Regelung des Art. 49 DS-GVO keine Erlaubnistatbestande fur die
systematische und regelméaBige Datentbermittlung zwischen Exporteur und Importeur®® enthalt.
Systematische und regelmaBige Datenubermittlungen zwischen Exporteur und Importeur missen
daher auf Angemessenheitsbeschliisse nach Art. 45 Abs. 3 DS-GVO (eine Liste der gliltigen Ange-
messenheitsbeschlisse findet sich auf der Website der EU-Kommission®') oder geeignete Garan-
tien nach Art. 46 Abs. 2 oder 3 DS-GVO gestutzt werden. Datenubermittlungen auf Grundlage von
Art. 49 DS-GVO durfen allenfalls in sehr restriktiven Ausnahmefallen erfolgen.

Art. 46 Abs. 2 und 3 DS-GVO nennt verschiedene Ubermittlungsinstrumente, die geeignete Garan-
tien zur Sicherstellung eines angemessenen Datenschutzniveaus im Drittland darstellen kénnen
und die fur alle Drittldnder einheitlich angewendet werden kénnen. Wegen der besonderen recht-
lichen und/oder praktischen Gegebenheiten in einem Drittland, in das personenbezogene Daten
Ubermittelt werden sollen, kann es allerdings erforderlich sein, dass der System-Anbieter diese
Ubermittlungsinstrumente um zuséatzliche organisatorische, technische und/oder vertragliche
MaBnahmen erganzt, um ein angemessenes Datenschutzniveau sicherzustellen, das im Wesentli-
chen dem der DS-GVO entspricht.

Es ist zu beachten, dass die Verwendung der EU-Standardvertragsklauseln vom Juni 2021 (EU-
SVK) allein kein angemessenes Datenschutzniveau gewahrleitet. Vielmehr muss der System-An-
bieter auch bei diesem Ubermittlungsinstrument, ggf. mit dem Empfanger gemeinsam, prifen, ob
Rechtslage und Praxis des Drittlands die Effektivitdt der EU-SVK beeintrachtigen. Diese Prifung
ist auch bei der Verwendung der anderen geeigneten Garantien nach Art. 46 Abs. 2 und 3 DS-GVO
durchzufihren. Liegt eine Beeintrachtigung vor, darf die Datentbermittlung nicht stattfinden oder
es muUssen zuséatzliche MaBnahmen ergriffen werden, um die identifizierten Licken zu schlieBen
und ein angemessenes Datenschutzniveau im Drittland sicherzustellen.

Dem Recht eines Drittlands, das zu einer Offenlegung von personenbezogenen Daten an staatliche
Stellen des jeweiligen Drittlands verpflichtet, kdnnen System-Anbieter unterliegen, wenn sie Da-
ten ganz oder teilweise im jeweiligen Drittland verarbeiten, aber auch wenn sie, z. B. als europai-
sches Tochterunternehmen eines Mutterkonzerns aus einem Drittland, personenbezogene Daten
ausschlieBlich auf Servern in der EU oder im EWR verarbeiten. Auch in diesem Fall kann der Sys-
tem-Anbieter nach dem Recht von Drittlandern verpflichtet sein, personenbezogene Daten, die
sich auf Servern in der EU oder im EWR befinden, gegentber staatlichen Stellen des betreffenden
Drittlands offenzulegen, wenn er durch gerichtliches Urteil oder Entscheidungen von Verwal-
tungsbehorden dazu verpflichtet wird. Dies ist z. B. flr europaische Tochterunternehmen von US-
Mutterkonzernen im Rahmen des CLOUD Acts der Fall. Solche rechtlichen Offenlegungspflichten
nach dem Recht von Drittlandern stehen in Konflikt mit Art. 48 DS-GVO. Dieser verpflichtet Ver-
antwortliche (und Auftragsverarbeiter) dazu, jeglichen Urteilen von Gerichten von Drittlandern
und jeglichen Entscheidungen von Verwaltungsbehérden von Drittlandern, mit denen eine Offen-
legung personenbezogener Daten verlangt wird, nur Folge zu leisten, wenn sie auf eine in Kraft
befindliche internationale Ubereinkunft wie etwa ein Rechtshilfeabkommen zwischen dem ersu-
chenden Drittland und der Union oder einem Mitgliedstaat gestutzt sind.

29 S. EDSA, Leitlinien 5/2021, S. 9.

30 patenexporteur ist/sind die natlrliche(n) oder juristische(n) Person(en), Behérde(n), Agentur(en) oder sonstige(n)
Stelle(n) ("Stelle(n)"), die die personenbezogenen Daten Ubermittelt/Ubermitteln. Die Stelle(n) in einem Drittland, die die
personenbezogenen Daten vom Datenexporteur direkt oder indirekt Gber eine andere Stelle erhalt/erhalten, ist/sind der
Datenimporteur. Durchfiihrungsbeschluss (EU) 2021/914 der Kommission vom 4. Juni 2021 Gber Standardvertragsklauseln
fur die Ubermittlung personenbezogener Daten an Drittlander gemaB der Verordnung (EU) 2016/679 des Europaischen
Parlaments und des Rates.

31 Website der Kommission, https://commission.europa.eu/law/law-topic/data-protection/international-dimension-data-
protection/adequacy-decisions_en?prefLang=de; s.a. Website des HBDI, https://datenschutz.hessen.de/datenschutz/in-
ternationaler-datentransfer/angemessenheitsbeschluesse-der-europaeischen-kommission.
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Umsetzungshinweis
Auf die folgenden Umsetzungshinweise wird hingewiesen:

e EDSA, Leitlinien 5/2021 zum Zusammenspiel zwischen Art. 3 und Kapitel V der Daten-
schutz-Grundverordnung

e DSK, Kurzpapier Nr. 4 Datenubermittlung in Drittlander

e ISO/IEC 27701:2025 Ziff. B.1.5 Weitergabe, Ubertragung und Offenlegung von personenbe-
zogenen Daten

Der EDSA hat in seinen Empfehlungen eine sechsschrittige Prafung veroffentlicht, die angibt, wie
der System-Anbieter vorgehen sollte, um festzustellen, ob die Instrumente nach Art. 46 Abs. 2
oder 3 DS-GVO hinreichend sind, um ein angemessenes Datenschutzniveau fir die DatenUber-
mittlung in das betreffende Drittland sicherzustellen, oder ob zuséatzliche MaBnahmen ergriffen
werden missen, um ein angemessenes Datenschutzniveau sicherzustellen.®?

Besonderes Augenmerk sollte auf den 3. und 4. Schritt der Priafung gelegt werden: Im 3. Schritt
der Prifung ist zu Uberprifen, ob Rechtslage und Rechtspraxis im Drittland, die Wirksamkeit der
angemessenen Garantien nach Art. 46 Abs. 2 oder 3 DS-GVO bei der konkreten DatenUbermittiung
beeintrachtigen. Sollte dies der Fall sein, sollte im 4. Schritt der Prifung geprift werden, ob zu-
satzliche MaBnahmen effektiv ergriffen werden kdnnen, um ein angemessenes Datenschutzni-
veau sicherzustellen. Im Rahmen der Prifung des 3. Schritts sollten zunachst die Rechtsvorschrif-
ten des betreffenden Drittlands beleuchtet werden.

Fur die einzelnen Ubermittlungsinstrumente die in Art. 46 Abs. 2 DS-GVO enthalten sind wird auf
folgende Empfehlungen und Leitlinien verwiesen:

e Durchfihrungsbeschluss (EU) 2021/914 der Kommission vom 4. Juni 2021 Giber Standard-
vertragsklauseln fur die Ubermittlung personenbezogener Daten an Drittlander gemaBs der
Verordnung (EU) 2016/679 des Européischen Parlaments und des Rates

e EDSA, Empfehlungen 01/2020 zu MaBnahmen zur Erganzung von Ubermittlungstools zur
Gewahrleistung des unionsrechtlichen Datenschutzniveaus fir personenbezogene Daten

e EDSA, Leitlinien 4/2021 Genehmigte Verhaltensregeln (Art. 46 Abs. 2 lit. e DS-GVO0)

e EDSA, Empfehlungen 1/2022 zum Antrag auf Genehmigung und zu den Bestandteilen und
Grundsatzen, die in verbindlichen internen Datenschutzvorschriften fir die Verarbeitung
Verantwortliche enthalten sein sollten (Art. 47 DSGVO)

e EDSA, Leitlinie 7/2022 Genehmigter Zertifizierungsmechanismus nach Art. 42 DS-GVO
(Art. 46 Abs. 2 lit. f DS-GVO)

Rechtsvorschriften, die gesetzliche Befugnisse fir staatliche Stellen auf Zugang zu personenbe-
zogenen Daten implizit oder explizit regeln, sind fur die Bewertung von Rechtslage und Rechts-
praxis zu berlcksichtigen. Speziell fir die USA betrifft dies (exemplarisch und nicht abschlieBend)
den Foreign Intelligence Surveillance Act (FISA), den Clarifying Lawful Overseas Use of Data Act
(CLOUD Act) und die Executive Order 12333 (United States intelligence activities).

e System-Anbieter mit Sitz in den USA unterliegen dem US-amerikanischen FISA, der es
staatlichen US-Stellen in Sec. 702 FISA gestattet, auf durch US-Unternehmen (..electronic
communication service providers”) verarbeitete Daten von Nicht-US Burgern, die in den
USA gespeichert sind, Zugriff zu nehmen. Fir diese Rechtsnorm hat der EuGH festgestellt,
dass die Zugangsbefugnisse auf personenbezogene Daten nicht auf das in einer demokra-
tischen Gesellschaft notwendige und verhaltnismaBige MaB beschrankt sind, so dass die
Verwendung von geeigneten Garantien nach Art. 46 Abs. 2 oder 3 DS-GVO fur eine Daten-
Ubermittlung allein nicht zu einem gleichwertigen Schutzniveau in den USA fihrt.

e Auch der CLOUD Act ermdglicht es staatlichen US-Stellen, von US-Unternehmen den Zu-
griff auf Daten von Nicht-US-Bulrgern zu erzwingen, wenn die Unternehmen in der Lage
sind, diesen Zugang zu ermdglichen, auch wenn diese auf europaischen Servern liegen.
Dies ist bei einem System-Anbieter der Fall, wenn dieser ein europaisches Tochterunter-
nehmen eines US-Mutterkonzerns ist. Diese Zugriffsrechte gehen Uber das MaB hinaus,

52 EDSA, Empfehlungen 01/2020.
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das in einer demokratischen Gesellschaft notwendig und verhaltnismaBig ist. SchlieBlich
hat das dem CLOUD Act unterliegende Unternehmen bei personenbezogenen Daten von
Europaern kaum effektive Moéglichkeiten, die Anordnung der staatlichen US-Stelle gericht-
lich Gberprufen zu lassen, da diese Méglichkeit nur gegeben ist, wenn der Empfanger durch
die Offenlegung zur Verletzung von Gesetzen qualifizierter auslandischer Regierungen
verleitet wurde. Weder Deutschland noch die EU haben ein Exekutiv-Abkommen mit den
USA abgeschlossen, das sie zu einer solchen qualifizierten auslandischen Regierung ma-
chen wurde. Ein unabhangiger Aufsichtsmechanismus als Saule der wesentlichen europa-
ischen Garantien liegt somit nicht vor, so dass kein gleichwertiges Datenschutzniveau an-
genommen werden kann. Zudem steht eine solche Offenlegung in Widerspruch zu Art. 48
DS-GVO, da zwischen Deutschland/der EU und den USA kein Rechtshilfeabkommen be-
steht und personenbezogene Daten daher nicht an die staatlichen US-Stellen gegeben
werden durfen.

Die Executive Order 12333 zielt auf die geheimdienstliche Informationsausstattung des
Prasidenten, des National Security Council und des Homeland Security Council. Eine effek-
tive Beschrankung der MaBnahmen zur Informationsgewinnung ausschlieBlich auf US-
Burger ist hierin nicht vorgesehen. Auch diese Regelung verhindert ein gleichwertiges Da-
tenschutzniveau.

Rechtsvorschriften sollten jedoch nicht als einzige Quelle genutzt werden, da sie formal ein gleich-
wertiges Datenschutzniveau suggerieren kdnnen, welches in der Rechtspraxis jedoch nicht ge-
wahrleistet wird. Neben den Rechtsvorschriften selbst, sollten daher, sofern fir das betreffende
Drittland vorhanden, auch folgende Quellen bericksichtigt werden:

die Rechtsprechung des EuGH wie z. B. das Schrems |I-Urteil fir die USA oder die Recht-
sprechung des EGMR wie z. B. das Faktenblatt zur MassenlUberwachung (EGMR, factsheet
- mass surveillance);

Angemessenheitsbeschlisse fur das Drittland, wenn die Datentbermittlung auf einem an-
deren Ubermittlungsinstrument beruht;

Resolutionen und Berichte zwischenstaatlicher Organisationen wie bspw. des Europarats
oder regionaler Organisationen wie z. B. die Landerberichte der Interamerikanischen Kom-
mission fur Menschenrechte oder Organisationen der Vereinten Nationen wie z. B. des
Menschenrechtsrats oder der Menschenrechtskommission der Vereinten Nationen;

Berichte und Analysen von zustandigen Regulierungsnetzwerken wie z. B. der Global Pri-
vacy Assembly (GPA);

Nationale Rechtsprechung oder Entscheidungen unabhangiger Justiz- oder Verwaltungs-
behdrden, die fur Datenschutz und den Schutz der Privatsphare in Drittlandern zustandig
sind;

Berichte unabhangiger Kontrollorgane oder parlamentarischer Gremien;

Berichte Uber praktische Erfahrungen mit friheren Fallen von Offenlegungsersuchen von
staatlichen Stellen oder dem Ausbleiben solcher Ersuchen von Einrichtungen, die in der
gleichen Branche wie der Empfanger tatig sind;

.Warrant Canary"-Erklarungen anderer Unternehmen, die Daten in der gleichen Branche
wie der Empfanger verarbeiten;

Berichte, die von Handelskammern, Wirtschafts-, Berufs- und Handelsverbanden, staatli-
chen diplomatischen Vertretungen, Handels- und Investitionsagenturen des Exporteurs
oder anderen Drittlandern, die in das Drittland, in das die DatentGbermittlung erfolgen soll,
exportieren, erstellt oder in Auftrag gegeben wurden;

Berichte von akademischen Einrichtungen und Organisationen der Zivilgesellschaft (z. B.
NGOs).

Die praktischen Erfahrungen des Empfangers durfen in die Gesamtbewertung Uber das Daten-
schutzniveau des Drittlands einflieBen, sie darf sich jedoch nicht ausschlieBlich darauf stitzen.
Die praktischen Erfahrungen sollten nach Mdéglichkeit untermauert werden, z. B. durch Erfah-
rungsberichte anderer Unternehmen, die in der gleichen Branche arbeiten oder z. B. durch inves-
tigative Artikel namhafter Zeitungen oder wissenschaftliche Aufsatze in Fachzeitschriften, die
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sich mit den spezifischen Rechtsvorschriften und der tatsachlichen Rechtspraxis befassen. Hat
der Empfanger bisher keine Offenlegungsersuchen erhalten, sollte daraus nicht der Schluss gezo-
gen werden, dass diese auch fur die Zukunft ausgeschlossen sind. Alle herangezogenen Quellen
zur Beurteilung von Rechtslage und Rechtspraxis sollten sorgfaltig dokumentiert werden. Rechts-
vorschriften sollten mit vollstdndigem Namen der Rechtsvorschrift und den einschlagigen Para-
grafen dokumentiert werden. In die Bewertung einbezogene Berichte, Urteile etc. sollten ebenfalls
klar benannt werden. Insofern empfiehlt sich ein aktuell zu haltendes Fundstellenmanagement.

Bei der Beurteilung von Rechtslage und Rechtspraxis im Drittland ist es wichtig zu prifen, ob die
konkrete DatenUbermittlung in den Anwendungsbereich von Gesetzen fallt, die staatlichen Stellen
des Drittlandes Befugnisse zum Zugang auf personenbezogene Daten einrdumen, die Uber das
hinausgehen, was in einer demokratischen Gesellschaft eine notwendige und verhaltnismaBige
MaBnahme darstellt. FUr diese Bewertung kénnen die ,wesentlichen europaischen Garantien” aus
den ,Empfehlungen 02/2020 zu den wesentlichen europaischen Garantien in Bezug auf Uberwa-
chungsmaBnahmen” des EDSA als BewertungsmaBstab herangezogen werden.

Die nachfolgenden Ausfihrungen zu den wesentlichen europaischen Garantien stellen eine ver-
kirzte Zusammenfassung der ,Empfehlungen 02/2020 zu den wesentlichen européaischen Garan-
tien in Bezug auf UberwachungsmaBnahmen” des EDSA dar, um dem System-Anbieter eine erste
Orientierung fur die Bewertung der Rechtsvorschriften und Rechtspraxis im Drittland zu geben.
Die vier wesentlichen européischen Garantien sollten als Hauptvoraussetzungen verstanden wer-
den, die nicht unabhangig voneinander, sondern in ihrer Gesamtheit gepruft werden sollten, wenn
es darum geht, zu beurteilen, ob ZugangsmaBnahmen auf personenbezogene Daten von staatli-
chen Stellen von Drittlandern auf das in einer demokratischen Gesellschaft notwendige und ver-
haltnismaBige MaB beschrankt sind oder nicht. Fur weitere Hinweise fur die Bewertung wird auf
die Empfehlungen 02/2020 des EDSA verwiesen.

Die vier wesentlichen europaischen Garantien sind:
1. Klare, prazise und zugangliche Vorschriften fir die Datenverarbeitung

Gesetzliche Vorschriften fir den Zugang von staatlichen Stellen zu personenbezogenen Daten
mussen klare, prazise und 6ffentlich zugangliche Regeln fur die Anwendung der betreffenden
ZugangsmaBnahmen und Mindestanforderungen an diese vorsehen. Dies beinhaltet auch, dass
die Rechtsvorschrift regeln muss, unter welchen Umstéanden und Bedingungen eine Zugangs-
maBnahme durch die staatliche Stelle angewendet werden darf und in welchem Umfang die
Rechte auf Schutz der Privatsphare und den Schutz personenbezogener Daten der betroffenen
Person eingeschrankt werden dirfen. Zudem muss die gesetzliche Vorschrift Folgendes definie-
ren: Personengruppen, die von ZugangsmaBnahmen betroffenen sein kénnen, zeitliche Begren-
zungen der ZugangsmaBnahmen, Verfahren fur die Auswertung, Verwendung und Speicherung
der gewonnenen Daten und zu treffende VorsichtsmaBnahmen fir die Ubermittlung der Daten
an andere Parteien. Weiterhin muss die gesetzliche Vorschrift rechtsverbindlich sein und den
betroffenen Personen Rechte gegenlber der staatlichen Stelle verleihen, die sie gerichtlich gel-
tend machen und durchsetzen kénnen. Liegen keine 6ffentlich zuganglichen Vorschriften vor,
die den Zugang von staatlichen Stellen auf personenbezogene Daten regeln oder werden den
betroffenen Personen keine Rechte gegeniber der Behorde eingeraumt, kann kein gleichwerti-
ges Schutzniveau fur das Drittland angenommen werden.

2. Nachweis der Erforderlichkeit und Angemessenheit im Hinblick auf die verfolgten legitimen Ziele

Nach Art. 52 Abs. 1 Satz 1 GRCh muss jede Einschrankung der in der Charta anerkannten Rechte
den Wesensgehalt dieser Rechte achten, weshalb Einschrénkungen durch ZugangsmaBnahmen
nur vorgenommen werden durfen, wenn sie unter Wahrung des Grundsatzes der Verhaltnisma-
Bigkeit erforderlich sind und sie in der EU anerkannten Zielsetzungen des Gemeinwohls dienen
oder dem Schutz von Rechten und Freiheiten anderer entsprechen. Um zu beurteilen, ob eine
Einschrankung verhéltnismaBig ist, kommt es zum einen auf die Schwere des Eingriffs an, der
mit der Einschrankung verbunden ist, und zum anderen, ob die mit der Einschrankung verfolgte
Zielsetzung des Gemeinwohls der Schwere des Eingriffs angemessen ist. So ist z. B. ein Zugang
durch staatliche Stellen auf den Standort eines Mobiltelefons einer betroffenen Person in Echt-
zeit ein schwerer Eingriff, weil er der staatlichen Stelle ermdglicht, jederzeit die Bewegungen der
betroffenen Person zu verfolgen. Er kdnnte aber angemessen sein, wenn er etwa auf die Verhin-
derung unmittelbar bevorstehender, schwerwiegender Terrorismusakte oder auf die Suche nach
Verletzten oder Vermissten abzielt. Die Einschrankung eines Rechts muss auf das absolut Not-
wendige beschrankt sein, was voraussetzt, dass fur die ZugangsmaBnahmen durch gesetzliche
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Vorschriften prazise geregelt sein muss, wann, unter welchen Umstéanden und Voraussetzungen
die ZugangsmaBnahmen eingesetzt werden durfen und welche Mindesterfordernisse die staat-
liche Stelle hierbei einhalten muss. Gesetzliche Vorschriften, die Eingriffe i.S.v. ZugangsmaBnah-
men auf personenbezogene Daten durch staatliche Stellen erlauben, ohne hierfar Einschran-
kungen vorzusehen, genigen den Anforderungen an ein gleichwertiges Datenschutzniveau
nicht, da jede gesetzliche Vorschrift fur einen Eingriff den Umfang der Einschrankung der jewei-
ligen Rechte definieren muss. Weiterhin ist der Grundsatz der Erforderlichkeit nicht eingehalten,
wenn gesetzliche Vorschriften fir ZugangsmaBnahmen den Wesensgehalt von Rechten miss-
achten. Dies ist z. B. fUr Art. 7 GRCh der Fall, wenn staatliche Stellen durch gesetzliche Vorschrif-
ten befugt sind, generell auf den Inhalt elektronischer Kommunikation zuzugreifen, ohne dass
der Eingriff beschrankt wird, die mit dem Eingriff verfolgten Ziele benannt sind und objektive
Kriterien fur den Einsatz der ZugangsmaBnahme definiert werden.

3. Unabhéangiger Aufsichtsmechanismus

Weiterhin muss im Drittland fUr jeden Eingriff in die Rechte auf Schutz der Privatsphare und den
Schutz personenbezogener Daten eine wirksame, unabhangige und unparteiische Aufsicht
durch einen Richter oder eine andere unabhangige Stelle etabliert sein. Der Aufsichtsmechanis-
mus muss einerseits sicherstellen, dass manche ZugangsmaBnahmen durch staatliche Stellen
von der vorherigen Genehmigung eines Richters oder einer unabhangigen Stelle abhangig ge-
macht werden und diese Genehmigung oder Ablehnung bindend ist. Andererseits muss der Auf-
sichtsmechanismus Uber alle Befugnisse verfugen, um Kontrollen wirksam durchfihren und et-
waiges missbrauchliches Handeln durch staatliche Stellen feststellen zu kénnen. Dies erfordert
etwa Zugang zu samtlichen relevanten Schriftsticken u.a. auch zu Verschlusssachen. Die Un-
abhangigkeit des Aufsichtsmechanismus setzt zudem voraus, dass er Uber eine hinreichende
Unabhangigkeit von der Exekutive verfugt. Ebenso wichtig ist aber auch, dass die Tatigkeit der
die Aufsicht ausibenden Stelle selbst einer 6ffentlichen Kontrolle unterliegt, d.h. dass auch ihr
Ergebnis entsprechend unabhangig und unparteiisch uberprifbar ist.

4, Wirksame Rechtsbehelfe

Nach Art. 47 Abs. 1 GRCh hat jede Person, die der Ansicht ist, dass ihre durch EU-Recht garan-
tierten Rechte oder Freiheiten verletzt worden sind, das Recht, bei einem Gericht einen wirksa-
men Rechtsbehelf einzulegen. Dies erfordert etwa bei Eingriffen, die im Verborgenen in die
Rechte auf Schutz der Privatsphare und den Schutz personenbezogener Daten stattfinden, auch
die nachtragliche Benachrichtigung der betroffenen Person hiertber. Eine gleichwertige Garan-
tie muss auch im Drittland gegeben sein, was bedeutet, dass die betroffene Person im Drittland
die Méglichkeit haben muss, Rechtsbehelfe vor einem unabhangigen und unparteiischen Gericht
oder Organ einzulegen, um Zugang zu den sie betreffenden personenbezogenen Daten oder ihre
Berichtigung oder L6schung zu erwirken. Das Gericht oder Organ muss insbesondere gegentber
der Exekutive unabhangig sein und erméachtigt sein, verbindliche Entscheidungen gegen die be-
treffenden staatlichen Stellen zu treffen.

Fahrt die Beurteilung von Rechtslage und Rechtspraxis im Drittland zum Ergebnis, dass die Instru-
mente aus Art. 46 Abs. 2 und 3 DS-GVO nicht ausreichend sind, um ein angemessenes Daten-
schutzniveau sicherzustellen, darf die Datenibermittlung nicht ohne zusatzliche MaBnahmen
stattfinden.

Soll die Datenlbermittlung dennoch stattfinden, sollte der System-Anbieter, ggf. mit dem Emp-
fanger zusammen im 4. Schritt der Prufung Uberprufen, ob durch zusatzliche MaBnahmen ein an-
gemessenes Datenschutzniveau im Drittland sichergestellt werden kann. Grundséatzlich kénnen
zusatzliche MaBnahmen vertraglicher, organisatorischer oder technischer Art sein. Um ein gleich-
wertiges Schutzniveau im Drittland zu erreichen, kann eine Kombination mehrerer MaBnahmen
sinnvoll sein.

Sinnvollist z. B. eine vertragliche Zusicherung durch den Empféanger, dass er nicht absichtlich Hin-
tertiren, sonstige technischen Mdéglichkeiten oder Geschaftsprozesse etabliert hat, die staatli-
chen Stellen Zugang zum System und zu personenbezogenen Daten verschaffen oder diesen er-
leichtern und dass er nach dem nationalen Recht des Drittlands auch nicht verpflichtet ist, Hinter-
tdren zu etablieren, staatlichen Stellen Zugang zu personenbezogenen Daten zu verschaffen und
VerschlUsselungsschlissel zu besitzen oder herauszugeben. Sinnvoll ist es auch, den Empfanger
zu verpflichten, den Exporteur umgehend zu informieren, wenn Anderungen im nationalen Recht
oder in der Rechtspraxis dazu fuhren, dass die genannten Zusicherungen nicht mehr eingehalten
werden kénnen, so dass der Exporteur den Vertrag kurzfristig kiindigen und die Datentbermittlung
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beenden kann. Zu beachten ist jedoch, dass solche Zusicherungen des Empfangers nach dem na-
tionalen Recht des Drittlands untersagt sein kénnen.

Unterliegt ein Empfanger nationalen Gesetzen, die einem der DS-GVO gleichwertigen Schutzni-
veau im jeweiligen Drittland entgegenstehen, werden vertragliche und organisatorische MaBnah-
men allein i.d.R. nicht ausreichen, um einen Zugang auf personenbezogene Daten durch staatliche
Stellen des Drittlands zu verhindern, so dass technische MaBnahmen ergriffen werden sollten.

Die folgenden drei Use Cases sollen eine Hilfestellung bieten, wann zusétzliche technische MaB-
nahmen zu einem gleichwertigen Datenschutzniveau beitragen kénnen und wann nicht:

1. Use Case: Datentbermittlung an einen Empfanger z. B. fir Backup-Zwecke, bei der der
Empfanger keinen Zugriff auf die personenbezogenen Daten im Klartext benétigt bzw. in
dem der Empfanger einen Zugriff auf die personenbezogenen Daten im Klartext nicht an-
fragt oder nutzt. Die VerschlUsselung vor der Datenubermittlung stellt eine wirksame zu-
satzliche technische MaBnahme dar, wenn

a. eine starke VerschlUsselung gewahlt wird und die Identitat des Empfangers ge-
praft wird;

b. der Verschlisselungsalgorithmus und seine Parametrisierung (z. B. Schlissel-
lange, Betriebsart) dem Stand der Technik entsprechen und - unter Berlcksichti-
gung der zur Verfiigung stehenden Ressourcen und technischen Mdglichkeiten
(z. B. Rechenleistung flr Brute-Force-Angriffe) - Robustheit gegen die von den
Behorden im Drittland durchgefuhrte Kryptoanalyse bieten;

c. die Verschlisselungsstarke den Zeitraum bertcksichtigt, fur den die Vertraulich-
keit der verschlUsselten personenbezogenen Daten sicherzustellen ist;

d. der Verschlisselungsalgorithmus fehlerfrei durch ordnungsgemanB gepflegte Soft-
ware implementiert ist, deren Konformitat mit der Spezifikation des ausgewahlten
Algorithmus bestatigt wurde;

e. die SchlUssel beim Exporteur zuverlassig verwaltet (erzeugt, angewandt, gespei-
chert, falls relevant, mit der Identitat des vorgesehenen Empfangers verknipft so-
wie widerrufen) werden und

f. die Kontrolle tGber die Schlissel allein beim Exporteur oder bei anderen mit dieser
Aufgabe betrauten Stellen im EWR oder in einem Drittland mit Angemessenheits-
beschluss liegt.

Die ISO/IEC 11770-2 enthalt weitere Informationen zur Schllisselverwaltung. Weiterhin bie-
ten die Technischen Reporte des BSI TR-02102-1,Kryptographische Verfahren: Empfeh-
lungen und Schllssellangen”; BSI TR-02102-3 ,Kryptographische Verfahren: Verwendung
von Internet Protocol Security (IPSec) und Internet Key Exchange (IKEv2)“; und BSI TR-
02102-4 ,Kryptographische Verfahren: Verwendung von Secure Shell (SSH)" weitere hilf-
reiche Hinweise fiur die VerschllUsselung, so dass auf diese hingewiesen wird.

Zum Stand der Technik bei Verschlisselungsverfahren und anderen TOM kann auch die
~Handreichung zum Stand der Technik” von TeleTrust in der aktuellen Fassung verwiesen
werden.

2. Use Case: Verarbeitung pseudonymisierter Daten durch den Empfanger im Drittland. Die
Pseudonymisierung der Daten durch den Exporteur vor der DatentUbermittlung an den
Empfanger stellt eine wirksame zuséatzliche technische MaBnahme dar, wenn

a. der Exporteur die personenbezogenen Daten in solcher Weise Ubermittelt, dass die
personenbezogenen Daten ohne Hinzuziehung zusatzlicher Informationen weder
einer spezifischen betroffenen Person zugeordnet noch dazu verwendet werden
kénnen, die betroffene Person in einer groBeren Gruppe zu identifizieren;

b. die zusatzlichen Informationen allein vom Exporteur vorgehalten werden, und zwar
separat in einem Mitgliedstaat oder in einem Drittland, bei einer vom Exporteur be-
trauten Stelle im EWR oder in einer Rechtsordnung, die ein dem EWR im Wesentli-
chen gleichwertiges Schutzniveau bietet.
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c. die Offenlegung oder die unerlaubte Verwendung der zusatzlichen Informationen
durch geeignete technische und organisatorische Garantien verhindert wird und
sichergestellt ist, dass die Kontrolle Uber den Algorithmus oder den Datenspeicher,
der die Re-ldentifizierung anhand der zusatzlichen Informationen erméglicht, al-
lein beim Exporteur liegt, und

d. der Verantwortliche durch grindliche Analyse der betreffenden Daten, unter Be-
racksichtigung samtlicher Informationen, die den staatlichen Stellen im Empfan-
gerland erwartungsgemaB zur Verfigung stehen, festgestellt hat, dass die pseu-
donymisierten personenbezogenen Daten keiner identifizierten oder identifizier-
baren naturlichen Person zugeordnet werden kénnen, selbst wenn sie mit derarti-
gen Informationen abgeglichen werden.

Weiterhin sollten die Ausfihrungen in den Randnummern 86 bis 89 der Empfehlungen
01/2020 des EDSA beachtet werden.

3. Use Case: DatenUbermittlung an einen Empfanger, der aufgrund der Art der Subauf-
tragsverarbeitung Zugang zu unverschlusselten Daten bendétigt: Findet auf den Empfan-
ger das Recht eines Drittlands Anwendung, das staatlichen Stellen Zugang zu personen-
bezogenen Daten gewéahrt, das Uber das MaB hinausgeht, was in einer demokratischen Ge-
sellschaft notwendig und verhaltnismaBig ist, reichen technische MaBnahmen wie Trans-
portverschlisselung wahrend der Ubermittlung und die Verschlisselung von personenbe-
zogenen Daten im Ruhezustand nicht aus, um die Rechte der betroffenen Personen zu
schutzen. Auch die Kombination der genannten technischen MaBnahmen mit zusatzlichen
vertraglichen MaBnahmen, wie z. B. die vertraglich zugesicherte Pflicht des Importeurs zu-
gegangene Offenlegungsersuchen von staatlichen Stellen anzufechten und den nationa-
len Rechtsweg gegen ein Offenlegungsersuchen zu bestreiten, oder die vertragliche
Pflicht den Exporteur tGber eingegangene Offenlegungsersuchen vor der Datentbermitt-
lung an die staatliche Stelle zu informieren, reichen nicht aus, um eine Datentbermittiung
in das betreffende Drittland zu legitimieren. Im 3. Use Case muss die DatenUbermittiung
daher unterlassen werden.

Eine nicht abschlieBende Aufzéhlung zuséatzlicher vertraglicher, organisatorischer oder techni-
scher MaBnahmen sowie eine Auflistung weiterer Use Cases ist in Anhang 2 der Empfehlungen
01/2020 des EDSA enthalten, auf die hiermit verwiesen wird.

System-Anbieter, die auch dem Recht von Drittldandern unterliegen, missen gemaB Art. 48 DS-
GVO die Herausgabeverlangen von staatlichen Stellen von Drittlandern beziglich personenbezo-
gener Daten aus der EU und dem EWR grundsatzlich ablehnen und auf in Kraft befindliche inter-
nationale Ubereinkiinfte wie z. B. Rechtshilfeabkommen verweisen, soweit diese mit dem betref-
fenden Drittland bestehen.

Wenn der System-Anbieter personenbezogene Daten verarbeitet und nicht nur dem Recht der DS-
GVO unterliegt, sondern zugleich dem Recht eines Drittlands, das ihn zu einer Offenlegung dieser
personenbezogenen Daten gegenuber staatlichen Stellen des betreffenden Drittlands verpflich-
tet, sind zum Schutz der europaischen Grundrechte und Grundfreiheiten der betroffenen Perso-
nen zusatzliche MaBnahmen zu ergreifen, um die personenbezogenen Daten vor einer Offenle-
gung gegenuber den staatlichen Stellen des Drittlands zu schitzen. Eine denkbare Lésung ist z. B.
ein Treuhandmodell, bei dem die Daten im Besitz und in der Herrschaft eines Unternehmens ver-
bleiben, das ausschlieBlich europaischem Recht unterliegt. Bezlglich anderer denkbarer zusatzli-
cher MaBnahmen, die zum Schutz der europaischen Grundrechte und Grundfreiheiten ergriffen
werden sollten, kdnnen in manchen Fallen auch die zusatzlichen MaBnahmen aus Anhang 2 der
Empfehlungen 01/2020 des EDSA hilfreich sein, weshalb auf diesen verwiesen wird. Auch hier
sollte beachtet werden, dass zuséatzliche vertragliche oder organisatorische MaBnahmen im Re-
gelfall nicht ausreichen werden, um die personenbezogenen Daten vor einer Offenlegung gegen-
Uber staatlichen Stellen von DrittlAndern zu schitzen, so dass sie mit technischen MaBnahmen
kombiniert werden sollten.
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Nr. 9.2 - Vertreterbenennung
(Art. 27i.V.m. Art. 3 Abs. 2 DS-GVO0)

Kriterium

1) System-Anbieter ohne Niederlassung in der EU oder im EWR, flr die dennoch geman Art. 3
Abs. 2 DS-GVO die DS-GVO gilt, benennen schriftlich einen Vertreter in der EU oderim EWR.
Der Vertreter muss in einem der Mitgliedstaaten niedergelassen sein, in denen sich die be-
troffenen Personen befinden, deren personenbezogene Daten im Zusammenhang mit den
ihnen angebotenen Dienstleistungen verarbeitet werden oder deren Verhalten beobachtet
wird.

2) Der System-Anbieter beauftragt den Vertreter als Ansprechpartner fir samtliche Fragen
im Zusammenhang mit der Datenverarbeitung zur Gewahrleistung der Einhaltung der DS-
GVO und erteilt dem Vertreter die notwendigen Volimachten, damit dieser im Namen des
System-Anbieters und an dessen Stelle tatig werden kann, um die Pflichten der DS-GVO
zu erfillen.

Erlauterung

Ein Vertreteri.d.S. ist gemaB Art. 4 Nr. 17 DS-GVO eine in der Union niedergelassene naturliche oder
juristische Person, die von dem Verantwortlichen oder Auftragsverarbeiter schriftlich gemaB
Art. 27 DS-GVO bestellt wurde und den Verantwortlichen oder Auftragsverarbeiter in Bezug auf
die ihnen jeweils nach dieser Verordnung obliegenden Pflichten vertritt.

Umsetzungshinweis

Der System-Anbieter kann bei der Beauftragung entscheiden, ob der Vertreter ergdnzend zu ihm
oder allein als Ansprechpartner auftreten soll; dies ist entsprechend im AuBenverhaltnis zu kom-
munizieren. Bietet der System-Anbieter ohne Niederlassung in der EU oder im EWR seine Dienst-
leistung in mehreren Mitgliedstaaten an, muss er nicht in jedem Mitgliedstaat einen Vertreter be-
nennen, vielmehr ist auch ein Vertreter in einem Mitgliedstaat mit Zustandigkeit fir mehrere Mit-
gliedstaaten zulassig, solange sich in diesem betroffene Personen befinden.

Auf die folgenden Umsetzungshinweise wird hingewiesen:
e |ISO/IEC 27002:2022 Ziff. 5.2 Informationssicherheitsrollen und -verantwortlichkeiten

e ISO/IEC 27701:2025 Ziff. B.1.5 Weitergabe, Ubertragung und Offenlegung von personenbe-
zogenen Daten

e |ISO/IEC 27701:2025 Ziff. B.3.4 Informationssicherheitsrollen und -verantwortlichkeiten

Kapitel V: Erganzende Anforderungen an spezifische Arten
von schulischen Informationssystemen

Nr. 10 - Videokonferenzsysteme und andere digitale Kommunikations-
systeme

Kriterium

1) Der System-Anbieter von Videokonferenzsystemen und anderen digitalen Kommunikati-
onssystemen stellt durch TOM sicher, dass die Systeme nur die Daten verarbeiten, die fur
ihre Bereitstellung erforderlich sind, sofern keine dokumentierte Einwilligung vorliegt.

2) Der System-Anbieter von Videokonferenzsystemen und anderen digitalen Kommunikati-
onssystemen stellt durch TOM sicher, dass eine Video- und Tonkonferenz sowie vergleich-
bare aufnahmebasierte Kommunikation jederzeit beendet werden kann und dass einzelne
missbrauchsanfallige Funktionalitdten abgeschaltet werden kénnen, so dass sie fur die
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System-Nutzer nicht mehr nutzbar sind.®® Die Inanspruchnahme missbrauchsanfalliger
Funktionalitaten muss protokollierbar sein.

3) Der System-Anbieter von Videokonferenzsystemen und anderen digitalen Kommunikati-
onssystemen muss allen System-Nutzern die Mdéglichkeit geben, ihre Aufnahmegerate
selbstbestimmt auszuschalten. Die Aufnahmegerate muissen beim Beitritt eines System-
Nutzers standardmaBig ausgeschaltet sein. Aufnahmegeréate durfen nicht entgegen dem
Willen der System-Nutzer einschaltbar sein. Die Mdglichkeit der System-Nutzer, ihre Auf-
nahmegerate einzuschalten, muss abschaltbar sein.

4) Der System-Anbieter von Videokonferenzsystemen und anderen digitalen Kommunikati-
onssystemen stellt durch TOM sicher, dass Bild- und Tonaufzeichnungen, die Uber eine im
System integrierte Funktion vorgenommen und beim System-Anbieter gespeichert wer-
den, von der Person, die die Aufzeichnungen veranlasst hat, jederzeit geléscht werden
kénnen.

5) Der System-Anbieter von Videokonferenzsystemen und anderen digitalen Kommunikati-
onssystemen macht fur die System-Nutzer in einfacher und leicht verstandlicher Weise
erkennbar, welche personenbezogenen Daten zu welchen Zwecken im Rahmen des Sys-
tems verarbeitet werden. Es muss insbesondere erkennbar sein, ob Bild- und Tonaufzeich-
nungen stattfinden. Jegliche gesetzlich vorgeschriebenen und freiwilligen Informations-
hinweise mussen in fir Minderjahrige leicht verstandlicher Form angeboten werden. Diese
Informationen sind an prominenter Stelle im Rahmen der Systemnutzung zu platzieren.

6) Der System-Anbieter von Videokonferenzsystemen und anderen digitalen Kommunikati-
onssystemen sieht TOM vor, die eine Zugriffskontrolle nach dem Stand der Technik ermég-
lichen. Diese TOM muUssen ein Rollenverteilungskonzept oder ein gleichwertiges Zugriffs-
konzept enthalten.

7) Der System-Anbieter stellt durch TOM sicher, dass die Nutzung des Videokonferenzsys-
tems oder anderer digitaler Kommunikationssysteme nur authentifizierten Nutzern még-
lich ist. Diese mussen sich mithilfe eines Nutzernamens und eines nach initialer Authenti-
fizierung durch den Nutzer veranderten Passworts anmelden. Authentifizierungsverfah-
ren, die ein vergleichbares oder héheres Schutzniveau gewahrleisten, sind ebenfalls zu-
lassig. Fur Gastzugange ist eine Authentifizierung nicht erforderlich. Der Missbrauch eines
Gastzuganges ist durch eine restriktive Zuweisung von Rechten oder vergleichbare TOM
hinreichend sicher auszuschlieBen.

8) Sofern ein Videokonferenzsystem oder ein anderes digitales Kommunikationssystem die
Maéglichkeit der Einsichthnahme in Nutzungsdaten sowie Kommunikationsinhalte beinhal-
tet, darf dies nur bestimmten Personen mdglich sein. Sofern ein Rollenverteilungskonzept
i.S.d. Abs. 6 genutzt wird, darf ein Zugriff nur bestimmten Rollen innerhalb des Systems
moglich sein. Die Rollen oder anderweitige Zugriffsmoglichkeiten sind so zu definieren,
dass die Missbrauchswahrscheinlichkeit der Nutzungsdaten und Kommunikationsinhalte
so gering wie moglich ist.

9) Der System-Anbieter stellt durch TOM sicher, dass Videokonferenzsysteme und andere di-
gitale Kommunikationssysteme VerschlUsselungsverfahren nutzen, die dem Stand der
Technik entsprechen.

Erlauterung

Im Rahmen schulischer Informationssysteme ist u.a. die Teilnahme minderjahriger Personen zu
berlcksichtigen. Dazu gehort auch die eventuell verminderte Urteilsfahigkeit von minderjahrigen
Personen, die dazu fihrt, dass sie sich der Risiken, Folgen und Garantien sowie ihrer Rechte bei
der Verarbeitung personenbezogener Daten méglicherweise nicht bewusst sind. Daher muss si-
chergestellt werden, dass bei der Verwendung von Videokonferenzsystemen und anderen digita-
len Kommunikationssystemen missbrauchsanfallige Funktionen unterbunden werden kénnen und
dieser Vorgang protokolliert werden kann.

33 7u den missbrauchsanfalligen Funktionalitaten zahlen insbesondere Aufzeichnungsmaglichkeiten, Screensharing, die
Bereitstellung von Dokumenten sowie private Chats, da bei diesen ein unbefugter Abfluss personenbezogener Daten er-
folgen kann. Funktionalitdten, die genutzt werden kénnen, um eine Videokonferenz zu stéren (z. B. durch das standige
Betreten und Verlassen oder das virtuelle Heben der Hand), sollten ebenfalls abschaltbar sein, werden von diesem Kriterium
aber nur erfasst, wenn mit ihnen eine Verarbeitung personenbezogener Daten einhergeht.
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Zu den missbrauchsanfalligen Funktionalitdten zéhlen insbesondere Aufzeichnungsmaglichkei-
ten, Screensharing, die Bereitstellung von Dokumenten sowie private Chats, da bei diesen ein un-
befugter Abfluss personenbezogener Daten erfolgen kann.** Funktionalitaten, die genutzt werden
konnen, um eine Videokonferenz zu storen (z. B. durch das standige Betreten und Verlassen oder
das virtuelle Heben der Hand), sollten ebenfalls abschaltbar sein, werden von diesem Kriterium
aber nur erfasst, wenn mit ihnen eine Verarbeitung personenbezogener Daten einhergeht.

Im Sinne der datenschutzfreundlichen Voreinstellungen missen Videokonferenzsysteme und an-
dere digitale Kommunikationssysteme so gestaltet sein, dass sie zu Beginn der Nutzung, bevor der
System-Nutzer aktiv Einstellungen vornehmen kann, so wenig personenbezogene Daten verarbei-
ten wie moglich. Daher missen die Aufnahmegerate grundsatzlich deaktiviert sein und in der Folge
von den System-Nutzern jederzeit autonom ausschaltbar sein.

Da es sich regelmaBig um Kinder und Jugendliche handelt, muss auch die Art der Information Gber
Videokonferenzsysteme und andere digitale Kommunikationssysteme der verminderten Urteilsfa-
higkeit von Minderjahrigen angepasst werden. Daher hat jegliche Information Gber die Verarbei-
tung personenbezogener Daten in einfacher und leicht verstandlicher Sprache zu erfolgen (s.
Art. 12 Abs. 1Satz 1, 2. Hs. DS-GVO0). Zudem ist diese Information so zu platzieren, dass sie vor der
Datenverarbeitung und fur die Kinder und Jugendlichen leicht erkennbar wahrgenommen werden
kann. Die Transparenz sollte insbesondere hinsichtlich der Aufzeichnung der Video- und Tonkon-
ferenzen gewahrleistet werden. Eine Aufzeichnung Uber das System kann zulassig sein, wenn ein
legitimer Zweck verfolgt wird (z. B. die Aufzeichnung eines Vortrags zur gemeinsamen Analyse)
und diese Aufzeichnung fur alle Teilnehmenden der Video- und Tonkonferenz deutlich erkennbar
ist. Eine solche Erkennbarkeit fehlt regelmaBig bei der Aufnahme durch Drittsysteme (z. B. Bild-
schirmaufzeichnung). Eine Aufzeichnung durch Drittsysteme sollte - soweit fiir den System-An-
bieter technisch moglich - ausgeschlossen werden (z. B. durch eine Screenshot-Sperre innerhalb
des Systems).

Umsetzungshinweise

Die Informationen Uber die Art der personenbezogenen Daten, die im Rahmen der Systemerbrin-
gung verarbeitet werden, die Zwecke der Verarbeitung sowie andere gesetzlich vorgeschriebene
Informationspflichten, die sich an den Verantwortlichen richten, sollten vor einer Erstverarbeitung
oder Erstverwendung des Systems dargestellt werden.

Bzgl. der Rollenverteilung hat der System-Anbieter die Einrichtung verschiedener Nutzergruppen
zu ermoglichen. Zu diesen Nutzergruppen kénnen - mit abnehmenden Zugriffsmoglichkeiten -
gehoren:

¢ Administrierende: Sie haben groBtmaogliche Zugriffsmdéglichkeiten auf die Funktionen des
Videokonferenzsystems oder anderer digitaler Kommunikationssysteme. Sie verfligen
bspw. Uber folgende Berechtigungen: Festlegung des Zeitpunktes, des Zeitrahmens und
des Teilnehmerkreises der Kommunikation, Méglichkeit der Aufzeichnung der Kommunika-
tion, Verbot der Ubermittlung bestimmter stérender Inhalte und anderer Inhalte, die nicht
angemessen sind, Zuweisung von untergeordneten Rollen.

e Moderierende: Sie haben Zugriffsmoglichkeit auf die Funktionen des Videokonferenzsys-
tems oder anderer digitaler Kommunikationssysteme. Zu ihnen gehdéren insbesondere:
Festlegung des Zeitpunktes, des Zeitrahmens und des Teilnehmerkreises der Kommunika-
tion sowie die Zuweisung von Prasentationsrollen, Teilnehmerrollen oder Gastrollen.

e Prasentierende: Sie haben Zugriffsmdglichkeit auf die Funktionen des Videokonferenzsys-
tems oder anderer digitaler Kommunikationssysteme. Sie haben die Mdglichkeit, Inhalte fur
alle Teilnehmenden zu teilen und bereitzustellen und im Rahmen von Video- und Tonkon-
ferenzen Wortmeldungen zu steuern.

e Teilnehmende: Sie haben die Méglichkeit zur Teilnahme unter einem vorher im Rahmen ei-
nes Nutzungsprofils zugeordneten Namen. Daneben kénnen sie die Kommunikationska-
nale des Systems jedoch nur eingeschrankt zur Ubermittlung von Inhalten nutzen. Ihnen
steht keine Prasentationsfunktion zu.

e Gaste: Sie haben ohne Profilerstellung die Méglichkeit der Teilnehmenden.

34 S. DSK, Orientierungshilfe Videokonferenzsysteme, S. 19.
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Auf die folgenden Umsetzungshinweise wird hingewiesen:

e Art.-29-Gruppe, WP 260 Rev.01 Leitlinien fir Transparenz gemaB der Verordnung
2016/679

e DSK, Orientierungshilfe Videokonferenzsysteme

e DSK, Kurzpapier Nr. 6 Auskunftsrecht der betroffenen Person, Art. 15 DS-GVO
e DSK, Kurzpapier Nr. 10 Informationspflichten bei Dritt- und Direkterhebung

e DIN SPEC 27008:2024-02 Tabelle 1, insbesondere Nr. 5.9 ff.

Nr. 11 - Automatisierte Entscheidungsfindung und Klnstliche Intelli-

genz in schulischen Informationssystemen
(insbesondere Art. 22 DS-GVO)

Kriterium

1) Der System-Anbieter verwendet personenbezogene Daten von System-Nutzern als Trai-
nings-, Validierungs- und Testdaten fur KI-Systeme nur auf Grundlage einer dokumentier-
ten ausdrucklichen Einwilligung. Der System-Anbieter stellt durch TOM sicher, dass die
Daten, auf die sich die Einwilligung bezieht, weitestgehend anonymisiert oder zumindest
pseudonymisiert werden, um den Personenbezug nach Mdéglichkeit auszuschlieBen oder
zu reduzieren. Die Erteilung oder Nichterteilung der Einwilligung darf keinen Einfluss auf
die Nutzbarkeit des schulischen Informationssystems haben. Die Trainings-, Validierungs-
und Testdaten sind spatestens nach Ablauf eines Jahres nach der Erhebung zu I6schen.

2) AusschlieBlich auf einer automatisierten Verarbeitung personenbezogener Daten beru-
hende Entscheidungen, die betroffenen Personen gegeniber rechtliche Wirkung entfalten
oder sie in ahnlicher Weise erheblich beeintrachtigen, sind nur auf Grundlage einer doku-
mentierten ausdricklichen Einwilligung zulassig. Der System-Anbieter trifft angemessene
MaBnahmen, um die Rechte und Freiheiten sowie die berechtigten Interessen der betroffe-
nen Personen zu wahren, wozu mindestens das Recht auf Erwirkung des Eingreifens einer
Person seitens des System-Anbieters, auf Darlegung des eigenen Standpunkts der be-
troffenen Personen und auf Anfechtung der Entscheidung gehort.

3) Der System-Anbieter stellt durch TOM sicher, dass Daten und darauf beruhende Entschei-
dungen nach Abs. 2, die Auswirkungen auf den schulischen Werdegang haben kénnen,
nicht an Schulen Ubermittelt werden.

4) Handelt es sich bei dem schulischen Informationssystem um ein Hochrisiko-KI-System,
verwendet der System-Anbieter ggf. die gemas Art. 13 KI-VO bereitgestellten Informatio-
nen, um seiner Pflicht zur Durchfiihrung einer Datenschutz-Folgenabschatzung (Nr. 4.2)
nachzukommen.

Erlauterung

Der Einsatz Kunstlicher Intelligenz und algorithmenbasierter Entscheidungssysteme geht haufig
mit einer umfangreichen Verarbeitung personenbezogener Daten einher. Aufgrund der potenziell
hohen Aussagekraft der Datenverarbeitung besteht ein hohes Risiko flr die Rechte und Freiheiten
der Schuilerinnen und Schuler. Dies ist z. B. der Fall, wenn Kinstliche Intelligenz fir Learning Ana-
lytics eingesetzt wird.

Kunstliche Intelligenz wird von der technikneutralen DS-GVO nicht gesondert geregelt. Es gelten
die allgemeinen Regelungen der DS-GVO.

Beim Einsatz schulischer Informationssysteme verarbeitete personenbezogene Daten von Schi-
lerinnen und Schilern sowie sonstigen System-Nutzern durfen nur als Trainings-, Validierungs-
und Testdaten fur KI-Systeme verwendet werden, wenn hierfir eine Rechtsgrundlage vorliegt. Als
Rechtsgrundlage kommt die Einwilligung gemaB Art. 6 Abs. 1 UAbs. 1lit. ai.V.m. Art. 4 Nr. 11, Art. 7
und 8 DS-GVO in Betracht. Solange ein minderjahriges Kind das 16. Lebensjahr nicht vollendet hat,
muss die Einwilligung regelmaBig von den Erziehungsberechtigten erteilt werden (vgl. Art. 8 Abs. 1
DS-GVO0). Der System-Anbieter hat die Daten - soweit mdglich - zu anonymisieren. Werden nicht-
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personenbezogenen Daten als Trainings-, Validierungs- und Testdaten verwendet, bedarf es kei-
ner datenschutzrechtlichen Rechtsgrundlage, da das Datenschutzrecht dann nicht anwendbar ist
(Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 DS-GVO0).

Im Zusammenhang mit Kunstlicher Intelligenz und algorithmenbasierten Entscheidungssystemen
kommt Art. 22 DS-GVO eine hohe Bedeutung zu. Nach Art. 22 Abs. 1 und 2 DS-GVO bedarf eine
Entscheidung, die ausschlieBlich auf einer automatisierten Verarbeitung - einschlieBlich Profiling
- beruht, einer Rechtsgrundlage, wenn von ihr eine rechtliche Wirkung ausgeht oder sie die be-
troffenen Personen in dhnlicher Weise erheblich beeintrachtigt. Als Rechtsgrundlage kommt eine
ausdrickliche Einwilligung in Betracht (Art. 22 Abs. 2 lit. c DS-GVO0). Es muss aber nach Mdglichkeit
ausgeschlossen werden, dass eine Entscheidung auf dem Nachmittagsmarkt Auswirkungen auf
den schulischen Werdegang (z. B. bei Verhaltens- und Leistungskontrollen in Gestalt von Beno-
tungen oder anderen Formen der Beurteilung) hat.

GemaB Art. 26 Abs. 9 KI-VO verwendet der Betreiber eines Hochrisiko-KI-Systems die gemaB
Art. 13 KI-VO bereitgestellten Informationen, um seiner Pflicht zur Durchfihrung einer Daten-
schutz-Folgenabschatzung gemaBs Art. 35 DS-GVO nachzukommen. Betreiber i.d.S. ist gemas Art.
3 Nr. 4 KI-VO eine naturliche oder juristische Person, Behorde, Einrichtung oder sonstige Stelle, die
ein KI-System in eigener Verantwortung verwendet. Stellt der System-Anbieter dem System-Nut-
zer ein schulisches Informationssystem zur Verfiigung, bei dem es sich um ein Hochrisiko-KI-Sys-
tem i.S.v. Art. 3 Nr. 1i.V.m. Art. 6 KI-VO handelt (insbesondere Art. 6 Abs. 2 i.V.m. Anhang Il Nr. 3
KI-V0), ist davon auszugehen, dass der System-Anbieter (zumindest auch) Betreiber des KI-Sys-
tems ist. Die Pflicht zur Durchfihrung der Datenschutz-Folgenabschatzung gemaB Art. 35 DS-
GVO betrifft in der hier relevanten Konstellation den System-Anbieter als datenschutzrechtlich
Verantwortlichen. Er hat daher die Informationen nach Art. 13 KI-VO bei der Datenschutz-Folgen-
abschatzung zu verwenden.

Werden im Rahmen des Einsatzes von KI-Systemen personenbezogene Daten an Drittlander oder
internationale Organisationen Ubermittelt, gelten die Vorgaben in Nr. 9.1.

Umsetzungshinweis

FUr den Fall der Verarbeitung personenbezogener Daten als Trainings-, Validierungs- und Testda-
ten sollte der System-Anbieter i.S.v. Art. 5 Abs. 1lit. c DS-GVO auf gangige Methoden zur Daten-
minimierung zurlckgreifen, insbesondere auf die MaBnahmen der Pseudonymisierung oder Ano-
nymisierung sowie die Méglichkeit, personenbezogene Daten nur aggregiert zu verarbeiten.

Auf die folgenden Umsetzungshinweise wird hingewiesen:
e EDSA, Leitlinien 05/2020 zur Einwilligung gemaB Verordnung 2016/679
e DSK, Orientierungshilfe Kinstliche Intelligenz und Datenschutz
e BayLDA, Kl & Datenschutz

e LfDI BW, Diskussionspapier: Rechtsgrundlagen im Datenschutz beim Einsatz von Kunstli-
cher Intelligenz

e HmbBfDI, Checkliste zum Einsatz LLM-basierter Chatbots
e CNIL, Al system development: CNIL's recommendations to comply with the GDPR

e CNIL, Al how-to sheets

Kapitel VI: Werbe- und Cookieregelungen

Nr. 12 - Werbe- und Cookieregelungen
(Art. 25 Abs. 2, Art. 5 Abs. 1lit. b DS-GVO sowie Art. 95 DS-GVO)

Kriterium

1) Personenbezogene Daten von System-Nutzern diirfen zu Zwecken der Werbung oder zu
anderen kommerziellen Zwecken nur auf Grundlage einer dokumentierten ausdrtcklichen
Einwilligung verwendet werden.
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2) Die Speicherung von Informationen auf Endgeraten der System-Nutzer oder der Zugriff
auf Informationen, die bereits in den Endgeraten gespeichert sind, ist nur zuldssig, wenn
die Speicherung oder der Zugriff unbedingt erforderlich ist, um das schulische Informati-
onssystem betreiben zu kénnen, oder eine dokumentierte ausdruckliche Einwilligung des
System-Nutzer vorliegt. Der System-Anbieter stellt durch TOM sicher, dass eine Speiche-
rung nicht erforderlicher Informationen auf den Endgeraten der System-Nutzers unter-
bleibt.

Erlauterung

Kinder genieBen bei ihren personenbezogenen Daten im Rahmen der DS-GVO besonderen Schutz,
wie insbesondere EG 38 DS-GVO hervorhebt. Dieser besondere Schutz verbietet grundséatzlich die
Verwendung personenbezogener Daten von Kindern zu Zwecken der Werbung (d.h. AuBerungen,
die auf die Férderung des Absatzes von Waren oder Dienstleistungen einer wirtschaftlich tatigen
Person gerichtet sind*®) oder anderen kommerziellen Zwecken. Als Rechtsgrundlage kommt aber
eine Einwilligung gemaB Art. 6 Abs. 1 UAbs. 1 lit. a i.V.m. Art. 4 Nr. 11, Art. 7 und 8 DS-GVO in Be-
tracht. Solange ein minderjahriges Kind das 16. Lebensjahr nicht vollendet hat, muss die Einwilli-
gung regelmaBig von den Erziehungsberechtigten erteilt werden (vgl. Art. 8 Abs. 1 DS-GVO0).

Die Speicherung von Cookies (und vergleichbaren Informationen) in den Endeinrichtungen (z. B.
Smartphone, Laptop, PC, s. § 2 Abs. 2 Nr. 6 TDDDG:; im Kriterium als Endgerate bezeichnet) der
Endnutzer (d.h. Schilerinnen und Schiler etc.) ist nach §25 TDDDG (i.V.m. Art.5 Abs. 3 RL
2002/58/EG3¢) zulassig, wenn die Endnutzer eingewilligt haben (Art. 25 Abs. 1 TDDDG) oder wenn
sie unbedingt erforderlich ist, damit der System-Anbieter einen ausdricklich gewlnschten Dienst
zur Verfligung stellen kann (Art. 25 Abs. 2 Nr. 2 TDDDG).*

Umsetzungshinweis

Fir den Fall der Verarbeitung personenbezogener Daten sollte der System-Anbieter i.S.v.
Art. 5 Abs. 1lit. c DS-GVO auf gangige Methoden zur Datenminimierung zurlickgreifen, insbeson-
dere auf die MaBnahmen der Pseudonymisierung oder Anonymisierung sowie die Mdglichkeit, per-
sonenbezogene Daten nur aggregiert zu verarbeiten.

Wird die Einwilligung elektronisch eingeholt (insbesondere bei Cookies), kommt das Double-Opt-
In-Verfahren in Betracht.

Auf die folgenden Umsetzungshinweise wird hingewiesen:
e EDSA, Leitlinien 05/2020 zur Einwilligung gemaB Verordnung 2016/679

e DSK, Orientierungshilfe der Aufsichtsbehdrden fir Anbieter:innen von digitalen Diensten
(OH Digitale Dienste)

Kapitel VII: Anforderungen an die Systemgestaltung

Nr. 13 - Datenschutz durch Technikgestaltung und datenschutzfreund-
liche Voreinstellungen

Nr. 13.1 - Datenschutz durch Systemgestaltung
(Art. 25 Abs. 1DS-GVO i.V.m. Art. 5 Abs. 1 DS-GVO0)

Kriterium

1) Der System-Anbieter fUhrt eine Risikoanalyse auf Grundlage des Risikobewertungskon-
zepts oder eines anderen Verfahrens zur Risikobewertung fir alle Verarbeitungsvorgange
des angebotenen Systems durch. Die Risikoanalyse umfasst die Ermittlung der Wahr-
scheinlichkeit sowie die potenziellen Auswirkungen der identifizierten Risiken auf die
Rechte und Freiheit der betroffenen Personen.

3% S. z. B. Art. 2 lit. a Richtlinie 2006/114/EG.

3¢ S. hierzu bzgl. des ZertifizierungsmaBstabes das Begleitdokument Zertifizierungsgegenstand.

57S. zudem § 25 Abs. 2 Nr. 1 TDDDG zur Durchfiihrung der Ubertragung einer Nachricht Uber ein 6ffentliches Telekommu-
nikationsnetz.
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2) Unter Berilcksichtigung der ermittelten Risiken verfligt der System-Anbieter zum Zeit-
punkt der Festlegung der Mittel fur die Verarbeitung als auch zum Zeitpunkt der eigentli-
chen Verarbeitung Gber TOM zur praktikablen, zielfihrenden und wirksamen Umsetzung
der Grundsatze des Art. 5 DS-GVO (RechtmaBigkeit, Verarbeitung nach Treu und Glauben,
Transparenz, Zweckfestlegung und Zweckbindung, Datenminimierung, Richtigkeit, Spei-
cherbegrenzung, Integritat und Vertraulichkeit sowie Rechenschaftspflicht), um den An-
forderungen der DS-GVO zu gentigen und die Rechte der betroffenen Personen - auch in
den verlangerten Leistungsketten durch etwaige Auftragsverhaltnisse - zu schitzen.

3) Bei der Implementierung der TOM berlcksichtigt der System-Anbieter insbesondere den
Stand der Technik, die Implementierungskosten, die Art, den Umfang, die Umstande und
die Zwecke der Verarbeitung sowie die unterschiedliche Eintrittswahrscheinlichkeit und
Schwere der mit der Verarbeitung verbundenen Risiken fur die Rechte und Freiheiten der
betroffenen Personen.

4) Der System-Anbieter muss nachweisen kénnen, dass die implementierten TOM zu einer
wirksamen Umsetzung der Grundséatze des Art. 5 DS-GVO flhren.

Erlduterung

Der System-Anbieter muss als Verantwortlicher die Gestaltungspflicht aus Art. 25 Abs. 1 DS-GVO
erfallen. Technik und Organisation des schulischen Informationssystems sind daher so zu gestal-
ten, dass sie die Datenschutzgrundséatze des Art. 5 DS-GVO bestmdglich und nachweislich unter-
stutzen.

Der EDSA betont die Bedeutung einer wirksamen Umsetzung der Datenschutzgrundsatze durch
den Verantwortlichen. Er duBert sich in den Leitlinien 4/2019 wie folgt:

.Wirksamkeit ist der Kern des Konzepts des Datenschutzes durch Technikgestaltung. Die Anforde-
rung zur wirksamen Umsetzung der Grundséatze bedeutet, dass die Verantwortlichen die fir den
Schutz dieser Grundséatze erforderlichen MaBnahmen und Garantien umsetzen missen, um die
Rechte der betroffenen Personen zu gewahrleisten. Jede umgesetzte MaBnahme sollte zu den
beabsichtigten Ergebnissen fur die vom Verantwortlichen vorgesehene Verarbeitung fihren. Aus
dieser Feststellung ergeben sich zwei Konsequenzen.

Zum einen, dass Artikel 25 [DS-GVO] nicht die Umsetzung bestimmter technischer und organisa-
torischer MaBnahmen vorsieht, sondern dass die gewahlten MaBnahmen und Garantien speziell
fur die Umsetzung der Datenschutzgrundsatze bei der betreffenden konkreten Verarbeitung an-
gelegt sein sollten. Dabei sollte bei den MaBnahmen und Garantien die Wirksamkeit im Vordergrund
stehen, und der Verantwortliche sollte weitere MaBnahmen umsetzen kénnen, um einer etwaigen
Risikoerhéhung Rechnung tragen zu kénnen. Die Wirksamkeit von MaBnahmen hangt daher von
den Rahmenbedingungen der betreffenden Verarbeitung und von einer Prifung bestimmter As-
pekte ab, die bei der Festlegung der Mittel flr die Verarbeitung zu bericksichtigen sind. [...]

Zum anderen sollten die Verantwortlichen nachweisen kénnen, dass die Grundsatze gewahrt wur-
den.

Die umgesetzten MaBnahmen und Garantien sollten die gewunschte Wirkung in Bezug auf den Da-
tenschutz erzielen; und der Verantwortliche sollte Uber eine Dokumentation der umgesetzten
technischen und organisatorischen MaBnahmen verfiigen. Hierfir kann der Verantwortliche ge-
eignete zentrale Leistungsindikatoren zum Nachweis der Wirksamkeit festlegen. Ein zentraler Leis-
tungsindikator ist ein vom Verantwortlichen gewahlter messbarer Wert, der Auskunft Uber die
Wirksamkeit des Verantwortlichen bei der Erreichung seiner Datenschutzziele gibt. Die zentralen
Leistungsindikatoren kénnen quantitativ sein, wie z. B. der Prozentsatz von falsch-positiven oder
falsch-negativen Ergebnissen, die Reduzierung von Beschwerden, die Verklrzung der Zeit fur
Antworten an betroffene Personen, die ihre Rechte wahrnehmen, oder qualitativ, wie z. B. Bewer-
tungen der Leistung, die Verwendung von Bewertungsskalen oder Beurteilungen durch Sachver-
standige. Als Alternative zu den zentralen Leistungsindikatoren kénnen die Verantwortlichen un-
ter Umstédnden den Nachweis der wirksamen Umsetzung der Grundséatze dadurch erbringen, dass
sie Sinn und Zweck ihrer Prifung der Wirksamkeit der gewéahlten MaBnahmen und Garantien er-
ldutern.”8

Die wirksame Umsetzung der Grundsatze ist mit jeweils geeigneten Methoden nachzuweisen (s. a.
Nr. 1). So ist eine wirksame Umsetzung des Vertraulichkeitsprinzips (Art. 5 Abs. 1 lit. f DS-GVO0)

%8 EDSA, Leitlinien 4/2019, S. 6.
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durch kryptographische Verfahren mit entsprechenden mathematischen Verfahren nachzuwei-
sen. Gleiches gilt fir die wirksame Umsetzung der Datenminimierung (Art. 5 Abs. 1 lit. ¢ DS-GVO)
durch technische Anonymisierungsverfahren (etwa k-Anonymitat oder Differential Privacy). Die
Umsetzung von Transparenz- und/oder Interventionsmdglichkeiten betroffener Personen (Art. 5
Abs. 1lit. a i.V.m. den Betroffenenrechten gemaB Art. 12 ff. DS-GVO0), deren Wirksamkeit von ihrer
Bedienbarkeit (,Usability”) durch Laien abhangt, kann Gber empirische Konzepte und Methoden
aus der User Experience- bzw. Mensch-Maschine-Interaktionsforschung, Psychologie und/oder
Verhaltens6konomik nachgewiesen werden. Wird der Nachweis von Dritten Gbernommen, ist dar-
zulegen, wieso und inwiefern der Nachweis fir das vorliegende, zu zertifizierende Verfahren tber-
nommen werden kann und deshalb kein eigener Nachweis durchgefuhrt werden muss.

Wie vom EDSA ausgefiihrt (s.0.), schlieBt der Nachweis der Wirksamkeit sowohl qualitative als auch
quantitative Methoden ein. Die Wahl der jeweiligen Methode hangt dabei von der Fragestellung ab.
Geht es primar darum, explorativ herauszufinden, welche Erwartungen die Betroffenen an den
Schutz vor den Risiken der Datenverarbeitung haben, bieten sich zunachst qualitative Methoden
wie etwa Interviews und Workshops mit Betroffenen an, die die entsprechenden Wieso-, Weshalb-
. Warum-Fragen erlauben. Anhand dieser Erkenntnisse lassen sich dann entsprechende Prototy-
pen fur SchutzmaBnahmen entwickeln (z. B. visuelle Mockups oder Clickdummies), die wiederum
gualitativ aufihre Wirksamkeit getestet werden kénnen. Stellen sich in diesem Prozess hinreichend
begrindete Hypothesen fir eine oder mehrere mogliche ausreichend wirksame SchutzmaBnah-
men heraus, kdnnen diese schlieBlich im Rahmen quantitativer Tests mit Blick auf ihre Reprasen-
tativitat verifiziert bzw. falsifiziert werden. Hierfir kommen sogenannte A/B-Tests in Betracht, in
deren Rahmen verschiedene Varianten einer SchutzmaBnahme in Bezug auf ihre Wirksamkeit ver-
glichen werden kénnen. Die so festgestellte wirksamste SchutzmaBnahme stellt dann den jeweils
geltenden Stand der Technik dar.

Liegt allgemein noch kein Nachweis vor, muss der System-Anbieter diesen selbst liefern. Der Um-
fang des Nachweises richtet sich nach dem AusmaB der festgestellten Risiken sowie den Kosten.
Je umfassender die Risiken fur die betroffenen Personen sind, desto mehr Mihe muss der System-
Anbieter auf den Nachweis verwenden, dass seine SchutzmaBnahmen wirksam sind. Dem darf er
andererseits die Kosten gegenuberstellen, was bei unverhaltnismaBig hohen Kosten zu einer Ent-
lastung der Nachweispflicht fihren kann.

Bei der Umsetzung der TOM berucksichtigt der System-Anbieter gemas Art. 25 Abs. 1DS-GVO ins-
besondere den Stand der Technik und die Implementierungskosten.

Der Stand der Technik umfasst das, was derzeit als beste Praktiken, Technologien, Methoden und
Strategien zum Schutz von Informationssystemen allgemein anerkannt ist. Stand der Technik be-
deutet nicht notwendigerweise die technologisch fortschrittlichste Losung, sondern umfasst ro-
buste Technologien und Prozesse sowie qualifiziertes Personal, um wirksam gegen die sich fort-
entwickelnden Datenschutzbedrohungen zu schiitzen. Soweit es in Bezug auf die festgestellten
Risiken und die zu ihrer wirksamen Kontrolle der jeweils technisch-organisatorisch umzusetzen-
den Norm noch keinen Stand der Technik gibt, kann auf die anerkannten Regeln der Praxis zurtck-
gegriffen werden.

Bei der Bestimmung der TOM ist zu berUcksichtigen, dass die Implementierungskosten nicht als
Grund dafur herangezogen werden durfen, Datenschutz durch Technikgestaltung gar nicht um-
zusetzen.

Umsetzungshinweis

Zur Erfallung der Anforderungen von Art. 25 Abs. 1 DS-GVO ist es unabdingbar, diese bereits bei
der Modellierung der schulischen Informationssysteme und Verarbeitungsvorgange auf allen Ebe-
nen zu berlcksichtigen. Dabei ist die Risikoanalyse (s. Begleitdokument) Voraussetzung, um an-
schlieBend risikoangemessene TOM festzulegen. Diese Risikoanalyse sollte bisher ergriffene TOM
berucksichtigen.

Far den Nachweis der Wirksamkeit der jeweiligen TOM kann auf empirische Methoden zurtckge-
griffen werden (siehe hierzu bereits zuvor bei der Erlduterung). In der aktuellen Praxis liegt ein
Fokus haufig auf technischen SchutzmaBnahmen wie z. B. der Anonymisierung der Daten. Der Fo-
kus sollte auch auf organisatorische SchutzmaBnahmen gelegt werden, z. B. nutzerfreundlichere
Ausgestaltungen der Systeme, die den datenschutzkonformen Gebrauch in der Praxis sicherstel-
len (einschlieBlich entsprechender Gebrauchsanleitungen).
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Der Grundsatz der datenschutzférdernden Systemgestaltung verlangt eine Beachtung operativer
Datenschutzanforderungen bereits wahrend der Planungsphase, damit nicht-datenschutzkon-
forme Funktionen gar nicht erst implementiert und nachtraglich abgestellt werden missen. Nach
dem SDM kdénnen zur datenschutzgerechten Gestaltung der Verarbeitungsvorgange die Gewahr-
leistungsziele des SDM (C1.1 bis C1.7) als Design-Prinzipien oder -Strategien interpretiert werden.
Es sind ausgereifte Changemanagement-Prozesse erforderlich, um auf Anderungen der rechtli-
chen Rahmenbedingungen reagieren und um neue, datenschutzfreundliche Techniken in vorhan-
dene Verarbeitungssystemen einsetzen zu kdnnen. Hierzu zahlen bspw. Privacy Enhancing Tech-
nologies (PETs), die in schulischen Informationssystemen zum Einsatz kommen kénnen.

Die MaBnahmen, um dieses Kriterium umzusetzen, sind sehr vielfaltig. Sie reichen von der Imple-
mentierung eines datensparsamen Logins fur den Zugang zum schulischen Informationssystem,
Uber Rollen- und Berechtigungskonzepte fir die Nutzung und Administration des Systems (s. Nr.
5.5 zur Zugriffskontrolle) bis hin zu Léschkonzepten fir die Ldschung der Daten (s. Nr. 7.5 zur L6-
schung). Zu den weiteren MaBnahmen, die System-Anbieter ergreifen sollten, gehéren MaBnah-
men zur Datenminimierung, wodurch nur die fur die Aufgabenerfillung erforderlichen Daten ver-
arbeitet werden, oder auch Pseudonymisierungsvorkehrungen (s. Nr. 5.8 zur Pseudonymisierung).

Auch MaBnahmen, die es der betroffenen Person ermdglichen, ihre Betroffenenrechte moglichst
einfach auszulben, zahlen hierzu, da sie Transparenz und Kontrollméglichkeiten fir diese erh6hen
(s. Nr. 7). Beispielhafte MaBnahmen sind die Antragstellung auf Auskunft nach Art. 15 Abs. 1 DS-
GVO auf Knopfdruck innerhalb des Systems oder der Onlineabruf von Daten, die zur betroffenen
Person gespeichert sind.

Der System-Anbieter sollte die Abwagungsvorgdnge dokumentieren, die ihn bei der Auswahl der
TOM zur Gewahrleistung der Datenschutzgrundsatze geleitet haben, da er bei dieser Auswahl den
Stand der Technik, die Implementierungskosten, die Eintrittswahrscheinlichkeit und Schwere des
Schadens fur die Rechte und Freiheiten der betroffenen Personen in Bezug auf die Art, den Um-
fang, die Umstande und die Zwecke der Verarbeitung bertcksichtigen muss.

Auf die folgenden Umsetzungshinweise wird hingewiesen:

e EDSA, Leitlinien 4/2019 zu Artikel 25 Datenschutz durch Technikgestaltung und durch da-
tenschutzfreundliche Voreinstellungen

e Art.-29-Gruppe, WP 260 Rev.01 Leitlinien flr Transparenz gemaB der Verordnung
2016/679

e SDM, Abschnitt D1 Generische MaBnahmen

e SDM-Baustein 41 ,Planen und Spezifizieren”

e SDM-Baustein 42 ,Dokumentieren”

e SDM-Baustein 51,Zugriffe auf Daten, Systeme und Prozesse regeln”
e BSI, IT Grundschutz Kompendium, CON 2 Datenschutz

e ISO/IEC 29101:2018 Informationstechnik - Sicherheitsverfahren - Rahmenwerk fur Daten-
schutzarchitektur

e ISO/IEC 27002:2022 Ziff. 8.25 Lebenszyklus einer sicheren Entwicklung
e ISO/IEC 27002:2022 Ziff. 8.27 Sichere Systemarchitektur und technische Grundséatze

e ISO/IEC 27701:2025 Ziff. B.1.4 Datenschutz durch Technikgestaltung und datenschutz-
freundliche Voreinstellungen

e ISO/IEC 27701:2025 Ziff. B.3.27 Lebenszyklus einer sicheren Entwicklung
e ISO/IEC 27701:2025 Ziff. B.3.29 Sichere Systemarchitektur und technische Grundsatze

e |ISO/IEC 29101:2018 Informationstechnik - Sicherheitsverfahren - Rahmenwerk fir Daten-
schutzarchitektur
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Nr. 13.2 - Datenschutz durch datenschutzfreundliche Voreinstellungen
(Art. 25 Abs. 2 DS-GV0)

Kriterium

1) Der System-Anbieter stellt durch Voreinstellungen im jeweiligen schulischen Informati-
onssystem sicher, dass nur personenbezogene Daten verarbeitet werden, die fur den je-
weiligen Verarbeitungszweck im Hinblick auf die Menge der erhobenen personenbezoge-
nen Daten, den Umfang ihrer Verarbeitung und die Dauer ihrer Speicherung erforderlich
sind. Er stellt zudem sicher, dass auch der Zugang zu den personenbezogenen Daten auf
das MaB beschrankt wird, das erforderlich ist, um den Verarbeitungszweck zu erfullen. In
Bezug auf Letzteres muss der System-Anbieter sicherstellen, dass Personen, die unter
seiner Aufsicht handeln, nur auf einer Need-To-Know-Basis auf personenbezogene Daten
zugreifen kénnen, d.h. wenn sie diese kennen mussen.

2) Der System-Anbieter stellt durch Voreinstellungen sicher, dass personenbezogene Daten
nicht ohne Eingreifen der betroffenen Person einer unbestimmten Zahl von natirlichen
Personen zuganglich gemacht werden.

Erlduterung

Der System-Anbieter als Verantwortlicher hat gemaB Art. 25 Abs. 2 DS-GVO TOM zu treffen, die
sicherstellen, dass durch Voreinstellung nur personenbezogene Daten, deren Verarbeitung fir den
jeweiligen bestimmten Verarbeitungszweck erforderlich ist, verarbeitet werden.

Umsetzungshinweis

Die MaBnahmen, um dieses Kriterium umzusetzen, sind sehr vielfaltig. Der System-Anbieter hat
durch Voreinstellungen sicherzustellen, dass nur personenbezogene Daten verarbeitet werden,
die fur den jeweilig bestimmten Verarbeitungszweck erforderlich sind. Hierzu sollte nicht nur die
Menge der verarbeiteten Daten minimiert werden, sondern auch der Umfang ihrer Verarbeitung,
ihre Speicherfrist und ihre Zuganglichkeit. Muss bspw. die Nutzung des schulischen Informations-
systems protokolliert werden, um Missbrauch aufzudecken oder die Datensicherheit sicherzustel-
len, so sollte die Voreinstellung derart gewahlt werden, dass die Daten anonymisiert erhoben und
verarbeitet werden.

System-Nutzer kénnen von den datenschutzfreundlichen Voreinstellungen abweichen, wenn sie
z. B. umfangreichere Verarbeitungsoptionen wuinschen. Hierfur ist eine gute Nutzbarkeit des
schulischen Informationssystems ebenso wichtig wie eine Information des System-Nutzers dar-
Uber, welche Auswirkungen Anderungen von Voreinstellungen haben kénnen (z. B. Gber Pop-up-
Fenster innerhalb des Dienstes). Art. 25 Abs. 2 DS-GVO verpflichtet jedoch dazu, dass die umfang-
reicheren Verarbeitungsoptionen nicht voreingestellt sind, sondern vom System-Nutzer bei Be-
darf eingeschaltet und aktiviert werden kénnen. Soweit der System-Anbieter eine Datenschutz-
Folgenabschatzung durchgefuhrt hat, kdnnen sich Anforderungen an die Voreinstellungen aus der
Pflicht ergeben, die festgestellten Risiken zu minimieren.

Auf die folgenden Umsetzungshinweise wird hingewiesen:

e EDSA, Leitlinien 4/2019 zu Artikel 25 Datenschutz durch Technikgestaltung und durch da-
tenschutzfreundliche Voreinstellungen

e SDM, Abschnitt D1 Generische MaBnahmen

e SDM-Baustein 41,Planen und Spezifizieren”

e SDM-Baustein 42 ,Dokumentieren”

e SDM-Baustein 51,Zugriffe auf Daten, Systeme und Prozesse regeln”

e ISO/IEC 27701:2025 Ziff. B.1.4 Datenschutz durch Technikgestaltung und datenschutz-
freundliche Voreinstellungen

e |ISO/IEC 29101:2018 Informationstechnik - Sicherheitsverfahren - Rahmenwerk fir Daten-
schutzarchitektur
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Anlagen

1. Listen nach Art. 35 Abs. 4 DS-GVO zur Datenschutz-Fol-
genabschatzung

Der System-Anbieter ist verpflichtet, die folgenden Angaben vor Verwendung auf Aktualitat zu
prafen (Stand 01.03.2026).

o Bayern (Bayerischer LfD)

o Offentlicher  Bereich: https://www.datenschutz-bayern.de/datenschutzre-
form2018/DSFA_ Blacklist.pdf

o Baden-Wirttemberg (LfDI Baden-Wirttemberg)

o Nicht-o6ffentlicher Bereich: https://www.baden-wuerttemberg.daten-
schutz.de/wp-content/uploads/2018/05/Liste-von-Verarbeitungs-
vorg%C3%A4ngen-nach-Art.-35-Abs.-4-DS-GVO-LfDI-BW.pdf

o Berlin (Berliner DSB)

o Offentlicher Bereich: https://www.datenschutz-berlin.de/fileadmin/user_up-
load/pdf/dokumente/2018-BInBDI_DSFA-oeffentlich.pdf

o Nicht-offentlicher Bereich: https://www.datenschutz-berlin.de/fileadmin/u-
ser__upload/pdf/dokumente/2018-BInBDI_DSFA-nicht-oeffentlich.pdf

o Brandenburg (LDA Brandenburg)

o Nicht-o6ffentlicher Bereich: https://www.lda.brandenburg.de/sixcms/me-
dia.php/9/DSFA-Liste_nicht_%C3%Béffentlicher_Bereich.pdf

o Offentlicher Bereich: https://www.lda.brandenburg.de/sixcms/me-
dia.php/9/DSFA-Liste_%C3%Bé6ffentlicher_Bereich.pdf

o Bremen (LfDI Bremen)

o Nicht-o6ffentlicher Bereich: https://www.datenschutz.bremen.de/sixcms/me-
dia.php/13/DSFA%20Muss-Liste%20LfDI%20HB.pdf

o Hamburg (HmbBfDI)

o Offentlicher Bereich: https://datenschutz-hamburg.de/fileadmin/user_up-
load/HmbBfDI/Datenschutz/Informationen/Liste_Art_35-4_DSGVO_HmbBfDI-
oeffentlicher_Bereich_v2.0a.pdf

o Nicht-6ffentlicher Bereich: https://datenschutz-hamburg.de/fileadmin/user_up-
load/HmbBfDI/Datenschutz/Informationen/DSFA__Muss-Liste_fuer_den_nicht-
oeffentlicher_Bereich__-_Stand_17.10.2018.pdf

o Hessen (Hessischer Beauftragter fir Datenschutz und Informationsfreiheit)

o Ohne Differenzierung: https://datenschutz.hessen.de/sites/datenschutz.hes-
sen.de/files/2022-11/dsfa_muss_liste_dsk_de.pdf

o Mecklenburg-Vorpommern (LfDI Mecklenburg-Vorpommern)

o Offentlicher Bereich: https://www.datenschutz-mv.de/static/DS/Dateien/DS-
GVO/HilfsmittelzurUmsetzung/MV-DSFA-Muss-Liste-Oeffentlicher-Bereich.pdf

o Nicht-6ffentlicher Bereich: https://www.datenschutz-mv.de/static/DS/Da-
teien/DS-GVO/HilfsmittelzurUmsetzung/ListevonVerarbeitungsvorgaengen-
nachArt35Abs4DS-GVO/DE_DSFA_Muss-Liste.pdf

o Niedersachsen (LfD Niedersachsen)
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o Offentlicher Bereich: https://www.lfd.niedersachsen.de/down-
load/134414/DSFA__Muss-Liste_fuer_den_oeffentlichen_Bereich.pdf
o Nicht-o6ffentlicher Bereich: https://www.lfd.niedersachsen.de/down-

load/134415/DSFA_Muss-Liste_fuer_den_nicht-oeffentlichen_Bereich.pdf

Nordrhein-Westfalen (LDI Nordrhein-Westfalen)

o Offentlicher Bereich: https://www.ldi.nrw.de/system/files/me-
dia/document/file/liste-art-35-4-nrw-oeb_v2_3.pdf

o Nicht-offentlicher Bereich: https://www.ldi.nrw.de/system/files/me-
dia/document/file/dsk_dsfa_muss-liste_version_1_1_deutsch_4.pdf

Rheinland-Pfalz (LfDI Rheinland-Pfalz)

o Offentlicher Bereich: https://www.datenschutz.rlp.de/fileadmin/daten-
schutz/Dokumente/Orientierungshilfen/DSFA_ -__Muss-Liste_RLP_OE.pdf

o Nicht-offentlicher Bereich: https://www.datenschutz.rlp.de/fileadmin/daten-
schutz/Dokumente/Orientierungshilfen/DSK__DSFA_Muss-Liste_Ver-
sion_1.1_Deutsch.pdf

Saarland (Unabhangiges Datenschutzzentrum Saarland)

o Ohne Differenzierung: https://www.datenschutz.saarland.de/themen/daten-
schutz-folgenabschaetzung

Sachsen (SDTB Sachsen)

o Ohne Differenzierung (unter Verweis auf DSK): https://www.datenschutzkonfe-
renz-online.de/media/ah/20181017__ah_DSK_DSFA_Muss-Liste_Ver-
sion_1.1_Deutsch.pdf

Sachsen-Anhalt (LfD Sachsen-Anhalt)

o Offentlicher Bereich: https://datenschutz.sachsen-anhalt.de/fileadmin/Biblio-
thek/Landesaemter/LfD/Informationen/Internationales/Datenschutz-Grundver-
ordnung/Liste_DSFA/Art-35-Liste-oeffentlicher_Bereich.pdf

o Nicht-o6ffentlicher Bereich: https://datenschutz.sachsen-anhalt.de/filead-
min/Bibliothek/Landesaemter/LfD/Informationen/Internationales/Datenschutz-
Grundverordnung/Liste_DSFA/Art-35-Liste-nichtoeffentlicher_Bereich.pdf

Schleswig-Holstein (Unabhangiges Landeszentrum fir Datenschutz Schleswig-Holstein)

o Ohne Differenzierung: https://www.datenschutzzentrum.de/uplo-
ads/dsgvo/2018_10_17_DSK_DSFA-Liste-1_1.pdf

Thiringen (TLfDI)

o Offentlicher und nicht-6ffentlicher Bereich: https://www.tlfdi.de/filead-
min/tlfdi/datenschutz/dsfa_muss-liste_04_07_18.pdf

Bundesrepublik Deutschland (BfDI)

o Offentlicher Bereich: https://www.bfdi.ound.de/SharedDocs/Down-
loads/DE/Muster/Liste_VerarbeitungsvorgaengeArt35.pdf?__blob=publication-
File&v=7

Datenschutzkonferenz (DSK)

o DSK, Liste der Verarbeitungstatigkeiten, fir die eine DSFA durchzufihren ist (far
den nicht-6ffentlichen Bereich), https://www.Ifd.niedersachsen.de/down-
load/134415/DSFA_Muss-Liste_fuer_den_nicht-oeffentlichen_Bereich.pdf. Die
Liste der DSK wird von allen Datenschutzaufsichtsbehérden der Bundeslander ver-
wendet
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Glossar

Begriff

Erlduterung

Anonymisierung / ano-
nyme Daten

Die DS-GVO selbst definiert die Anonymisierung nicht. Nach EG 26 Satz
5 DS-GVO gilt die DS-GVO nicht fir ,anonyme Informationen [..], d.h. far
Informationen, die sich nicht auf eine identifizierte oder identifizierbare
naturliche Person beziehen, oder personenbezogene Daten, die in einer
Weise anonymisiert worden sind, dass die betroffene Person nicht oder
nicht mehr identifiziert werden kann”. Daten sind somit anonym i.d.S.,
wenn sie sich nicht auf eine identifizierte oder identifizierbare natrliche
Person beziehen, wenn sie also nicht personenbezogen sind.

Auftragsverarbeiter

Ein Auftragsverarbeiter ist gemaB Art. 4 Nr. 8 DS-GVO eine natirliche
oder juristische Person, Behorde, Einrichtung oder andere Stelle, die per-
sonenbezogene Daten im Auftrag des Verantwortlichen verarbeitet.

Besondere Kategorien
personenbezogener Daten

Besondere Kategorien personenbezogener Daten sind personenbezo-
gene Daten i.S.v. Art. 9 Abs. 1 DS-GVO: Daten, aus denen die rassische
und ethnische Herkunft, politische Meinungen, religiése oder weltan-
schauliche Uberzeugungen oder die Gewerkschaftszugehdrigkeit her-
vorgehen, sowie genetische Daten, biometrische Daten zur eindeutigen
Identifizierung einer nattrlichen Person, Gesundheitsdaten oder Daten
zum Sexualleben oder der sexuellen Orientierung einer naturlichen Per-
son.

Betroffene Person

Eine betroffene Person ist gemaB Art. 4 Nr. 1 DS-GVO eine identifizierte
oder identifizierbare naturliche Person, auf die sich verarbeitete Informa-
tionen beziehen.

Datenverarbeitungsanla-
gen

Datenverarbeitungsanlagen i.S.d. Kriterienkatalogs sind Gerate fur die
elektronische Verarbeitung von Daten (z. B. Server, Personal Computer
oder Laptops einschlieBlich dazugehdriger Ein- und Ausgabegerate), auf
denen personenbezogene Daten im Zusammenhang mit dem schuli-
schen Informationssystem des System-Anbieters verarbeitet werden.

Empfanger

Empfanger sind gemaB Art. 4 Nr. 9 DS-GVO naturliche oder juristische
Personen, Behérden, Einrichtungen oder andere Stellen, denen perso-
nenbezogene Daten offengelegt werden. Dies erfasst bspw. auch Auf-
tragsverarbeiter, die eingesetzt werden, um bei der Erbringung des schu-
lischen Informationssystems mitzuwirken.

Gemeinsam Verantwortli-
che / Gemeinsame Ver-
antwortlichkeit

Legen zwei oder mehr Verantwortliche gemeinsam die Zwecke der und
die Mittel zur Verarbeitung fest, so sind sie gemeinsam Verantwortliche
i.S.v. Art. 26 i.V.m. Art. 4 Nr. 7 DS-GVO.

Informationssysteme /

Informationssysteme sind soziotechnische Systeme, in denen digitale

Schulische Informations- | Technologien zur Verarbeitung von Informationen eingesetzt wird, z. B.

systeme zur Unterstutzung der Entscheidungsfindung, Koordination, Kontrolle,
Analyse und Visualisierung. Wenn Informationssysteme im Bereich der
schulischen Bildung zum Einsatz kommen, werden sie als schulische In-
formationssysteme bezeichnet. S. hierzu ausfihrlich A. 2. a.

Metadaten Metadaten sind Informationen, die andere Daten beschreiben. Sie liefern

Kontext, Attribute und Details zu einem bestimmten Datensatz und hel-
fen dabei, diesen zu organisieren, zu verstehen und zu verwalten. Einfa-
cher ausgedruckt: Metadaten sind Daten Uber Daten.

Missbrauchsanfallige
Funktionalitaten in Video-
konferenzsystemen und
anderen Kommunikations-
systemen

Zu den missbrauchsanfalligen Funktionalitdten zahlen insbesondere
Aufzeichnungsmadglichkeiten, Screensharing, die Bereitstellung von Do-
kumenten sowie Chats, da bei diesen ein unbefugter Abfluss personen-
bezogener Daten erfolgen kann. Funktionalitaten, die genutzt werden
kénnen, um den Unterricht zu stéren (z. B. durch das sténdige Betreten
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Begriff Erlduterung
und Verlassen oder das virtuelle Heben der Hand), sollten ebenfalls ab-
schaltbar sein, werden von diesem Kriterium aber nur erfasst, wenn mit
ihnen eine Verarbeitung personenbezogener Daten einhergeht.
Nachmittagsmarkt Im Nachmittagsmarkt wird das schulische Informationssystem auBer-

halb des schulischen Bereichs als Lernmittel (z. B. zum selbststéndigen
Lernen oder zur Nachhilfe) herangezogen und hierfir insbesondere
durch die Schulerinnen und Schulern bzw. von deren Erziehungsberech-
tigten angeschafft. Der System-Anbieter wird hier regelméaBig als Ver-
antwortlicher auftreten.

Personenbezogene Daten

Personenbezogene Daten sind gemaB Art. 4 Nr. 1 DS-GVO alle Informati-
onen, die sich auf eine identifizierte oder identifizierbare naturliche Per-
son (= betroffene Person) beziehen. Als identifizierbar wird eine nattrli-
che Person angesehen, die direkt oder indirekt, insbesondere mittels Zu-
ordnung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu
Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren
besonderen Merkmalen, die Ausdruck der physischen, physiologischen,
genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen
Identitat dieser natlrlichen Person sind, identifiziert werden kann.

Pseudonymisierung /
pseudonyme Daten

Eine Pseudonymisierung ist gemas Art. 4 Nr. 5 DS-GVO die Verarbeitung
personenbezogener Daten in einer Weise, dass die personenbezogenen
Daten ohne Hinzuziehung zusatzlicher Informationen nicht mehr einer
spezifischen betroffenen Person zugeordnet werden kdénnen, sofern
diese zusatzlichen Informationen gesondert aufbewahrt werden und
technischen und organisatorischen MaBnahmen unterliegen, die ge-
wahrleisten, dass die personenbezogenen Daten nicht einer identifizier-
ten oder identifizierbaren natlrlichen Person zugewiesen werden.

Schulbehérde / Schulamt
/ Schulaufsicht

Die Schulbehorde ist eine staatliche Institution, die fur die Verwaltung
von Grundschulen, Hauptschulen und Férderschulen zustandig ist, wo-
bei die obere Ebene vom Kultusministerium und die untere Ebene von
den staatlichen Schulamtern auf der Kreis- bzw. Stadt-Ebene gebildet
werden. Die Ubrigen Schulen wie berufliche Schulen werden direkt vom
Kultusministerium beaufsichtigt.

Schultrager

Schultrager stellen als rechtsfahige Institutionen die sachlichen Bedin-
gungen fur eine Schuleinrichtung bereit und unterhalten diese. Das sind
z. B. die rdumlich-technischen Voraussetzungen sowie alle Ausstattung
zur Sicherung von Unterricht und Erziehung einschlieBlich auBerschuli-
scher Kooperationen.

In Deutschland sind 6ffentliche Schultrager meist Stadte, Gemeinden
und Landkreise, teilweise auch Bundeslander.

Freie Trager kdnnen natdrliche und juristische Personen sein, etwa Kér-
perschaften des 6ffentlichen Rechts wie Landeskirchen, Di6zesen oder
Industrie-, Handels- und Handwerkskammer, aber auch eingetragene
Vereine und Genossenschaften.

Stand der Technik

Der Stand der Technik umfasst das, was derzeit als beste Praktiken,
Technologien, Methoden und Strategien zum Schutz von Informations-
systemen allgemein anerkanntist. Stand der Technik bedeutet nicht not-
wendigerweise die technologisch fortschrittlichste L6sung, sondern um-
fasst robuste Technologien und Prozesse sowie qualifiziertes Personal,
um wirksam gegen die sich fortentwickelnden Datenschutzbedrohungen
zu schatzen.

Subauftragsverarbeiter

Ein Subauftragsverarbeiter ist der Auftragsverarbeiter eines Auf-
tragsverarbeiters (s. Art. 28 Abs. 2 und 4 DS-GVO0, wobei der Begriff dort
nicht verwendet wird).

System-Anbieter / Sys-
tem-Kunde / System-Nut-
zer

Zu den Begriffens. A. 4. a.
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TOM (technisch und orga-
nisatorische MaBnahmen)

TOM (technische und organisatorische MaBnahmen) ist ein Ober- und
Sammelbegriff. TOM werden in der DS-GVO verschiedentlich erwahnt
(vgl. z. B. Art. 5 Abs. 1lit. f, Art. 24 Abs. 1, Art. 25 Abs. 1, Art. 28 Abs. 1und
Art. 32 Abs. 1 DS-GVO0). Es handelt sich um MaBnahmen, um den Daten-
schutz und die Datensicherheit zu gewahrleisten. Wahrend sich techni-
sche MaBnahmen auf den Verarbeitungsvorgang als solchen beziehen (z.
B. Verschllsselung oder Passworter), betreffen organisatorische MaB-
nahmen (z. B. Fihren eines Verzeichnisses von Verarbeitungstatigkeiten,
Schulung von Mitarbeitenden). Insgesamt kann die Unterscheidung zwi-
schen technischen und organisatorischen MaBnahmen aber nicht trenn-
scharf vorgenommen werden.*’

Ubermittlung an Drittstaa-
ten

Eine Ubermittlung an Drittstaaten i.S.v. Art. 44 ff. DS-GVO liegt vor, wenn
personenbezogene Daten aus der EU/dem EWR in ein Land oder mehrere
Lander auBerhalb der EU/des EWR Ubermittelt werden. Eine Ubermitt-
lung i.d.S. liegt auch vor, wenn die personenbezogenen Daten durch
Fernzugriff einem Akteur auBerhalb der EU/des EWR zugéanglich ge-
macht oder mitgeteilt werden.

Verantwortlicher

Ein Verantwortlicher ist gemaB Art. 4 Nr. 7 DS-GVO eine naturliche oder
juristische Person, Behorde, Einrichtung oder andere Stelle, die allein
oder gemeinsam mit anderen Uber die Zwecke und Mittel der Verarbei-
tung von personenbezogenen Daten entscheidet.

Verarbeitung (personen-
bezogener Daten)

Verarbeitung bezeichnet gemaB Art. 4 Nr. 2 DS-GVO jeden mit oder ohne
Hilfe automatisierter Verfahren ausgefihrten Vorgang oder jede solche
Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie
das Erheben, das Erfassen, die Organisation, das Ordnen, die Speiche-
rung, die Anpassung oder Verdnderung, das Auslesen, das Abfragen, die
Verwendung, die Offenlegung durch Ubermittlung, Verbreitung oder eine
andere Form der Bereitstellung, den Abgleich oder die Verknlpfung, die
Einschrankung, das Léschen oder die Vernichtung.

Verarbeitungsvorgang

Kernelemente eines Verarbeitungsvorganges sind:

1. die personenbezogenen Daten (sachlicher Anwendungsbereich
der DS-GVO0), die verarbeitet werden,

2. technische Systeme (Infrastruktur, Hardware und Software, die
genutzt werden, um personenbezogene Daten zu verarbeiten)
und

3. Prozesse und Verfahren, die mit der Verarbeitung in Verbindung
stehen.

Ausfihrlich zu dem Begriff s. A. 2. b.

Verletzung des Schutzes
personenbezogener Daten

Eine Verletzung des Schutzes personenbezogener Daten ist geman Art.
4 Nr. 12 DS-GVO eine Verletzung der Sicherheit, die, ob unbeabsichtigt
oder unrechtmaBig, zur Vernichtung, zum Verlust, zur Veranderung, oder
zur unbefugten Offenlegung von beziehungsweise zum unbefugten Zu-
gang zu personenbezogenen Daten fuhrt, die Gbermittelt, gespeichert
oder auf sonstige Weise verarbeitet wurden.

Vertreter (i.S.v. Art. 27 DS-
GV0)

Ein Vertreter ist gemaB Art. 4 Nr. 17 DS-GVO eine in der Union niederge-
lassene naturliche oder juristische Person, die von dem Verantwortlichen
oder Auftragsverarbeiter schriftlich gemaB Art. 27 DS-GVO bestellt
wurde und den Verantwortlichen oder Auftragsverarbeiter in Bezug auf
die ihnen jeweils nach dieser Verordnung obliegenden Pflichten vertritt.

Vormittagsmarkt

Im Vormittagsmarkt wird das schulische Informationssystem direkt in
den Unterricht an der Schule eingebunden. Der System-Anbieter wird re-
gelmaBig als Auftragsverarbeiter des schulischen System-Kunden auf-
treten.

%9 Taeger/Gabel/Lang, Art. 24 DS-GVO Rn. 24.

Al




Erlauterungen & Umsetzungshinweise | Verantwortlicher

O

eduSeal

Begriff Erlduterung

Zugang Zugang meint jede Form des physischen und virtuellen Zugangs zu dem
Datenverarbeitungssystem bzw. Systemkomponenten an sich (z. B. Zu-
gang des Administrators zu einem Datenbanksystem).

Zugriff Zugriff meint den Zugriff auf konkrete personenbezogene Daten bei Nut-
zung eines schulischen Informationssystems.

Zutritt Zutritt meint die rdumliche Anndherung an eine Datenverarbeitungsan-

lage. Dies ist nicht zwangslaufig mit dem Betreten eines Raumes gleich-
zusetzen.
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