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DIRECTIONS-Schutzklassenkonzept

Anforderungen an TOM des schulischen Informationssystems werden nach Schutzklassen dif-
ferenziert. Dabei orientiert sich der DIRECTIONS-Kriterienkatalog an den schon bekannten
verschiedenen Schutzklassenkonzepten, die fir die Systematisierung von TOM entwickelt
worden sind.!

1. Struktur und Ziel des Schutzklassenkonzepts

Das Schutzklassenklassenkonzept orientiert sich am Risiko der Datenverarbeitung fur die
Grundrechte und Grundfreiheiten natirlicher Personen. Daneben hat nach Art. 24, 25 und 32
DSGVO die Auswahl von TOM den Stand der Technik und die Implementierungskosten zu
bertcksichtigen. In Anlehnung an die EG 75, 76, 85, 90, 91, 94, 95 und 96 DSGVO hat der
Verantwortliche jeweils die Risiken einer Verarbeitung personenbezogener Daten fir die
Rechte und Freiheiten naturlicher Personen vorab zu identifizieren. Auftragsverarbeiter treffen
diese Pflichten entweder direkt (z.B. Art. 32 DSGVO) und/oder vermittelt durch die Vereinba-
rung mit dem Verantwortlichen (Art. 28 Abs. 2 DSGVO). In einem weiteren Schritt ist abzu-
schatzen, ob die Verarbeitung zu einem materiellen oder immateriellen Schaden, d.h. zu einer
Verletzung spezifischer Grundrechte fiihren kénnte, etwa wenn sie zu einer Diskriminierung,
einem Identitatsdiebstahl oder -betrug, einem finanziellen Verlust, einer Rufschadigung, einem
Verlust der Vertraulichkeit von dem Berufsgeheimnis unterliegenden personenbezogenen Da-
ten, einer unbefugten Aufhebung der Pseudonymitat oder anderen erheblichen wirtschaftli-
chen oder gesellschaftlichen Nachteilen fliihren kann, wenn die betroffenen Personen um ihre
Rechte und Freiheiten gebracht oder daran gehindert werden, die sie betreffenden personen-
bezogenen Daten zu kontrollieren (EG 75).

Grundsatzlich bringt die Verarbeitung von Daten das Risiko mit sich, dass die Verarbeitung die
autonome Wahrnehmung von Grundrechten unterlauft. Dabei fiihrt die Verarbeitung von per-
sonenbezogenen Daten von Kindern zu einem spezifischen Risiko flr die Rechte des Kindes
(Art. 24 GRCh). Insbesondere darf die Verarbeitung dieser Daten nicht die Pflicht 6ffentlicher
Stellen oder privater Einrichtungen unterlaufen, bei Malinahmen, die Kinder betreffen, dem
Wohl des Kindes stets eine vorrangige Stellung einzurdumen. Im schulischen Kontext kann
die Verarbeitung personenbezogener Daten der Schilerinnen und Schiler in der Regel au-
Berdem ein spezifisches Risiko fur deren Grundrecht auf Bildung darstellen (Art. 14 GRCh).
Dies qilt vor allem dann, wenn die Verarbeitung personenbezogener Daten durch die einge-
setzten schulischen Informationssysteme das ohnehin bestehende Abh&ngigkeitsverhaltnis
zwischen Lehrkraften und Schilerinnen und Schilern und damit die Gefahr eines Informati-
onsmachtmissbrauchs durch die Lehrkrafte verstarkt. Fuhrt die Verarbeitung der Daten zu Ent-
scheidungen, die den Einstieg in das Berufsleben oder das weitere Fortkommen der betroffe-
nen Personen im Berufsleben unmittelbar bestimmen, so stellt die Verarbeitung auch ein Ri-

1 S. etwa das Standard-Datenschutzmodell (SDM, derzeit in der Version 3.0 idF des Beschlusses der DSK v.
24.11.2022, https://www.bfdi.bund.de/SharedDocs/Downloads/DE/DSK/DSKBeschluessePositionspa-
piere/104DSK_SDM-3-0.html), das auf Basis einer dreistufigen Risikobewertung zu zwei Schutzbedarfsstufen ge-
langt. Fir die Risikobewertung verweist das SDM weiterhin auf DSK, Kurzpapier Nr. 18, 2018. In diesem wird eine
Risikomatrix vorgeschlagen, die die Schwere moglicher Schaden und ihre Eintrittswahrscheinlichkeit abbildet. Das
IT-Grundschutz-Kompendium des BSI (Stand Februar 2023, S. 7) differenziert — fir Bedrohungen der IT-Sicherheit
— die Schutzbedarfskategorien ,normal®, ,hoch“ und ,sehr hoch®. Eine normative Verankerung findet sich auch in
88 9 ff. der KDG-DVO (Durchfiihrungsverordnung zum Gesetz tber den Kirchlichen Datenschutz) die Datenschutz-
klassen I-11l festlegt (88§ 11-13 KDG-DVO).
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siko fur deren Berufsfreiheit dar (Art. 15 GRCh). Kann die Datenverarbeitung zu einer Diskri-
minierung der betroffenen Personen gemalf der in Art. 21 GRCh genannten Merkmale flihren,
besteht aulRerdem ein spezifisches Risiko fir dieses Grundrecht. Daneben kann die Datenver-
arbeitung auch zu spezifischen Risiken des Rechts auf Privatleben der betroffenen Personen
fuhren (Art. 7 GRCh), etwa wenn die Daten nicht im schulischen, sondern in deren familiarem
bzw. hauslichem Kontext oder bei der Verwendung von Kommunikationsmedien erhoben wer-
den. Je nach Verwendungskontext und -zweck kénnen auch weitere Risiken fur die Meinungs-
freiheit bzw. Informationsfreiheit (Art. 11 i.V.m. Art. 24 GRCh) und weitere Grundrechte und
Freiheiten entstehen. Die Verarbeitung von personenbezogenen Daten von Schilerinnen und
Schilern, Lehrkraften, anderem padagogischen Personal sowie Erziehungsberechtigten zu
kommerziellen Zwecken kann zusatzliche Risiken beinhalten. Eine solche Verarbeitung wird
im Schulkontext deshalb ausgeschlossen (s. Kriterium Nr. 11).

Der Verantwortliche und (soweit ihn die Pflichten erfassen) der Auftragsverarbeiter haben ge-
maf EG 76 Satz 1 DSGVO die Eintrittswahrscheinlichkeit und Schwere des Schadens fur die
Rechte und Freiheiten der betroffenen Person in Bezug auf die Art, den Umfang, die Umstande
und die Zwecke der Verarbeitung zu bestimmen. Dieses Risiko sollen sie gemaR dem jeweili-
gen Verwendungskontext der verarbeiteten personenbezogenen Daten anhand eines objekti-
ven Mal3stabs beurteilen. Dabei haben sie nach EG 76 Satz 2 DSGVO festzustellen, ob die
Datenverarbeitung ein Risiko oder ein hohes Risiko birgt. Diese Risikoabstufungen werden mit
dem DIRECTIONS-Schutzklassenkonzept umgesetzt.

Der Anbieter des schulischen Informationssystems muss angeben, in welche Schutzklasse
das schulische Informationssystem fallt. Soweit das Informationssystem aus mehreren selb-
standigen Verarbeitungsvorgangen besteht, kbnnen diese im Rahmen des Schutzklassenkon-
zeptes eigenstandig bewertet werden. Dies gilt nicht, wenn eine sachdienliche Trennung nicht
mdoglich ist oder eine Einzelbetrachtung der einzelnen Verarbeitungsvorgange nicht ihrer Ge-
samtwirkung entspricht (z.B. Gesamtheit der Verarbeitungsvorgange erlaubt Profilbildung, die
einzelnen Verarbeitungsvorgéange fir sich gesehen nicht; zur Bestimmung der Schutzklasse
ddrfen nicht nur die einzelnen Verarbeitungsvorgange betrachtet werden).

Beispiel: Das schulische Informationssystem bietet ein Lernmodul und ein Videokonferenz-
modul. Beide Module kdnnen unabhéngig voneinander genutzt werden. Das Lernmodul und
das Videokonferenzmodul (bzw. deren Verarbeitungsvorgange) kénnen daher ggf. in unter-
schiedliche Schutzklassen fallen.

Ziel des Schutzklassenkonzepts ist es, den individuellen Maf3stab der Datenschutz-Grundver-
ordnung — die Anforderungen an die TOM richten sich nach dem Schutzbedarf der jeweiligen
Datenverarbeitung — durch Zuordnung in Schutzklassen zu vereinfachen. Die Schutzklassen
haben dabei eine doppelte Funktion: Sie beschreiben zum einen den Schutzbedarf der Daten-
verarbeitungsvorgange, zum anderen die Anforderungen an die TOM. Um die unterschiedli-
chen Funktionen deutlich zu machen, unterscheidet das Schutzklassenkonzept einerseits
Schutzbedarfsklassen und andererseits Schutzanforderungsklassen.

Die Schutzbedarfsklassen definieren den Schutzbedarf fir Verarbeitungsvorgange anhand
genereller Merkmale. Dieser ergibt sich aus der Art der Daten, dem Umfang, den Umstanden
und den Zwecken der konkreten Datenverarbeitung.
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Die Schutzanforderungsklassen definieren in allgemeiner Form die technischen und orga-
nisatorischen Anforderungen, die fir Verarbeitungsvorgange der betreffenden Klasse mal3-
geblich sind. Dabei wird fir jede Schutzbedarfsklasse eine korrespondierende Schutzanforde-
rungsklasse definiert.

Die Einteilung der Schutzbedarfs- und Schutzanforderungsklasse ist durch den System-An-
bieter vorzunehmen. Diese Aufgabe korrespondiert mit den Rollen, Verantwortungsspharen
und Einsichtsmaoglichkeiten von Auftraggeber und Auftragnehmer im Rahmen des Einsatzes
von schulischen Informationssystemen.

Der System-Anbieter hat im schulischen Umfeld oftmals die Entwicklungs- oder (Vor-)Konfi-
gurationsverantwortung fir das schulische Informationssystem. Der Anbieter entwickelt dem-
nach das System entsprechend vorab geplanter Benutzungszwecke, oder (vor)konfiguriert das
System flr solche Zwecke. Er hat im Rahmen dieser Rolle die Einsichtmdglichkeit Giber die im
System (typischerweise) stattfindenden Datenverarbeitungsprozesse, sowie deren inherentes
Risiko fur die Rechte und Freiheiten natirlicher Personen, welches mal3geblich von den vorab
bestimmten Benutzungszwecken und den daflir notwendigerweise zu verarbeitenden perso-
nenbezogenen Daten abhangt. Folglich kann der System-Anbieter bei der Festlegung der
Schutzbedarfsklasse bereits anhand des Benutzungszwecks des Systems und der dafiir not-
wendigerweise, oder typischerweise zu verarbeitenden personenbezogenen Daten eine ver-
lassliche Einstufung des Schutzbedarfs vornehmen.

Dies wird oft unproblematisch sein, soweit der System-Anbieter ein spezifisches schulisches
Informationssystem anbietet, das lediglich zu einem konkreten Verarbeitungszweck und mit
bereits konkret bekannten Datentypen operiert. Lassen sich hingegen — was im schulischen
Alltag der Ausnahmefall sein wird — mit dem zu beauftragenden System unterschiedliche Ver-
arbeitungszwecke verfolgen und damit auch unterschiedliche Datenarten verarbeiten,? so trifft
den System-Anbieter die Pflicht, den Schutzbedarf so festzulegen, das die hdhere in Betracht
kommende Schutzbedarfsklasse ausgewahlt wird und dementsprechend eine héhere Schutz-
anforderungsklasse erfillt sein muss.

Der System-Anbieter kann diese Einstufung aufgrund seiner fachlichen Expertise und oft un-
eingeschrankten Einsichtmdglichkeit der Datenverarbeitungsprozesse des Systems zwangs-
laufig exakter vornehmen als der System-Kunde. Der System-Kunde wird also in seiner Aus-
wahl und Bewertung von angebotenen schulischen Informationssystemen entlastet.

Aufgrund der genannten Faktoren obliegt dem System-Anbieter die Prifung und Festlegung
der Schutzbedarfsklasse und der daraus resultierenden Schutzanforderungsklasse. Dies wird
durch die Zertifizierungsstelle Gberpruft. Im Zertifikat wird damit die Eignung des schulischen
Informationssystems fiir eine konkrete Schutzanforderungsklasse zum Ausdruck gebracht.

2. Die Schutzklassen des DIRECTIONS-Kriterienkatalogs

Der DIRECTIONS-Kriterienkatalog beruht auf der Unterscheidung von zwei Schutzklassen (1
und 2). Fir diese Schutzklassen werden sowohl der Schutzbedarf (Schutzbedarfsklassen) als

2 Beispiel: ein schulisches Informationssystem unterstiitzt ganz allgemein den Prasenzunterricht. Soll es in einem
Fach eingesetzt werden, in dem Daten iiber politische Meinungen, religiése oder weltanschauliche Uberzeugungen
verarbeitet werden (ggf. Schutzbedarfserh6hung nach der Wertung des Art. 9 Abs. 1 DSGVO), so muss der Sys-
tem-Anbieter dies bei der Festlegung des Schutzbedarfs beriicksichtigten.
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auch Schutzanforderungen (Schutzanforderungsklassen) beschrieben. Diese Schutzklassen
orientieren sich inshesondere an

1. der Art der verarbeiteten Daten (z.B. besondere Kategorien personenbezogener Daten
gem. Art. 9 DSGVO oder Daten, die an ,verpdnte“ Merkmale i.S.v. Art. 21 GRCh und
Art. 3 Abs. 3 GG anknupfen),

2. dem Anlass und den Umstanden der Verarbeitung der Daten (z.B. Verarbeitung im
Rahmen der Schulpflicht oder im Rahmen freiwilliger Nutzung, Dauer der Speicherung,
Nutzung zur Profilbildung, heimliches oder offenes Vorgehen etc.),

3. den einzelnen Verwendungszwecken der Verarbeitung,

4. dem betroffenen Personenkreis (z.B. Daten von Kindern, Daten von Lehrkraften, Daten
von Erziehungsberechtigten etc.) sowie

5. der auRerhalb der Datenschutz-Grundverordnung kategorisierten Schutzbedurftigkeit
betroffener Personen (z.B. Berufsgeheimnistrager wie etwa Schulpsychologen; Fern-
meldegeheimnisse).

Wichtig ist dabei insbesondere, dass der jeweilige Zweck der Datenverarbeitung bestimmt
wird. So kdnnen etwa Adressdaten zu unterschiedlichen Zwecken verarbeitet werden, die im
Rahmen des Schutzklassenkonzepts eine unterschiedliche Schutzbedurftigkeit bedingen kon-
nen (z.B. kann die Datenverarbeitung fir Abrechnungszwecke, also der Zusendung der Rech-
nung oder Mahnung, anders zu beurteilen sein als die Verarbeitung derselben Daten fir an-
dere Zwecke, z.B. fir die Zuordnung bestimmter Erkrankungen).

Nicht vom Schutzklassenkonzept erfasst werden Verarbeitungsvorgange, bei denen keine per-
sonenbezogenen Daten verarbeitet werden und somit kein datenschutzrechtlicher Schutzbe-
darf vorliegt.

3. Die Ermittlung des Schutzbedarfs

Der Schutzbedarf wird in folgendem Verfahren ermittelt:

1. Schritt:  Der Schutzbedarf wird anhand der oben (2.) sowie unten (,Schritt 1: Ermittlung
des typisierten Schutzbedarfs “) genannten Kriterien zunachst in typisierter
Form bestimmt.

2. Schritt:  Es ist zu Uberprifen, ob der Schutzbedarf aufgrund der Umsténde des Einzel-
falles erhoht oder abgesenkt ist.

Im Ergebnis wird der Schutzbedarf der konkreten Datenverarbeitung nach den Schutzbedarfs-
klassen kategorisiert. Die Einordnung eines Verarbeitungsvorgangs in eine der zwei Schutz-
bedarfsklassen obliegt dem System-Anbieter, wenn und soweit dieser ein System zertifizieren
lassen mochte, dessen Zwecke und zu verarbeitende Daten bereits konkret bekannt sind
(s.0.). Der System-Anbieter hat zun&chst den typisierten Schutzbedarf zu bestimmen (Schritt
1) und sodann zu prifen, ob dieser im Einzelfall erhéht oder abgesenkt ist (Schritt 2).
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Schritt 1: Ermittlung des typisierten Schutzbedarfs

Anhand des oben umrissenen Verfahrens ist das schulische Informationssystem bzw. sind die
selbststandigen Verarbeitungsvorgange vorab in eine der beiden Schutzbedarfsklassen ein-
zuordnen. Werden Daten aus unterschiedlichen Schutzbedarfsklassen so zusammen verar-
beitet, dass keine selbststandigen Verarbeitungsvorgange vorliegen bzw. eine solche Aufspal-
tung nicht adaquat erscheint, gilt jeweils die hohere Schutzbedarfsklasse.

Hoher Schutzbedarf (Schutzbedarfsklasse 1)

Beim Einsatz schulischer Informationssysteme sind regelméafig Daten von Kindern betroffen,
die nach dem Schutzkonzept der Datenschutz-Grundverordnung besonders zu schitzen sind
(vgl. EG 38, 58 Satz 4 DSGVO, Art. 6 Abs. 1 lit. f., Art. 8, Art. 12 Abs. 1 Satz 1 DSGVO). Hinzu
kommt das besondere Abhangigkeitsverhaltnis insbesondere bei schulpflichtigen Kindern, das
ebenfalls einen prinzipiell zu beachtenden risikoerhéhenden Faktor darstellt. Diese Abhéngig-
keit besteht auch fiir Erziehungsberechtigte, deren Daten ebenfalls verarbeitet werden. Hin-
sichtlich der Lehrkrafte besteht ebenfalls ein Abhangigkeitsverhaltnis gegeniiber dem Dienst-
herrn bzw. Arbeitgeber. Aus diesen Grinden ist bei schulischen Informationssystemen min-
destens von einem hohen Schutzbedarf auszugehen, d.h. es gibt — anders als bei vielen an-
deren Verarbeitungsvorgangen — keinen ,normalen“ Schutzbedarf. Im Einzelfall kann sich eine
Erh6hung ergeben.

Beispielhaft besteht bei der Verarbeitung der folgenden, nicht abschlieend aufgezahlten Da-
ten mindestens ein hoher Schutzbedarf:

- Name, Vorname, Anschrift, Telefonnummer, E-Mail-Adresse, Geburtsjahr, Alter, Ge-
schlecht, Staatsangehdérigkeit, Beruf (von Schilerinnen und Schilern, Lehrkréften, Er-
ziehungsberechtigten).

- Verwandtschaftliche Beziehungen und Bekanntenkreis (z.B. Listen oder einzelne Kon-
taktdaten, aus denen sich eine Beziehung zwischen nattrlichen Personen ergibt, wie
u.a. Notfallkontakte von Schulerinnen und Schilern, Lehrkraften und anderen Mitar-
beitenden, Telefonlisten, die fir Notfalle durch Klassenverbande oder die Schulleitung
erstellt werden).

- Login-Daten (z.B. Nutzernamen, E-Mail-Adressen).
- Arbeitszeitdaten von Lehrkraften und anderen Mitarbeitenden.

- Lohnabrechnungsdaten und Einkommensdaten von Lehrkréften und anderen Mitarbei-
tenden (z.B. Gehaltsklassen, Erfahrungsstufen, Daten Uber Sozialleistungen, Steuer-
abgaben usw.).

- Daten Uber Geschafts- und Vertragsbeziehungen (z.B. Daten ber die Einbindung und
Beziehung von Drittangeboten durch Nutzer oder Kunden des schulischen Informati-
onssystems, im Rahmen des Nachmittagsmarktes z.B. Daten, die zur Eingehung eines
Vertragsverhéltnisses notwendig sind, wie bspw. Zahlungsinformationen).

Sehr hoher Schutzbedarf (Schutzbedarfsklasse 2)

Unter den sehr hohen Schutzbedarf fallen Verarbeitungsvorgdnge, wenn u.a. die folgenden
Voraussetzungen erfillt sind. Im Einzelfall kbnnen sich Abweichungen ergeben (s.u. 3.2).

DIRECTIONS - Data Protection Certification for Educational Information Systems 8



DIRECTIONS-Schutzklassenkonzept

a) Es handelt sich um besondere Kategorien personenbezogener Daten gem. Art. 9 DSGVO
bzw. ,verponte“ Merkmale i.S.v. Art. 21 GRCh und Art. 3 Abs. 3 GG. Diese Datenarten bergen
generell ein sehr hohes Missbrauchsrisiko, unabhéngig davon, wie sie verwendet werden. Im
Wege einer Einzelfallpriifung kann von dieser Vermutung abgewichen und die Verarbeitung
dieser Daten einer niedrigeren Schutzklasse zugeordnet werden (s.u. 3.2).

Dies betrifft zum Beispiel:

- Daten uber die ethnische Herkunft von Kindern, Lehrkraften, Erziehungsberechtigten
oder anderen Personen. Hierzu zahlt nicht die Staatsangehorigkeit.

- Daten Uber politische Meinungen von Kindern, Lehrkraften, Erziehungsberechtigten
oder anderen Personen (z.B. politische Orientierungen der Schiulerinnen und Schiiler,
die sich aus geschriebenen Texten oder anderen Unterrichtsbeitragen zu politischen
Themen ergeben).

- Nicht verdnderbare Personendaten, die lebenslang als Anker fir Profilbildungen die-
nen kénnen wie genetische Daten i.S.v. Art. 4 Nr. 13 DSGVO oder biometrische Daten
i.S.v. Art. 4 Nr. 14 DSGVO. Die Verarbeitung von Lichtbildern féllt als solche grund-
satzlich nicht unter den Begriff der biometrischen Daten (EG 51 Satz 3 DSGVO).

- Daten lber religivse oder weltanschauliche Uberzeugungen von Kindern, Lehrkréften
oder Erziehungsberechtigten (z.B. religiose oder weltanschauliche Uberzeugungen,
die sich aus geschriebenen Texten oder anderen Unterrichtsbeitréagen ergeben,
ebenso wie die Daten Uber die Zugehorigkeit zu oder Mitarbeit in einer religibsen oder
weltanschaulichen Gruppierung). Bei Schilerinnen und Schilern tber 14 Jahren ist
dabei zu beachten, dass die Daten dem Kind zugerechnet werden miissen. Bei jlinge-
ren Schiilerinnen und Schiilern sind diese Daten ggf. gleichzeitig und insbesondere die
Daten der Erziehungsberechtigten.

- Daten zum Sexualleben oder zur sexuellen Orientierung von Kindern, Lehrkréften, Er-
ziehungsberechtigten oder anderer Personen.

- Gesundheitsdaten i.S.v. Art. 4 Nr. 15 DSGVO

b) Es handelt sich um Datenverarbeitungsvorgéange zur Uberwachung, Bewertung und Profil-
bildung.® Diese Datenverarbeitungsvorgange bergen das sehr hohe Risiko, das ohnehin be-
stehende Abh&ngigkeitsverhaltnis zwischen Schilerinnen und Schilern und Lehrkraften, so-
wie anderen Schulbeschaftigten durch einen Informationsmachtzuwachs zu verstarken. Durch
diesen Informationszuwachs wird auch das Missbrauchsrisiko von Informationen durch Lehr-
krafte oder andere Schulbeschaftigte erhéht (Art. 14 GRCh). Dies gilt vor allem, wenn Lehr-
krafte oder andere Schulbeschaftigte aufgrund der zusétzlichen Information fir die Schilerin-
nen und Schiler nachteilige Schlussfolgerungen ziehen kdénnen, insbesondere wenn diese
das weitere Fortkommen der Schulerinnen und Schuler nachteilig beeinflussen kann (Art. 15
GRCh). Solche Entscheidungen kénnen auferdem zu Diskriminierungen i.S.v. Art. 21 GRCh
fuhren. Die Datenverarbeitung darf auRerdem keine Benachteiligungen aufgrund verponter
Merkmale i.S.d. Art. 21 GRCh entstehen lassen.

3 Normativer Anhaltspunkt hierfir ist u.a. Art. 35 Abs. 3 lit. a DSGVO, s. naher die Konkretisierung der Art.-29-
Gruppe, WP 248, 2018, S. 10 ff.
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Dies betrifft zum Beispiel:

Datenverarbeitungen, die die jederzeitige Ermittlung des Aufenthaltsortes von Schule-
rinnen und Schilern ermdglichen (bspw. durch Feststellung des Standortes von End-
geraten, um die Nutzung eines schulischen Informationssystems in der Schule zu tber-
wachen).

Fehl- bzw. Anwesenheitszeiten von Schilerinnen und Schillern, Lehrkraften sowie an-
deren Mitarbeitenden (z.B. Zeitstempel der aktiven Nutzung eines schulischen Infor-
mationssystems), soweit diese Daten zur Verhaltens- und Leistungskontrolle mit recht-
lichen Konsequenzen (z.B. OrdnungsmaRnahmen, Abmahnungen, Uberprifung der
Dienstfahigkeit beim Amtsarzt) genutzt werden kénnen.

Die Sammlung und Interpretation verschiedenster Daten von Schulerinnen und Schii-
lern, um Lernfortschritte zu messen, zukiinftige Leistungen vorauszuberechnen und
potenzielle Problembereiche aufzudecken (Learning Analytics).

Die Sammlung und Interpretation verschiedenster Daten von Schilerinnen und Schii-
lern, die fur die Bewertung der schulischen Leistungen einer einzelnen Schulerin und
eines einzelnen Schilers oder auch von Schilerinnen- und Schilergruppen herange-
zogen werden sollen.

Beurteilung von Prifungsleistungen, Prifungsergebnisse sowie Zeugnisse.

Personlichkeitsprofile, z.B. Bewegungsprofile, Beziehungsprofile, Interessenprofile
oder Kaufverhaltensprofile, die spezifische Bewertungen der Persdnlichkeit der be-
troffenen Person ermdglichen (vor allem ihr Verhalten analysieren und prognostizie-
ren); dazu gehoéren insbesondere: Nutzungsprofile, die einen Rickschluss auf die Art
und Weise der Nutzung des schulischen Informationssystems zulassen und nicht aus-
schlieBlich zur Personalisierung oder Verbesserung des Systems verwendet werden.
Entsprechende Profile kdnnen sich insbesondere aus den oben genannten Daten-
mehrheiten ergeben.

¢) Es handelt sich um Datenverarbeitungsvorgange mit inharenter Intransparenz fiir die be-
troffenen Personen. Auch diese Datenverarbeitungsvorgange bergen das sehr hohe Risiko,
das ohnehin bestehende Abhangigkeitsverhaltnis zwischen Schiilerinnen und Schiilern und
Lehrkraften sowie anderen Schulbeschaftigten durch einen Informationsmachtzuwachs zu
verstarken. Durch diesen Informationszuwachs wird auch das Missbrauchsrisiko von Informa-
tionen durch Lehrkréafte oder andere Schulbeschaftigte erhdht (Art. 14 GRCh). Dies gilt insbe-
sondere, wenn diese Personen aufgrund der zusatzlichen Information fur die Schilerinnen und
Schuler nachteilige Schlussfolgerungen ziehen kénnen.

Dies betrifft zum Beispiel:

Anwendung von Algorithmen bei der Auswertung von Nutzungsverhalten zur Persona-
lisierung des schulischen Informationssystems.

Anwendung von Algorithmen, die zur Erreichung der in vorhergehendem Buchstaben
b) gelisteten Verarbeitungszwecke eingesetzt werden.
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d) Es handelt sich um Verarbeitungsvorgange, die eine auf3erhalb der Datenschutz-Grundver-
ordnung kategorisierte Schutzbedurftigkeit betreffen, z.B. das Fernmeldegeheimnis oder eine
andere Geheimhaltungspflicht. Dies betrifft zum Beispiel:

- Kommunikationsinhalte und Verkehrsdaten (z.B. E-Mail, Brief, Telefonat), die durch
das Fernmeldegeheimnis i.S.v. § 3 TTDSG besonders geschutzt sind.

- Personalverwaltungsdaten aus Beschéftigungsverhaltnissen inkl. Angaben zur dienst-
lichen Beurteilung und beruflichen Laufbahn in der Personalakte, die nhach Beamten-
recht besonders zu schiitzen sind (vgl. 8 106 BBG, § 50 BeamtStG sowie tlw. weiter-
gehende Regelungen der Bundeslander wie § 86 Abs. 3 HBG).

- Daten, die durch Berufsgeheimnisvorschriften zusatzlich geschitzt sind.

Die sehr hohe Schutzbediirftigkeit ergibt sich daraus, dass die betroffene Person nicht ohne
Weiteres kontrollieren kann, ob die zur Wahrung des Geheimnisses verpflichtete Person dies
auch tatsachlich einhélt. Korrespondierende Schutzanforderungen zielen daher in der Regel
auf Mechanismen ab, die sicherstellen sollen, dass der Dritte die Vertraulichkeit trotz der feh-
lenden Mdoglichkeit einer unmittelbaren Kontrolle durch die betroffene Person wahrt (siehe
»Sehr hohe Schutzanforderungen (Schutzanforderungsklasse 2)).

e) Es handelt sich um Verarbeitungsvorgénge, die Einblicke in die familiaren Verhaltnisse
und/oder in das Zuhause der betroffenen Personen gewéahren (Art. 7 GRCh). Der sehr hohe
Schutzbedarf ergibt sich hier aus dem Umstand, dass es sich bei Einblicken in das Privatleben
der betroffenen Personen innerhalb dieser Kontexte um den Kern des Rechts auf Privatleben
handelt. Werden diese Daten im jeweiligen Kontext direkt, au3erhalb des schulischen Bereichs
erhoben, zielen die Schutzanforderungen in der Regel auf die klassische Ausschlussfunktion
der Privatspharengarantien ab, sprich die Mdglichkeit der betroffenen Person, diese Einblicke
etwa durch Nichtabgabe einer erforderlichen Einwilligung zu verhindern.

Schritt 2: Einzelfallbetrachtung

Im Einzelfall kann in Abweichung von der typisierenden Schutzbedarfsermittlung (Schritt 1) ein
hoher Schutzbedarf (Schutzbedarfsklasse 1) zu einem sehr hohen Schutzbedarf (Schutzbe-
darfsklasse 2) erhdht werden bzw. ein sehr hoher Schutzbedarf (Schutzbedarfsklasse 2) auf
einen hohen Schutzbedarf (Schutzbedarfsklasse 1) abgesenkt werden. Ein Absinken unter
den hohen Schutzbedarf oder ein Ubersteigen des sehr hohen Schutzbedarfs ist nicht méglich.

Erhdhung
Zu einer Erhéhung der Schutzbedarfsklasse kann es kommen, wenn:

- groRe Menge an Daten der Schutzbedarfsklasse 1 verarbeitet werden; dabei kénnen
—in Anlehnung an das WP 248 Rev. 01 der Art-29-Gruppe* beriicksichtigt werden: Zahl
der betroffenen Personen; verarbeitete Datenmenge bzw. Bandbreite der unterschied-
lichen verarbeiteten Datenelemente; geografisches Ausmal} der Datenverarbeitung;

- die Wahrscheinlichkeit des Schadenseintritts besonders hoch ist;®

- eine sehr lange Speicherdauer vorliegt;

4 Art.-29-Gruppe, WP 248 Rev. 01, 2017, S. 11.
5S. SDM D3 sowie EG 76 DSGVO.
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ein Abgleich oder Zusammenfiihren von Datenséatzen durchgefihrt wird.®

Absenkung

Zu einer Absenkung der Schutzbedarfsklasse kann es in folgenden Situationen kommen: Ver-
arbeitung besonderer Kategorien personenbezogener Daten (i.d.R. Sehr hoher Schutzbedarf
(Schutzbedarfsklasse 2)), von der keine besondere Gefahren ausgehen, z.B.:

Daten, die einen Rickschluss auf Erkrankungen oder Einschrankungen der betroffe-
nen Person zulassen (Gesundheitsdaten), deren Bekanntwerden der betroffenen Per-
son aber in keinem besonderen Maf3e unangenehm ist und die nicht zu einer gesell-
schaftlichen Stigmatisierung der betroffenen Person fuhrt. Dies sind z.B. Daten, die
lediglich auf Erkrankungen hinweisen, die eine kurze Verhinderung an der Unterrichts-
teilnahme verursachen (bspw. eine Erkéaltung, Kopfschmerzen etc.) oder auf eine sicht-
bare und allgemein nicht stigmatisierungsfahige korperliche Einschrankung der be-
troffenen Person hinweisen (bspw. die Notwendigkeit des Tragens einer Sehhilfe). So-
bald dieser Bagatellbereich verlassen wird oder sogar Daten vorliegen, die zu einer
gesellschaftlichen Stigmatisierung der betroffenen Person flihren kénnen (z.B.
Schwerbehinderungsinformationen zur Bedienung des Informationssystems, chroni-
sche Erkrankungen, psychische Erkrankungen etc.), kommt eine Absenkung nicht in
Betracht.

Daten, die nur Uber die Nichtteilnahme oder Teilnahme an einem Religionsunterricht
oder einem vergleichbaren Weltanschauungsunterricht (z.B. Ethikunterricht) eine Aus-
sage treffen (Daten Uber religiose oder weltanschauliche Uberzeugungen i.S.v. Art. 9
Abs. 1 DSGVO).

Daten, die eine Aussage uber die bloR3e Mitwirkung in schulischen Vertretungsgremien
treffen.

Daten, die eine Aussage uber den Personenstand treffen (obwohl dies in Verbindung
mit einer Angabe Uber das Geschlecht des Partners Daten uber die sexuelle Orientie-
rung i.S.v. Art. 9 Abs. 1 DSGVO sein kénnen)’.

Fernmeldegeheimnis oder andere Geheimhaltungspflichten (i.d.R. Sehr hoher Schutz-
bedarf (Schutzbedarfsklasse 2))

Verbindungs- und Verkehrsdaten, die ausschliefilich einen Rickschluss auf die Nut-
zung des schulischen Informationssystems im Unterricht oder die Nutzung wahrend
der Schulzeit zulassen (nicht schutzbedarfsmindernd ist also die Erfassung der kon-
kreten Zeiten, z.B. per Zeitstempel, wann die Tools auf3erhalb der Unterrichtszeit ge-
nutzt werden). Dazu gehoren auch Verbindungs- und Verkehrsdaten, die Ruckschluss
auf eine Nutzung im Fernunterricht zulassen. Nicht umfasst davon sind Verbindungs-
daten, die eine genaue Ortung der Nutzer ermdglichen, die Uber die Nutzung eines
Internetanschlusses hinausgeht.

Inhaltsdaten der Telekommunikation, deren Verarbeitung zur Erfullung des Bildungs-
und Erziehungsauftrages erforderlich ist und bei deren Verarbeitung grundséatzlich

6 Art.-29-Gruppe, WP 248 Rev. 01, 2017, S. 12.
7 S. EUGH, Urteil vom 1. August 2022, C-184/20.
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nicht davon auszugehen ist, dass unterrichts- oder schulleistungsfremde Inhalte aus-
getauscht werden (Beispiel: Eine offentliche Chat- oder Posting-Funktion, die fir die
Unterrichtsorganisation oder die Durchfiihrung einer Diskussion zu Unterrichtszwe-
cken genutzt wird. Nicht umfasst sind: Insbesondere Inhaltsdaten von Privatnachrich-
ten, die zwischen Nutzern des schulischen Informationssystems ausgetauscht werden
konnen).

4. Zuordnung der Schutzanforderungsklasse

Aus der ermittelten Schutzbedarfsklasse ergibt sich die passende Schutzanforderungsklasse.
Wurde ein hoher Schutzbedarf (Schutzbedarfsklasse 1) ermittelt, gilt die hohe Schutzanforde-
rungsklasse (Schutzanforderungsklasse 1), wurde ein sehr hoher Schutzbedarf (Schutzbe-
darfsklasse 2) ermittelt, gilt die sehr hohe Schutzanforderungsklasse (Schutzanforderungs-
klasse 2).

Hohe Schutzanforderungen (Schutzanforderungsklasse 1)

Der System-Anbieter hat risikoangemessene TOM zu ergreifen, um die Datenminimierung, die
Verfligbarkeit, Integritéat, Vertraulichkeit, Nichtverkettung und Transparenz personenbezoge-
ner Daten sowie die Intervenierbarkeit sicherzustellen. Fir den Bereich der Datensicherheit
bedeutet dies, dass die Daten insbhesondere gegen Vernichtung, Verlust, Veranderung, unbe-
fugten Zugang und unbefugte Offenlegung zu schitzen sind sowie die Belastbarkeit des schu-
lischen Informationssystems zu gewahrleisten ist.

Die TOM missen geeignet sein, um im Regelfall solche Vorgange aufgrund technischer oder
organisatorischer Fehler, einschlie3lich Bedienfehler, des System-Anbieters oder seiner Mit-
arbeitenden oder fahrlassiger Handlungen Dritter auszuschlieBen. Gegen vorsétzliche Ein-
griffe ist ein Mindestschutz vorzusehen, der diese erschwert. Jeder Eingriff muss nachtréaglich
festgestellt werden kdnnen.

Sehr hohe Schutzanforderungen (Schutzanforderungsklasse 2)

Ein sehr hoher Schutzbedarf fiihrt dazu, dass im Vergleich zum hohen Schutzbedarf zusatzli-
che oder wirksamere risikoangemessene TOM ergriffen werden missen, um die Datenmini-
mierung, die Verfugbarkeit, Integritat, Vertraulichkeit, Nichtverkettung und Transparenz perso-
nenbezogener Daten sowie die Intervenierbarkeit sicherzustellen. Fur die Datensicherheit be-
deutet dies, dass die Daten insbesondere gegen Vernichtung, Verlust, Veranderung, unbefug-
ten Zugang und unbefugte Offenlegung zu schiitzen sind sowie die Belastbarkeit des schuli-
schen Informationssystems zu gewdahrleisten ist. Gleichzeitig missen die fir die erste Schutz-
klasse geeigneten Mal3nahmen erflllt und ihre Ausfihrung an den Schutzbedarf angepasst
werden.

Dies kann erreicht werden, indem die Wirkung einer MaRBhahme erhéht wird, soweit diese ei-
nen Ansatzpunkt fir eine solche Skalierung bietet. Ein Beispiel hierfir ist die Erhéhung der
Lange eingesetzter kryptografischer Schlissel oder der Einsatz von Hardware-Token. Weiter-
hin kann eine Anpassung dadurch erfolgen, dass mit groRerer Zuverlassigkeit eine spezifika-
tionsgerechte Ausfiihrung der MaRnahme sichergestellt wird. Dazu missen mégliche Storein-
flisse bestimmt und die Robustheit der MaRnahmen durch zusatzliche Vorkehrungen — oft
organisatorischer Natur — erhdht werden.
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Die ergriffenen MaRnahmen mussen geeignet sein, um solche Vorgange aufgrund technischer
oder organisatorischer Fehler, einschlie3lich Bedienfehler, des System-Anbieters oder seiner
Mitarbeitenden, oder fahrlassiger oder vorsatzlicher Handlungen Dritter auszuschliel3en. Die
Maflinahmen missen auch geeignet sein, Schadigungen durch fahrlassige Handlungen Be-
fugter im Regelfall zu verhindern. Gegen vorsatzliche Eingriffe ist ein Schutz vorzusehen, der
zu erwartende Eingriffe hinreichend sicher ausschlief3t. Dazu gehért insbesondere ein hinrei-
chender Schutz gegen bekannte Angriffsszenarien sowie MalRhahmen, durch die Eingriffe
nachtréglich festgestellt werden kénnen.
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