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DIRECTIONS-Kriterienkatalog  
 
Der DIRECTIONS-Kriterienkatalog beschreibt die datenschutzrechtlichen Anforderungen an 
die Verarbeitung von personenbezogenen Daten auf der Seite des System-Anbieters. Der 
Katalog besteht aus Kriterien sowie dazugehörigen Umsetzungshinweisen und 
Erläuterungen. 
 
Der Katalog umfasst folgende Bereiche: 

1. Rechtsverbindliche Vereinbarung zur Auftragsverarbeitung: 14 Kriterien zu 
Abschluss, Form und Inhalten der rechtsverbindlichen Vereinbarung zur 
Auftragsverarbeitung nach Art. 28 Abs. 3 DSGVO 

2. Rechte und Pflichten des System-Anbieters: 26 Kriterien zur Gewährleistung der 
Datensicherheit, Weisungsbefolgungspflicht des System-Anbieters, Hinweispflicht 
des System-Anbieters, Vertraulichkeitspflicht des System-Anbieters, Wahrung von 
Betroffenenrechten, Datenschutz-Folgenabschätzung 

3. Datenschutz-Managementsystem des System-Anbieters: 6 Kriterien zu 
Datenschutzbeauftragten, Datenschutzverletzungen, Verarbeitungsverzeichnis, 
Rückgabe von Daten, Kontrollsystem, Personal 

4. Anforderungen an die Systemgestaltung: 3 Kriterien zur datenschutzgerechten 
Systemgestaltung, zu datenschutzfreundlichen Voreinstellungen und zu 
Nutzungseinschränkungen 

5. Subauftragsverarbeitung: 5 Kriterien zur Einbindung von weiteren 
Subauftragsverarbeitern 

6. Datenverarbeitung außerhalb der EU und des EWR: 2 Kriterien zu geeigneten 
Garantien für die Datenübermittlung in Drittstaaten und zur Benennung von 
Vertretern in der EU 

7. Ergänzende Anforderungen an spezifische Arten von schulischen 
Informationssystemen: 5 Kriterien zu Videokonferenzsystemen, zum 
Identitätsmanagement und zur Cloud-Nutzung 

8. Der System-Anbieter als Verantwortlicher: 27 Kriterien zur Datenverarbeitung des 
System-Anbieters als Verantwortlicher 
 

Der Katalog ist öffentlich einsehbar unter: https://doi.org/10.5445/IR/1000172025  
 

Alle Ergebnisse unter: https://directions-cert.de/ 
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